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“[...] A disponibilidade de Wi-Fi confiavel e
consistente esta se tornando gradativamente
mais importante para estudantes e professores
no Brasil [...].”.

Ruckus Wireless (2015).



RESUMO

A tecnologia Wi-Fi é a forma mais pratica e flexivel de uma comunidade académica ter acesso
a informacdo disponivel na Internet, favorecendo os trés pilares da educacdo: ensino, pesquisa
e extensdo. O objetivo deste trabalho € relatar a reestruturacdo da rede de computadores cabeada
do Departamento de Comunicagdo Social da Universidade Federal do Rio Grande do Norte e
sua ampliacdo, mediante a implantacdo de uma rede sem fio corporativa Ruckus, para atender
as necessidades, no tocante ao acesso a Internet, de cerca de 1500 usuarios diariamente no setor.
A metodologia adotada dividiu esta intervencgdo técnica nas etapas de projetizacdo, que contém
todo o planejamento do trabalho, e de implantacéo, que contém toda a execucdo do que se foi
planejado, e consistiu em pesquisas bibliograficas de normas técnicas, protocolos e servicos da
area de Redes de Computadores; em pesquisas documentais das especificacbes e
funcionamento dos equipamentos ativos instalados; e na utilizagdo de pesquisas de campo e de
vistorias continuas no setor como instrumentos de coleta de dados, tudo aplicado ao
conhecimento técnico e a experiéncia profissional da equipe de colaboradores que realizou a
intervencdo. Ao término da intervencdo, conforme o que se projetou e se implantou, obteve-se
0 uso esperado da rede sem fio dentro dos parametros estabelecidos e obteve-se uma adequada
infraestrutura de rede cabeada. Por fim, a comunidade do departamento passou a ter acesso —
rapido e seguro — a Internet sem fio e, com isso, uma nova qualidade de experiéncia no uso
desse servico, ratificando a contribuicdo que a tecnologia traz a educacéo.

Palavras-chave: Cabeamento estruturado. Educacdo. Internet. Ruckus. Wi-Fi.



ABSTRACT

Wi-Fi technology is the most practical and flexible way for an academic community to have
access to information available on the Internet, favoring the three pillars of education: teaching,
research and extension. The objective of this work is to report on the restructuring of the wired
computer network of the Department of Social Communication of the Federal University of
Rio Grande do Norte and its expansion, through the implementation of a corporate wireless
network Ruckus, to meet the needs, in terms of Internet access, of about 1500 users daily in the
sector. The methodology adopted divided this technical intervention into the stages of
projection, which contains all the planning of the work, and implementation, which contains all
the execution of what was planned, and consisted of bibliographic researches of technical
standards, protocols and services of the Computer Networks area; in documentary researches
of the specifications and operation of the installed active equipments; and in the use of field
researches and continuous surveys in the sector as tools for data collection, all applied to the
technical knowledge and professional experience of the team of employees that carried out the
intervention. At the end of the intervention, as projected and implemented, the expected use of
the wireless network was obtained within the established parameters and an adequate wired
network infrastructure was obtained. Finally, the community of the department started to have
quick and secure access to the wireless Internet and, with that, a new quality of experience in
the use of this service, ratifying the contribution that technology brings to education.

Keywords: Structured cabling. Education. Internet. Ruckus Wi-Fi.
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17

1 INTRODUCAO

O Departamento de Comunicacdo Social (Decom) da Universidade Federal do Rio
Grande do Norte (UFRN) tem mais de 12 anos de histdria. Atualmente, com um fluxo de
pessoas estimado em 1500 pessoas diariamente segundo a secretaria, abriga os cursos de
Jornalismo, de Radio e TV e de Publicidade e Propaganda. Estando o Decom, desde a sua
inauguracdo até entdo, sem possuir uma rede sem fio de computadores para conectar seus
usuarios a Internet de forma pratica e cbmoda, a coordenacgdo percebeu a necessidade de uma
rede Wireless Fidelity (Wi-Fi) como um meio facilitador do ensino, da pesquisa e da extenséo
para sua comunidade, composta por estudantes, professores, técnicos administrativos,
funcionarios e visitantes. A partir disso, a demanda de implantacdo de rede sem fio corporativa
foi gerada a Coordenadoria de Conectividade da Superintendéncia de Informaética (Sinfo),
6rgdo da UFRN responséavel, entre outras coisas, pela geréncia das redes de computadores de
toda a universidade.

Uma boa infraestrutura de rede cabeada é quem possibilita a existéncia de uma boa rede
sem fio. Logo, apesar de ja gerada a demanda de Wi-Fi, o primeiro passo, quando se quer
implantar uma rede sem fio, € avaliar a infraestrutura fisica, afinal, é ela quem prové o sinal até
0S access points e, para tanto, precisar estar adequada, pois a maioria dos problemas de falhas
de uma rede ou linha de comunicacdo esta na forma com que o cabeamento de um local se
encontra instalado. Devido ao crescimento das telecomunicacdes, tem sido preocupagdes 0s
problemas que um cabeamento ndo estruturado pode causar na transmisséo de dados e no
desempenho de uma rede (DIGITAL DOOR, [20--]).

Dessa forma, este trabalho tem como objetivo relatar a intervencdo técnica da
Coordenadoria de Conectividade da Sinfo para a reestruturacéo, avaliada como necessaria, da
rede de computadores cabeada do Decom, no tocante a adequacdo dos armarios de
telecomunicagdes, e, posteriormente, para a sua ampliacdo por meio da implantacdo de uma
rede sem fio corporativa a fim de atender as necessidades dos usuarios do prédio no tocante ao
acesso a Internet.

Assim como a intervencdo, que englobou, na préatica, as etapas de projetizacdo e de
implantacédo, este trabalho também se dividiu em algumas etapas: na primeira secdo, sera
abordada a fundamentacdo tedrica que embasou a realizacdo deste trabalho, como normas
técnicas, servigos e protocolos de redes; na segunda se¢do, sera abordada a fase de projetizacéo,
na qual se realizou todo o planejamento, consistido em levantamento de custos, definicdo das

redes, vistorias no local, analise da planta para a distribuicdo dos pontos de acesso, entre outras
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acOes, para se favorecer o éxito da implantacdo; na terceira secdo, sera abordada a etapa de
implantacdo, em que tudo planejado foi executado, como a passagem do cabeamento metélico
para a rede sem fio, a reestruturacdo dos armarios de telecomunicacdes e a configuracéo e
instalacdo dos switches e access points; e a quarta secdo mostrara os resultados obtidos a fim

de se comprovar o sucesso desta intervencgéo.

1.1 OBJETIVOS

A seguir, os objetivos tracados para a realizacdo deste trabalho.

1.1.1 Objetivo geral

A fim de mostrar a contribuicdo que a tecnologia traz a educacéo publica, este trabalho
se propBe a relatar a ampliacdo da rede de computadores do Departamento de Comunicacao
Social (Decom) da Universidade Federal do Rio Grande do Norte (UFRN) para atender as
necessidades dos usuérios (estudantes, professores, técnicos administrativos, funcionarios e
visitantes) no tocante ao acesso a Internet, de modo que eles ndo dependam mais somente de
laboratdrios de informatica ou de salas administrativas para se conectarem a rede. Tal expansdo
consiste na reestruturacdo da rede cabeada e na implantacdo de uma rede sem fio corporativa

Ruckus.

1.1.2 Objetivos especificos

a) renovar 8 armarios de telecomunicacbes do departamento, substituindo o switch de
distribuicéo e os switches de acesso bem como patch cords e patch panels a fim de que
a nova infraestrutura suporte maior throughput gerado pelas redes de computadores
cabeada e sem fio;

b) instalar a infraestrutura cabeada da rede de computadores para atender aos access points;

c) instalar access points Ruckus R600 — cada um com capacidade de até 100 conexdes
simultaneas, sendo até 50 usuarios na banda de 2,4GHz e até 50 usuarios na banda de
5GHz — a fim de prover conectividade sem fio para cerca de 1500 usuarios diariamente;

d) fornecer, para cada usuario conectado na rede sem fio de computadores, um link

simétrico de 10Mbps, isto é, 10Mbps de upload e 10Mbps de download.
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1.2 JUSTIFICATIVA

O Departamento de Comunicacdo Social, desde que foi inaugurado, ha mais de 12 anos,
nunca disponibilizou acesso a Internet sem fio aos seus usuarios. Hoje, com cerca de 1500
alunos por dia nos trés turnos, atende aos cursos de Jornalismo, de Radio e TV e de Publicidade
e Propaganda. O departamento, em seus 4 pavimentos, carece de Wi-Fi para disponibilizar, de
forma pratica e coOmoda, acesso a informacdo a todos que la frequentam: estudantes,
professores, técnicos administrativos, funcionarios e visitantes.

Segundo Vale, Freitas e Figueiredo (2017):

Apesar da sua posicdo como a melhor instituicdo de ensino superior do Norte e
Nordeste do pais, a UFRN sofre com problemas de infraestrutura relacionados ao
acesso a Internet por parte dos seus alunos e funcionarios em diversas areas do
campus.

Ciente dessa realidade ainda presente na universidade (devido ao seu tamanho
gigantesco) mesmo em tempos modernos, dispondo de recursos e como solucdo para esse
sofrimento de quem mais precisa de acesso pratico a informacdo, os alunos, a equipe da
Coordenadoria de Conectividade da Superintendéncia de Informatica (Sinfo) da UFRN —
coordenada, nesta demanda, pelo autor deste trabalho, que é servidor da universidade —
deliberou sobre a intervencdo no Decom para reestruturar sua rede de computadores cabeada e

amplia-la com a implantacdo de uma rede sem fio corporativa.

1.3 PROCEDIMENTOS METODOLOGICOS

Como servidor da UFRN, baseando-se na demanda requisitada pelo Decom e membro do
setor responsavel por tomar as providéncias concernentes, a Coordenadoria de Conectividade
da Sinfo, o autor deste trabalho, gerado por esta pratica profissional, e sua equipe observaram
a oportunidade de solucionarem o problema fazendo uma melhoria na rede de computadores
do departamento e, para isso, tracaram a metodologia utilizada para a execucéo deste trabalho.

Dada a complexidade da operagdo, a metodologia da equipe foi dividir a intervencao
técnica em duas etapas de atuacdo: a de projetizacdo, na qual se realizou todo o planejamento,
consistido em levantamento de custos, definigdo das redes, vistorias no local, anélise da planta
para a distribuicdo dos pontos de acesso, entre outras acOes, para se favorecer o éxito da

implantacéo; e a de implantacdo, em que tudo planejado foi executado, como a passagem do



20

cabeamento metalico para a rede sem fio, a reestruturacdo dos armérios de telecomunicages e
a configuracéo e instalacéo dos ativos.

Para a realizacdo dessas duas etapas, a equipe adotou uma metodologia de natureza
qualitativa e exploratoria: além de usar o conhecimento técnico e a experiéncia profissional,
baseou-se em pesquisas bibliograficas de normas técnicas, protocolos e servi¢os da area de
Redes de Computadores para embasar a fundamentacgéo tedrica e auxiliar, por exemplo, a etapa
de implantacdo, como as normas de cabeamento estruturado, possibilitadoras da adequacéo dos
armarios de telecomunicacdes; baseou-se em pesquisas documentais das especificacdes e
funcionamento dos equipamentos ativos instalados; e utilizou, como instrumentos de coleta de
dados, pesquisas de campo — que coletaram a situacdo do departamento e a qualidade de
experiéncia que seus usuarios tinham acerca de rede sem fio, aspectos que motivaram a
apresentacdo dos resultados — e vistorias continuas no prédio, que permitiram a analise da sua

infraestrutura de rede fisica e 0 acompanhamento sequencial das obras.



21

2 FUNDAMENTAGCAO TEORICA

Para 0 embasamento deste trabalho, foram feitas pesquisas bibliograficas que permitiram
0 estudo de protocolos, normas técnicas e servicos presentes na area de Redes de Computadores.
O estudo desses elementos norteadores aplicado as tecnologias utilizadas nesta intervencéo,
como switches e access points, permitiu a realizacdo deste trabalho.

E importante esclarecer-se que todos os switches e access points utilizados nesta
intervencao sdo compativeis com o contetdo abordado nesta secdo adiante. Por exemplo, entre
outras tecnologias, 0s pontos de acesso sao compativeis com as tecnologias Institute of
Electrical and Electronic Engineers (IEEE) 802.11a/b/g/n/ac e, os switches, com a tecnologia
IEEE 802.3af.

2.1 CABEAMENTO ESTRUTURADO

A montagem de uma estrutura desenvolvida para uma rede de computadores, na década
de 80 a 90, era desenvolvida sem requisitos minimos e com instalacBes inadequadas para um
bom funcionamento. O tipo de cabeamento usado nessas instalagcdes era par trancado sem
blindagem, que enviava dados até 10Mbps. Com a evolucdo dos mainframes e a necessidade
de conexdo de mais maquinas, desenvolveram-se novas pesquisas sobre os tipos de materiais
usados no cabeamento dessas redes e criaram-se normas de instalacGes a fim de que a qualidade
das transmissdes fosse garantida (PINHEIRO, [20107]).

A partir disso, o conceito de rede estruturada surgiu com o objetivo de criar uma
padronizacdo da infraestrutura instalada dentro de organizaces independentemente de suas
aplicacdes. Conforme o tempo foi passando, a tecnologia foi favorecendo as infraestruturas e,
nos dias de hoje, ja é possivel construir-se uma rede de ponta totalmente de acordo com normas
técnicas a fim de proporcionar ao usuério a utilizacdo de um computador, um telefone, uma
camera de video ou um sensor de temperatura, por exemplo, de maneira simples e organizada
(PINHEIRO, [20107]).

Cabeamento estruturado € um sistema que envolve cabos e hardware de conexdo
padronizados para atenderem as necessidades dos usuarios de redes de computadores nos mais
diferentes tipos de edificacfes. Deve ser projetado de forma que, em cada &rea de trabalho,
qualquer servico de telecomunicagdes possa ser habilitado e utilizado por qualquer usuério no
edificio (MARIN, 2010).
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Regido por normas técnicas que padronizam cabos, conectores, hardwares de
terminacg0es e suas instalacdes a fim de integrar a rede de comunicacdo de dados, voz, imagem
e video, o cabeamento estruturado é a maneira mais adequada de projetar-se uma infraestrutura
de rede local e tem como objetivo principal organizar as instalacdes existentes e 0s novos
sistemas de cabeamento em empresas, residéncias e industrias (PINHEIRO, 2003).

Um sistema de cabeamento deve ser estruturado e projetado conforme normas, mas, para
isso, exige um consideravel investimento para sua implantacéo e para mao de obra qualificada
tanto para a instalacdo como para as manutengdes preventiva e corretiva. Apesar do custo, 0
cabeamento estruturado oferece uma excelente relagdo custo/beneficio, pois, quando
empregado, assegura durabilidade, flexibilidade e organizacéo ao cabeamento (MARIN, 2010).

2.1.1 Subsistemas

Conforme Meirelles (2008), um sistema de cabeamento estruturado é formado pelos
seguintes subsistemas: cabeamentos vertical e horizontal, area de trabalho, sala de
telecomunicacgdes, sala de equipamentos e entrada do edificio. A fim de se proporcionar
organizacao e boa distribuicdo a rede de computadores, a solucdo de cabeamento estruturado
implantada nesta intervencdo integrou todos esses subsistemas.

A Universidade de Sdo Paulo (1998) trata o cabeamento vertical, ou backbone da rede
local, como sendo 0 meio de interligacdo dos centros de distribuicdo a sala de equipamentos,
nacleo da rede onde ficam os principais equipamentos de conexao, tais como: servidores,
roteadores principais e nobreaks. No Decom, o cabeamento vertical é o que passa entre todos
os andares do prédio interligando os armarios de telecomunicacdes ou racks, que sdo 0s pontos
de distribuicdo de onde saem os cabos de rede que vao até os pontos individuais de rede dos
computadores, impressoras e access points.

Segundo a Universidade de Sdo Paulo (1998), o cabeamento horizontal interliga os
equipamentos de rede as areas de trabalho onde estdo as esta¢fes de trabalho. Como a maior
parcela dos custos de instalacdo de uma rede local corresponde ao sistema de cabeamento
horizontal e este devera suportar uma larga faixa de aplicacdes, recomenda-se 0 emprego de
materiais de excelente qualidade e de desempenho diferenciado. No Decom, cada pavimento
possui seu cabeamento horizontal.

Ademais, o sistema de cabeamento horizontal, no armario de telecomunicag6es, interliga-
se com 0s paineis de conexao (patch panels) e switches, que recebem os cabos de par trancado

provenientes dos pontos individuais, que sdao numerados e instalados em portas correspondentes
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do patch panel e entdo ligados, por meio de cabos de rede (patch cords), aos switches
(MEIRELLES, 2008).

Como ilustra a Figura 1, num sistema de cabeamento horizontal estruturado, a
conectividade para o usuario € estabelecida da seguinte forma: o line cord, cabo de rede para
area de trabalho, sai do dispositivo do usuério, na area de trabalho, para o ponto de
telecomunicacgéo (tomada de rede) ali presente, do qual sai o cabo de par tran¢ado (cabeamento
secundario) que percorre a alvenaria do prédio dentro da infraestrutura de caminhos
(eletrodutos, eletrocalhas, canaletas etc.) até ser conectado numa porta do patch panel no
armario de telecomunicacdes, a qual, por meio de um patch cord, € interligada a uma porta do
switch (MEIRELLES, 2008).

Figura 1 — Alguns subsistemas do cabeamento estruturado

Cabeamento
Armario de secundario

telecomunicacées Area de trabalho

Fonte: Meirelles (2008).

Assim, num sistema de cabeamento estruturado, de acordo com o Servi¢co Nacional de
Aprendizagem Industrial (2012a, p. 85), “[...] toda tomada de telecomunicagdo ira terminar em

um ponto do patch panel no armario de telecomunicagdes por meio do cabeamento horizontal

[...].”.
2.1.2 Consequéncias de um cabeamento néo estruturado
Um cabeamento de rede ldgica feito em desconformidade com normas técnicas, sem

planejamento, pode acarretar varios transtornos e complicacBes no dia a dia de uma

organizacao, industria ou residéncia no tocante a transmissao de dados e desempenho de sua
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rede de computadores. Sdo exemplos de problemas comuns e recorrentes do cabeamento nao
estruturado: quedas de conexdo; rede lenta; perda de dados em transferéncias de arquivos
devido a interferéncias; necessidade de troca de cabos num periodo curto; e falta de
documentacao adequada dos pontos de rede (PINHEIRO, [20107]).

Essa realidade é coerente tendo em vista que 70% dos problemas de falhas de uma rede
ou linha de comunicagdo estdo na forma com que o cabeamento é feito. O cabeamento ndo
estruturado ainda é muito comum nas empresas, pois ndo é preciso muito dinheiro para aplica-
lo nem mesmo conhecimento técnico. Porém, quando os primeiros problemas surgem, a escolha
feita por esse tipo de cabeamento se mostra errada (PINHEIRO, [20107]).

Portanto, é recomendavel empregar-se o cabeamento estruturado, pois ele, entre outras
vantagens, flexibiliza ampliacdes ou alteracdes na rede de computadores e integra diversas
aplicacBes em um unico cabeamento, além de possibilitar uma vida util maior para o sistema
de cabeamento (PINHEIRO, 2003).

2.1.3 Normas técnicas

De acordo com Pinheiro (2003), diante da insustentabilidade do cabeamento nédo
estruturado, veio a necessidade de se padronizar a infraestrutura nos sistemas estruturados.
Diversos profissionais, representando fabricantes, consultores e usuarios, deliberaram — sob a
orientacé@o de organiza¢fes como o Institute of Electrical and Electronic Engineers (IEEE), a
International Organization for Standardization (ISO), a Telecomunication Industries
Association (TIA), o American National Standards Institute (ANSI) e, no Brasil, a Associagdo
Brasileira de Normas Técnicas (ABNT) — que os padroes de produtos de redes de computadores
e cabeamento atendessem a normas técnicas que garantissem a implementacdo do conceito de
cabeamento estruturado. Esses padrfes ou normas se destinaram a permitir que diversos
fabricantes pudessem construir equipamentos e componentes compativeis entre si.

As normas técnicas e seus respectivos fins utilizados nesta intervengédo foram:

a) ABNT NBR 14565: identificacdo do cabeamento e pontos de telecomunicacdes no
prédio;

b) ANSI/TIA-568-C: especificacbes genericas de cabos e componentes bem como
diretrizes para o planejamento e instalacdo do sistema de cabeamento;

c) ANSI/TIA-569-C: taxa de ocupacao do material de caminho do cabeamento (canaletas,

eletrocalhas, eletrodutos etc.) ao longo da alvenaria do prédio, bem como caminhos e



25

espacos de telecomunicacdes de acordo com a area e pontos de telecomunicacGes
ligados.
Essas normas também foram utilizadas nos seguintes parametros do cabeamento:

distancia, taxa de ocupacéo, curvatura e acabamento.

2.1.3.1 Distancia

A norma técnica respeitada na passagem do cabeamento Unshielded/Unshielded Twisted
Pair (U/UTP) entre os access points e switches, para fornecer a rede sem fio, foi a ANSI/TIA-
568-C.1, a qual, consoante Meirelles (2008), rege que:

a) a distancia maxima do cabeamento horizontal devera ser de 90m, independentemente do
meio, entre a tomada de telecomunicagdo da area de trabalho e o patch panel no
distribuidor horizontal (rack). Essa distancia é chamada de “link permanente”;

b) no mesmo cabeamento, o comprimento do patch cord (cabo que liga a porta do patch
panel ao equipamento ativo de interconexao da rede), no armario de telecomunicacoes, e
do line cord (cabo que liga a tomada de telecomunicagdo ao computador do usuario), na
area de trabalho, ndo deve ultrapassar, juntos, os 10m;

c) para cada canal horizontal — distancia que compreende desde o equipamento do usuario,
na area de trabalho, até o ativo de rede, localizado no arméario de telecomunicacdes —, 0
comprimento maximo é de 100m. Portanto, a distancia do canal compreende o link

permanente, o line cord e o patch cord.

2.1.3.2 Taxa de ocupacao

Exercida nos componentes de infraestrutura mais usados nas obras para a passagem do
cabeamento — canaletas, eletrocalhas e eletrodutos —, a taxa de ocupacdo de cabos U/UTP é
prevista na norma tecnica ANSI/TIA-569-C, a qual padroniza os caminhos e espagos para
telecomunicacgdes em edificacbes comerciais, ou seja, a infraestrutura que acomodara os cabos
e 0s espacos a serem empregados pelos sistemas de telecomunicagdes (rotas de cabeamento e
seus acessorios, eletrodutos, eletrocalhas, salas de telecomunicacgdes, areas de trabalho etc.)
(SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL, 2012a).
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2.1.3.3 Curvatura

Em se tratando do cabo U/UTP utilizado na obra, Marin (2010) afirma que o raio minimo
de curvatura para cabos de pares trancados (balanceados) varia dependendo da condigdo do
cabo durante e ap6s sua instalacdo, levando em conta a tensdo de tracdo aplicada. De acordo
com a norma ANSI/TIA-568-C.0, o raio minimo de curvatura para cabos de pares trancados
sem blindagem U/UTP e blindados deve ser quatro vezes o didmetro externo do cabo.
Considerando-se que o diametro maximo dos cabos balanceados deve ser de 9mm, o raio de
curvatura no pior caso, para cabos balanceados de quatro pares, ndo deve exceder 26mm (1,5
polegada).

Isso se da porque, sobretudo no decorrer do caminho a setores curvos, dependendo da
curvatura aplicada na instalacdo dos cabos, esta pode danificad-los, comprometendo o

desempenho da rede e, consequentemente, gerando prejuizos (MARIN, 2010).

2.1.3.4 Fixacdo de cabos

Para o acabamento do cabeamento instalado, as cintas de velcro é o material mais
recomendado, pois, com elas, corre-se um menor risco de aperto excessivo que danifica 0s
cabos e que gera um resultado ruim de desempenho da rede num teste de certificacdo. Ressalta-
se que essas abracadeiras devem conseguir deslizar sobre o feixe de cabos. Se isso ndo for
possivel, é sinal de que foram apertadas demais, o que pode afetar o desempenho do cabo
(MARIN, 2010).

2.1.4 Categoria do cabo de par trancado

Com o aumento das taxas de transmissdo e a inevitavel tendéncia para as redes de
altissimas velocidades com necessidades de alcance cada vez maiores, um cabeamento de cobre
de alto desempenho se tornou uma necessidade. Assim, para uma rede local com cabeamento
Categoria 5e, por exemplo, implantar-se Categoria 6 é visto como um aperfeicoamento no
projeto de sua infraestrutura (PINHEIRO, 2004).

Utilizado nesta demanda do Decom, o cabeamento Categoria 6 se torna uma opgao que
oferece alta performance para as distribuigdes horizontal e vertical em um sistema estruturado,

permitindo suporte para aplicacbes em voz tradicional (telefone analégico ou digital), VOIP e
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Gigabit Ethernet. Essa categoria permite, ainda, Ethernet a 10Gbps sem investimentos
adicionais na infraestrutura existente, o que é excelente em se tratando do setor publico, que é
burocrético para realizar compras (PINHEIRO, 2004).

De acordo com Pinheiro (2004):

A principal diferenca entre a Categoria 5e e a Categoria 6 estd na performance de
transmissdo e na largura de banda estendida de 100MHz, na Categoria 5e, para
250MHz na Categoria 6. A largura de banda é a medida da faixa de frequéncia que o
sinal de informag&o ocupa. O termo é também usado em referéncia as caracteristicas
de resposta em frequéncia de um sistema comunicacgdo. No sentido mais qualitativo,
a largura de banda é proporcional a complexidade dos dados transmitidos [...].

Ao serem comparadas ambas as categorias no Quadro 1, devido aos fatores de
performance e largura de banda, nota-se que os sistemas de cabeamento estruturados que
operam em Categoria 6 sdo superiores aos sistemas baseados na Categoria 5e. Atuar-se com
cabo de par trancado Categoria 6 gera reducdo nas retransmissdes de pacotes, devido as
especificagbes rigorosas do material contra interferéncias, e rapidez, proporcionando uma
maior confiabilidade e estabilidade as redes de computadores com ele implantadas
(PINHEIRO, 2004).

Quadro 1 — Cabo de par trancado Categoria 5e vs. Categoria 6
Tipo Taxa Limite
do Frequéncia de de Comentirio
cabo dados distincia

Cat. 5e BUIIEEF 100 Mbs Suporta 1Gb Ethernet

250MHz 1 Gbps 100M 10 Gbps m Suporta 10Gb Ethernet para
distancias até 55 metros
dependendo qualidade do
cabo e da instalacdo

Cat. &

Fonte: Adaptado de Kenny (2018).

2.1.5 Armarios de telecomunicacfes

Localizados dentro das salas de telecomunicagbes — ambiente de interconexdo dos
cabeamentos horizontal e vertical (backbone) —, os armérios de telecomunicages, ou racks, sdo
armarios especializados para fixacdo de equipamentos passivos de cabeamento (patch panel,
distribuidor optico etc.) e equipamentos ativos de comunicagéo de dados (switch, roteador etc.).

Os racks sdo essenciais para que esses equipamentos, que gerenciam as conexdes de uma area
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usando o sistema de distribuicdo de cabeamento horizontal, possam ser acondicionados e
organizados corretamente (CAMARA, 2003).

Configurados de acordo com alguns padrdes da norma ANSI/TIA-568-C, os racks sdo
estruturas com profundidades variadas, alturas variadas (6U, 12U, 20U, 24U, 36U e 44U, em
que cada “U” equivale a 4,5cm aproximadamente) e montadas num padrdo de largura de 19
polegadas (482,60mm) para que os equipamentos de padréo universal de largura possam ser
instalados na sua parte frontal (CAMARA, 2003).

Para Camara (2003), existem trés tipos de racks: de parede, aberto e fechado, cada um
feito para a necessidade espacial ou estrutural do usuario. Com o tipo certo de armario, obtém-
se 0 adequado funcionamento dos equipamentos e ganho de espago. Dessa forma, cada tipo de
rack é ideal para um tipo de projeto e organizacdo, de modo que, para ser escolhido, € necessaria
a analise das necessidades dos equipamentos e da estrutura do ambiente onde havera a
instalacdo dele.

Os racks de parede, menos usados, como mostra a Fotografia 1, possuem “[...] pequenas
dimensGes e, normalmente, sdo utilizados em locais com baixa concentracdo de equipamentos
e cabos. Podem ser fechados, com pequenas portas frontais e painéis laterais removiveis, ou
abertos [...].” (CAMARA, 2003, p. 1).

Fotografia 1 — Rack de parede no Decom

Fonte: Elaboragdo propria em 2018.

Os racks abertos, também conhecidos como “racks abertos de piso”, consoante Camara
(2003), séo feitos em formato de torre; normalmente, fixados no piso da sala de equipamentos;

e permitem a fixagdo (com estrutura de apoio e encaixes) dos equipamentos passivos e ativos
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além dos cabos. Com estrutura extremamente simples, esse tipo de rack oferece apenas o
suporte fisico aos equipamentos conectados. E adequado para grandes instalacdes, nas quais,
normalmente, os corddes e patch cords ndo podem ser alojados em racks fechados devido a
grande quantidade, e para projetos nos quais a praticidade e a facil identificacdo dos

equipamentos do armério sdo uma prioridade. Esse modelo de rack é visto na Figura 2.

Figura 2 — Rack aberto de piso
- ,:r’

Ja os racks fechados, também conhecidos como “racks fechados de piso”, de acordo com
a Fotografia 2, sdo armarios fechados em todas as faces com excecdo da parte inferior, por onde,
normalmente, entram os cabos de rede — embora, em alguns casos, esses cabos sejam colocados
pela parte superior. Diferencial vantajoso contra o rack aberto de piso, na parte frontal do rack
fechado de piso, normalmente, instala-se uma porta transparente de vidro ou acrilico, que
permite a visualizacdo dos equipamentos internos e seus painéis indicativos para verificagdo de
eventuais problemas e que oferece seguranca e integridade para 0s equipamentos
acondicionados dentro do armario. Nas laterais e parte traseira do rack fechado de piso,
normalmente, existem painéis removiveis para manutencdo e acesso. Além disso, devido as
caracteristicas desse armario — salvo quando a entrada de cabos ocorre por cima e quando ndo
ha ar-condicionado no local —, muitas vezes, instalam-se ventiladores em seu teto para que 0s
equipamentos, sobretudo os ativos, sejam resfriados e ndo corram risco de queimarem
(CAMARA, 2003).



30

iso no Decom

Fotografia 2 — Rack fechado de

Fonte: Elaboragdo propria em 2018.

2.2 PADROES IEEE

Adiante, os padr@es de tecnologias da IEEE utilizados para a realiza¢éo deste trabalho.

2.2.1802.1X

Utilizado, nesta intervencao, para fornecer seguranga a rede sem fio, o protocolo IEEE
802.1X é um método de controle de acesso baseado em portas virtuais que pode ser configurado
para exigir autenticacdo mutua entre o usuario (celular, notebook etc.) e a rede de computadores.
Assim, qualquer dispositivo que se conecta a rede deve, primeiro, fornecer informacGes de
autenticacdo antes de ser permitido na rede, porque, se ndo houver autenticacdo, as
comunicagdes ndo sdo permitidas (KINGHOST, 2012).

No 802.1X, Seiji (2014) acrescenta que:

[...] O usuério ou cliente que quer ser autenticado é chamado de “suplicante”. O
servidor atual que faz a autenticagdo — geralmente, um servidor RADIUS — é chamado
de servidor de autenticacdo. E o dispositivo entre eles, tal como access point sem fio,
é chamado de autenticador. Um dos pontos principais do 802.1X é que o autenticador
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pode ser simples e mudo — toda a inteligéncia tem de estar no suplicante e no servidor
de autenticacéo. Isso faz com que 0 802.1X seja ideal para access points sem fio, que
sdo tipicamente pequenos e tém pouca memoria e poder de processamento.

2.2.2 802.3af

Power Over Ethernet (POE), ou IEEE 802.3af, ¢ a tecnologia que permite a transmissao
de energia elétrica pelo cabo de rede ldgica (por exemplo, cabo U/UTP). Dessa forma, é
possivel alimentarem-se, eletricamente, dispositivos sem a necessidade de se passarem cabos
de energia e de se usarem fontes de alimentacdo elétrica (OLIVEIRA, [20--]).

Para Oliveira ([20--]), o padrao IEEE 802.3af “permite alimentacdo elétrica de até 15,4W
por porta (minimo 44V DC e 350mA). No entanto, como a bitola de um cabo de rede é pequena,
somente 12,95W ¢ garantida.”.

Utilizada nesta implantacéo, a tecnologia POE é bastante Gtil porque permite que switches
POE, nos armarios de telecomunicacdes, fornecam energia elétrica para access points POE, nas
salas, corredores e areas externas, por meio do mesmo cabo de dados U/UTP, o qual ja os
interliga.

Seu uso, portanto, facilita instalacdes e manuten¢6es na rede de computadores do prédio
ja que ndo requer passagem de cabos de alimentacao para pontos de acesso instalados em areas
de dificil acesso (teto, parede); e economiza recursos financeiros, pois, dispensa a passagem
dessa infraestrutura de rede elétrica.

Por fim, Oliveira ([20--]) ratifica a utilizacdo da tecnologia POE:

Essas vantagens e a diminui¢do no custo da infraestrutura devem compensar o custo
de um switch POE, que é mais caro que um switch convencional, bem como
compensar o custo de um nobreak, usado para continuar alimentando um dispositivo
desses em caso de falta de energia na rede elétrica, uma vez que um switch POE
consome mais energia que um switch normal.

2.2.3802.11

A forma mais rapida de se transmitirem dados é via cabo. Porém, o custo de usar-se cabo
cresce exponencialmente junto com o nimero de usuarios e a distancia a ser atendida, sobretudo
guando se fala num sistema de cabeamento estruturado que se estendesse em todos os andares
do Decom e atendesse ao seu grande publico. Outro fator desvantajoso de uma rede cabeada é
a flexibilidade: a medida que o tempo passa, alteragcBes no layout das salas de um prédio

ocorrem e, quase sempre, 0 cabeamento precisa ser alterado (MEIRELLES, 2008).
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Buscando atender as necessidades das pessoas e a evoluir a tecnologia de transmisséo de
dados, o IEEE criou o padrédo de tecnologia sem fio IEEE 802.11, que passou a ser conhecido
como Wireless Fidelity (Wi-Fi) e difundiu, de forma promissora, as redes locais sem fio,
trazendo mobilidade para o uso de dispositivos como smartphones, tablets, notebooks, smart
tvs e impressoras (GARCIA, [20--]).

Para Garcia ([20--]), uma Wireless Local Area Network (WLAN), ou rede local sem fio,
é uma extensao de uma Local Area Network (LAN), rede local cabeada, que converte pacotes
de dados em ondas de radio e os envia, pelo ar, para outros dispositivos sem fio ou para um
ponto de acesso que serve com uma conexdo para uma LAN cabeada. Uma vez que a rede sem
fio é um sistema que interliga equipamentos fixos ou moveis utilizando o ar como meio de
transmisséo, dispensando o uso de cabos, ela proporciona mobilidade.

Conforme a Universidade Estadual de Campinas ([20067]), basta que um access point —
equipamento que interconecta clientes (usuarios) de uma rede sem fio e possibilita sua
comunicagdo com outras redes — esteja propagando o sinal Wi-Fi para que usuarios, com seus
dispositivos compativeis com a tecnologia IEEE 802.11, se conectem a rede. A Figura 3 mostra

essa interconexdo de redes por meio de um ponto de acesso.

Figura 3 — Interconexdo de redes sem fio e cabeada

Fonte: Garcia ([20--]).

Como observado na Figura 3, o roteador ou ponto de acesso tem a capacidade de receber,
decodificar e emitir sinais a partir de sua(s) antena(s). Porém, para que o smartphone, notebook,
tablet, enfim, qualquer dispositivo que possa ter acesso a Internet sem fio, consiga capturar
esses sinais, € necessario que ele esteja dentro do raio de cobertura proveniente da propagacao

das ondas pelo ativo de rede. De acordo com 0 access point e a antena, isto €, o0 modelo do
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hardware e a quantidade de antenas, o raio de abrangéncia do sinal de Internet varia até 300
metros (POZZEBOM, 2016).
Ja que as instituicdes estdo mais conectadas que nunca, Garcia ([20--]) destaca por que

as redes sem fio vém crescendo significativamente:

[..] Muitas solucbes WLAN estdo ou ja foram implantadas em empresas,
universidades e outras instituicbes do mundo inteiro. Isso indica, sem dlvida, que as
redes de computadores sem fio sdo uma realidade e, provavelmente, nos préximos
anos, substituirdo ou serdo adicionais aos sistemas com fio ja existentes, passando a
ser uma solucdo bastante interessante para as organizacdes, pois, dessa forma, os
pontos que necessitam de mobilidade sdo conectados a rede pelo meio wireless e as
estacBes fixas sdo ligadas & rede via cabo. Essa propensdo é motivada tanto por
aspectos da inviabilidade da instalacdo de redes com fio em certos lugares como pelo
barateamento dos equipamentos sem fio e interoperabilidade oferecida pela tecnologia
wireless. Outros fatores relacionam-se com as facilidades de mobilidade e
flexibilidade que as comunicag6es sem fio oferecem.

Portanto, a tecnologia de rede sem fio foi empregada nesta intervencao para permitir que
todos os frequentadores do Departamento de Comunicacdo Social possam ter acesso a Internet
com mobilidade, flexibilidade e, assim, possam usar o cabo de rede ou a conexao sem fio a
depender da localizacdo ou utiliza¢do de banda (MEIRELLES, 2008).

2.2.3.1 802.11a/b/g/n/ac

Avancos nas comunicacdes e conectividade das redes locais sem fio, ao longo do tempo,
motivaram o surgimento de alguns padrdes derivados do primeiro padrdo de WLAN definido
pela IEEE, o IEEE 802.11. Entre esses padrdes oriundos do IEEE 802.11, estdo o IEEE 802.11a,
“b”, “g”, “n” e “ac”, cada um com suas caracteristicas (NASCIMENTO, 2019).

Segundo o PALPITE DIGITAL ([20--]), o padrdo IEEE 802.11, definido em 1997,
fornece uma transmissdo de dados de até 2Mbps, na banda de 2,4GHz, usando as técnicas de
modulacédo Frequency Hopping Spread Spectrum (FHSS) ou Direct Sequence Spread Spectrum
(DSSS). Com o surgimento de novas versdes, esse padréo original passou a ser conhecido como
“802.11-1997” ou “802.11 Legacy”.

Para Abdelrahman, Mustafa e Osman (2015), o padrdo IEEE 802.11a foi lancado em
setembro de 1999. Redes usando 802.11a operam em frequéncia de 5GHz ou 3,7GHz e numa
largura de banda de 20MHz. Essa especificacdo usa a técnica de modulagdo conhecida como
Orthogonal Frequency Division Multiplexing (OFDM) que é especialmente adequada para uso

em empresas de grande tradfego de informac6es. No padrdo 802.11a, transmissdes de dados de
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até 54Mbps sdo possiveis. Esse padrdo emprega tecnologia de antena Single Input, Single
Output (SISO) e seus alcances em ambientes interno e externo sdo, respectivamente, de até 35m
e 120m na frequéncia de operacdo de 5GHz. O alcance externo, porém, vai até 5Km na
frequéncia de 3,7GHz. Assim, a tecnologia IEEE 802.11a € menos propensa a interferéncias
em comparagdo com a 802.11b devido as altas frequéncias em que opera.

Ja o padrdo IEEE 802.11b, segundo Abdelrahman, Mustafa e Osman (2015), foi lancado
em setembro de 1999 também, mas fornecendo transmissao de dados de até 11Mbps na
frequéncia de operacédo de 2,4 GHz e na largura de banda de 22MHz. Ja em desuso devido ao
avanco tecnoldgico, esse padrdo usa apenas a técnica de modulacdo DSSS e, tal qual o IEEE
802.11a, também emprega a tecnologia de antena SISO. A tecnologia IEEE 802.11b foi
ratificada em 1999 a partir do padrdo IEEE 802.11 original, o que permitiu uma funcionalidade
sem fio comparavel a Ethernet. O padrdo IEEE 802.11b esta sujeito a uma maior interferéncia
porque a faixa de frequéncia de 2,4GHz, na qual ele opera, ja estd bastante poluida em
decorréncia da disseminacao de dispositivos que operam nessa frequéncia, aumentando, assim,
0 risco de interferéncia. Os alcances interno e externo, nesse padrdo, sao de até 35m e 140m
respectivamente.

O padrdo IEEE 802.11g, por sua vez, foi ratificado em 2003 como um padréo IEEE para
redes Wi-Fi e suporta transmissdo de dados maxima de 54Mbps em comparagdo com 11Mbps
do 802.11b. J& ultrapassado e, por isso, raramente visto em residéncias e empresas, esse padrdo
opera na frequéncia de 2,4GHz e na largura de banda de 20MHz. O IEEE 802.11g usa as
técnicas de modulacdo OFDM ou DSSS e emprega a tecnologia de antena SISO. Seus alcances
interno e externo sdo de até 38m e 140m respectivamente (ABDELRAHMAN; MUSTAFA;
OSMAN, 2015).

Abdelrahman, Mustafa e Osman (2015) também destacam que o padrdo IEEE 802.11n
foi ratificado em 2009 e utiliza maltiplas antenas wireless em conjunto para transmitir e receber
dados. Sendo o padrdo mais recente na frequéncia de 2,4GHz e, por isso, ainda amplamente
utilizado nas residéncias e instituicdes, esse padrdo emprega a técnica de modulacdo OFDM e,
para coordenar multiplos sinais de radio simultaneos, usa a tecnologia de antena Multiple Input,
Multiple Output (MIMO), a qual aumenta o alcance e a taxa de transferéncia de dados de uma
rede sem fio. Uma técnica adicional empregada pelo padrdo IEEE 802.11n envolve 0 aumento
da largura de banda do canal de 20MHz para 40MHz. Esse padrao suporta transmissao de dados
de até 300Mbps teoricamente, mas, na préatica, chega até 150Mbps. Seus alcances interno e

externo, tanto em 20MHz como em 40MHz, s&o de até 70m e 250m respectivamente.
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Visto que trabalham na mesma frequéncia de 2,4GHz, os padrfes IEEE 802.11a, “b”, “g”
e “n” sdo interoperaveis. Logo, os dispositivos sdo compativeis entre si. Infelizmente, no Brasil,
como essa frequéncia ainda é a mais utilizada por dispositivos, essa faixa do espectro
eletromagnético esta bastante poluida, ou seja, com muitos dispositivos a utilizando. Conforme
mostrado na Figura 4 — por ter apenas 11 canais (padrdo americano) de 22MHz cada um, com
cerca de 5SMHz de distancia entre si, entre 0s quais apenas 3 ndo sofrem sobreposicédo
(interferéncia) —, de maneira inerente, a frequéncia de 2,4GHz se torna limitada com taxas de
transmissdo pequenas, jA que Seus poucos canais tém pequena largura de banda, e com
interferéncias, afetando a qualidade de conex&o dos dispositivos nela operantes (BRITO, S. H.
B., 2013).

Figura 4 — Canais na banda de 2,4GHz
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462

1 2 3 4 5 6 7 &8 9 10 11

|
| 22 MHz | Grafico de Frequéncia dos Canais em GHz
Fonte: Brito, S. H. B. (2013).

Por fim, o padrdo IEEE 802.11ac é a quinta geracdo em padrdes de rede sem fio, lancada
em dezembro de 2013. Trabalha na frequéncia de operacdo de 5GHz e possui as transmissoes
de dados nas respectivas larguras de banda mostradas no Quadro 2. Esse padrdo usa um canal
mais amplo, a técnica de modulacdo OFDM aprimorada, que também suporta mais clientes, e
a tecnologia de antena MIMO multiusuario, a qual permite que um conjunto de usuarios ou
dispositivos sem fio, cada um com uma ou mais antenas, comunique-se. Para todas as larguras
de banda (de 20MHz a 160MHz), seu alcance interno é de até 35m, ndo havendo registro de
alcance externo (ABDELRAHMAN; MUSTAFA; OSMAN, 2015).
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Quadro 2 — Transmissdes de dados (em Mbps) conforme o canal e a quantidade de antenas no
padréo IEEE 802.11ac

LARGURA DE BANDA

VS. 20MHz | 40MHz | 80MHz | 160MHz
ANTENAS
1 86,7 200 433,3 | 866,7

2 173,3 | 400 866,7 1733
3 288,9 | 600 1300 2340
4 346,7 | 800 1733 3466
5
6
7

433,3 | 1000 | 2166 4333
577,8 | 1200 | 2340 5200
606,7 | 1400 | 3033 | 6066,7

8 693,3 | 1600 | 3466 6933
Fonte: Adaptado de Abdelrahman, Mustafa e Osman (2015).

Segundo ilustrado na Figura 5, a faixa de frequéncia de 5GHz possui bem mais canais
que a faixa de 2,4GHz. Esses canais podem ser compostos em blocos com maior largura de
banda, recurso de composicao de canais utilizado pelos padrées IEEE 802.11n/ac, em 5GHz,
para conseguirem maiores taxas de transmissao com canais de até 40 MHz (802.11n) e 160MHz
(802.11ac).

Figura 5 — Canais na banda de 5GHz
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Fonte: Pinto (2017).

Como tecnologia de rede sem fio mais recente ja presente nos dispositivos do mercado e
ganhando bastante uso, o padrdo IEEE 802.11ac possui melhor desempenho e melhor cobertura
guando comparado com os padrdes anteriores IEEE 802.11a/b/g/n, afinal essa nova tecnologia

veio para impulsionar 0 mercado e alcancar taxas de transmissdo de dados a gigabits por
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segundo. Permitindo altas velocidades de conexdes e trabalhando na frequéncia de 5GHz, a
tecnologia IEEE 802.11ac evoluiu a qualidade de experiéncia do usuério ao navegar na Internet
(PALPITE DIGITAL, [20--]).

Os Quadros 3 e 4 comparam os padrdes IEEE 802.11a, “b”, “g”, “n” e “ac”, ratificando
a evolucgdo da ultima tecnologia. Vale ressaltar-se que as taxas de operagdo desses padrdes de
rede sem fio informados nos Quadros 2 e 3 “[...] s@o, na realidade, valores nominais, o que quer
dizer que, na pratica, os valores reais tém desempenho muito pior em decorréncia de uma série
de fatores externos que s@o responsaveis pela degradacao do sinal de radiofrequéncia.” (BRITO,
S. H. B., 2013).

Quadro 3 — Comparacéo entre os padrdes IEEE 802.11a/b/g/n/ac

PADROES IEEE 802.11 (CAMADA FiSICA)
Largura |Taxa de dados Alcance
) Antenas | Modulacéo / )
Protocolo| Datade |Frequéncia| de por antena ) aproximado
) MIMO [Tecnologia de
802.11 |langamento | (GHz) banda | [Min.-Max. _ Interno | Externo
possiveis antena
(MHz) | (Mbps)] (m) (m)
DSSS/
802.11 | 06/1997 2,4 22 1-2 1 FHSS 20 100
S OFDM / 35 120
a 09/1999 37 20 6-54 1 SISO — 5K
DSSS/
b 09/1999 2,4 22 1-11 1 sISO 35 140
OFDM,
g 06/2003 2,4 20 6-54 1 DSSS/ 38 140
SISO
2 | (65-69 oFOM
n 10/2009 2,4/5 o 15-150 4 MIMO 70 250
(13,5 -135)
7,2-96,3
20 (6,5-86,7)
40 15-200
(13,5 - 180) OFDM/
12/2013 5 8 35 —
% oo |325-4333 MU-MIMO
(29,2 - 390)
65 - 866,7
l k)
0 |(s8,5- 780)

Fonte: Adaptado de Abdelrahman, Mustafa e Osman (2015).
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Quadro 4 — Caracteristicas gerais de comparacao entre os padrdes IEEE 802.11a/b/g/n/ac

Caracteristica 802.11a 802.11b | 802.11g 802.11n 802.11ac
Beamforming Nao Nao Nao Sim Sim
Cobertura Baixa Baixa Baixa Baixa Alta
Capacidade Baixa Baixa Baixa Baixa Alta
| Mais em 2,4GHz ) ) Mais em 2,4GHz
Interferéncia Mais Mais Menos
Menos em 5GHz Menos em 5GHz
Qualidade Baixa Baixa Baixa Baixa Alta

Fonte: Adaptado de Abdelrahman, Mustafa e Osman (2015).

2.3 OUTROS PROTOCOLOS

A seguir, outros protocolos de Redes de Computadores utilizados para a realizacdo deste
trabalho.

2.3.1 Lightweight Directory Access Protocol (LDAP)

O Lightweight Directory Access Protocol (LDAP) é um protocolo aberto que permite a
geréncia de diretdrios, ou seja, 0 acesso a bancos de informacdes sobre os usuarios de uma rede
de computadores. Geralmente, esses bancos sdo relativos a usuarios, mas eles também podem
ser usados para outros fins como a geréncia de recursos (arquivos e impressoras) de uma rede
(MORIMOTO, 2005).

Segundo Morimoto (2005), o LDAP define o método de acesso aos dados no servidor a
nivel do cliente, fornecendo ao usuario métodos que lhe permitem se conectar, desligar,
procurar e comparar informacoes, além de inserir, alterar e excluir entradas. Essas informacoes,
armazenadas em banco, tém o acesso protegido devido a mecanismos de codificacdo e de
autenticagdo com os quais o protocolo trabalha.

O protocolo LDAP é frequentemente utilizado nas grandes redes locais porque quanto
maior o numero de usuarios, maior sua utilidade. Por isso, € utilizado na UFRN para gerenciar

o0s dados dos milhares de usuarios. Morimoto (2015) ratifica 0 uso LDAP desta maneira:

Uma das principais vantagens do LDAP ¢ a facilidade em localizar informagdes e
arquivos disponibilizados. Pesquisando-se pelo sobrenome de um funcionério é
possivel localizar dados sobre ele, como telefone, departamento onde trabalha,
projetos em que esta envolvido e outras informagdes incluidas no sistema, além de
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arquivos criados por ele ou que lhe fagam referéncia. Cada funcionario pode ter uma
conta de acesso no servidor LDAP para que possa cadastrar informagdes sobre si e
compartilhar arquivos.

2.3.2 Remote Authentication Dial In User Service (RADIUS)

Empregado ndo somente nesta demanda, mas tambem em toda a UFRN para prover
autenticacdo dos usuérios na rede sem fio, o protocolo Remote Authentication Dial In User
Service (RADIUS) é um eficiente sistema de autenticagdo bastante utilizado para gerenciar o
acesso de varios servicos de uma rede de computadores. Prevé um padrdo de troca de
informacdes entre um servidor Network Access Server (NAS), de acesso a rede, e um servidor
Authentication, Authorization and Accounting (AAA) para realizar a autenticacdo, a
autorizaco e as operacdes de gerenciamento de contas de usuarios (MACEDO, 2012).

Segundo Macédo (2012), a fim de garantir o uso apropriado de cada recurso disponivel
na rede, um servidor RADIUS AAA “[...] pode gerenciar, de forma eficiente, diferentes perfis
de usuarios para autentica-los e fornecer informacdes de configuracdes que especificam o tipo
de servico a ser entregue e as politicas de cada tipo de servico [...].”.

Uma das funcionalidades do RADIUS é o modelo cliente-servidor, que engloba o usuario,
o cliente NAS e o servidor RADIUS. A Figura 6 ilustra essa relagdo num processo de
autenticacdo e autorizacao entre usuario e access point (NAS), o qual é definido por Barros e
Foltran Junior (2008, p. 4) assim:

[...] Um host faz uma requisicao de acesso a um cliente RADIUS (um ponto de acesso
sem fio, por exemplo). Esse cliente requisita as credenciais e 0s parametros da
conexdo ao host de origem e os envia na forma de uma mensagem RADIUS ao
servidor. Esse servidor checa os dados enviados e autentica e autoriza a requisi¢do do
cliente RADIUS. Sendo o acesso autorizado ou negado, uma mensagem € retornada
ao cliente. No caso de acesso autorizado, o cliente libera 0 acesso a rede ao host que
fez a requisicéo de acesso [...].

Figura 6 — Processo de autenticacdo e autorizagdo via RADIUS

\‘;\Q\ ——Requisicio de Acessc— ) - |
Vi ——Pede credencisis—— N In
I/ ~
||III ]

\ . .
\j, Envia credenciais > ——Repassa credenciais—
SN 4

']
<Retama status de acesso \§
Se autorizado, libe . .
Celular/ (oeauiorizado I Cliente RADIUS Servidor RADIUS

Notebook
oteboo (Access Point)
Fonte: Adaptado de Barros e Foltran Junior (2008, p. 5).
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Essa Figura 6 exemplifica o processo de autenticacdo via RADIUS num ambiente Wi-Fi,
onde o dispositivo entre o computador do usuario e o servidor RADIUS é o autenticador, que é
geralmente um access point, dispositivo pequeno e de pouca memdria e poder de
processamento, afinal, vantagem do protocolo IEEE 802.1X para access points, toda a robustez
tem de estar no dispositivo do usuério (requerente) e no servidor de autenticacdo RADIUS
(SEWJI, 2014).

Na rede sem fio, conforme Macédo (2012), esse processo de autenticacdo do RADIUS
ocorre utilizando o protocolo IEEE 802.1X, dispensando métodos basicos de criptografia como
0 Wired Equivalency Privacy (WEP) e utilizando métodos de autenticacdo avancada como o
Extensible Authentication Protocol (EAP) e algumas de suas variantes.

2.3.2.1 Authentication, Authorization and Accounting (AAA)

Conforme visto na se¢do anterior, Authentication, Authorization and Accounting (AAA)
é um mecanismo com o qual um servidor RADIUS trabalha. Assim, o ativo precisa ser capaz
de autenticar usuérios, lidar efetivamente com as requisi¢des de autorizacdo e fornecer a coleta
de informac6es dos usuarios (auditoria).

Para Macédo (2012), a autenticacdo é uma referéncia ao procedimento, normalmente
entre cliente e servidor, que confirma a validade do usuario que realiza a requisi¢cdo de um
servico. Esse procedimento € baseado na apresentacdo de uma identidade junto com uma ou
mais credenciais. Senhas e certificados digitais sdo exemplos de credenciais.

Ja a autorizacdo, de acordo com Macédo (2012), é a concessdo de uso para determinados
tipos de servico dada a um usuéario previamente autenticado com base na sua identidade, nos
servigos que requisita e no estado atual do sistema. A autorizacdo pode ser baseada em
restricdes, que, por exemplo, sdo definidas por um horario de permissdo de acesso ou
localizacéo fisica do usuério. Alguns servi¢os que usam essas politicas de autorizagdo sdo o
gerenciamento de trafego, o controle de banda e a atribuigcdo de endereco Internet Protocol (IP).

Por fim, o processo de accounting, ou auditoria, € uma referéncia a coleta de informacoes
relacionadas a utilizacdo de recursos da rede pelos usuéarios, sendo util para melhor gerenciar
0s recursos de rede, para a cobranca de servigos e para o planejamento de quais setores da rede
precisam ser melhorados (MACEDO, 2012).
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2.3.3 Extensible Authentication Protocol (EAP)

O protocolo de autenticacdo Extensible Authentication Protocol (EAP) — aliado do
protocolo IEEE 802.1X e, nesta demanda, usado com o servidor de autenticagdo RADIUS —
tem como fungdo transportar as informagdes de identificagdo dos usuarios da rede de
computadores durante o processo Visto de autenticacdo, autorizagéo e auditoria e fornecer uma
estrutura geral para varios métodos de autenticacdo diferentes (MUXFELDT, 2017).

Seu funcionamento prevé o uso de um controlador de acesso, que é o autenticador, aquele
que, conforme visto, € o intermediério entre o usuario e o servidor de autenticacdo e que
concede ou nega acesso do requerente a rede. Assim, em se tratando de rede sem fio, é o
protocolo EAP num access point (controlador de acesso) que mantém o fluxo de informacgoes
de autenticacdo entre cliente-servidor na triade AAA (MUXFELDT, 2017).

De acordo com Seiji (2014), com o EAP padronizado, a interoperabilidade e a
compatibilidade dos métodos de autenticacdo se tornam mais simples haja vista que ele conduz
até mesmo sistemas de autenticacdo proprietarios e permite que senhas de tokens e certificados
de chaves publicas trabalhem sem problemas. Logo, conclui-se que o protocolo IEEE 802.1X
trabalha com o protocolo EAP para autenticar o usuario na rede de computadores, garantindo
que ambos os lados se comuniquem com entidades reconhecidas, e que é meramente um padrado
para a passagem de mensagens EAP na rede cabeada ou sem fio, na qual a autenticacdo ocorre

com o encapsulamento dessas mensagens em quadros Ethernet.

2.3.4 Wi-Fi Protected Access 11 (WPA2)

Antes de se abordar o protocolo Wi-Fi Protected Access Il (WPA2), utilizado para a
criptografia da rede sem fio de computadores implantada no Decom e em toda a UFRN, é
preciso que seus protocolos antecessores sejam mencionados para que a linha de evolugéo dos
padroes de criptografia de redes sem fio seja mostrada.

O padréo Wired Equivalency Privacy (WEP) é como a criptografia comecou no mundo
de Wi-Fi. Tornou-se a forma de criptografia mais facil de ser quebrada, pois esse protocolo
provou ser bastante vulneravel na medida em que varias falhas de seguranca foram descobertas
(BRITO, 2017).

Em seguida, surgiu o protocolo Wi-Fi Protected Access (WPA), uma melhoria
significativa sobre o WEP no tocante ao algoritmo de criptografia. O WPA utiliza o protocolo

Temporal Key Integrity Protocol (TKIP) para criptografia e, para melhora-la, possui os
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seguintes métodos de distribuicdo de chaves de autenticacdo: WPA-Personal, ou WPA-PSK,
ideal para redes locais pequenas, no qual cada dispositivo da rede sem fio se autentica com o
ponto de acesso utilizando uma mesma chave de autenticacdo pré-compartilhada, ou Pre-
Shared Key (PSK), gerada a partir de uma senha, sem necessitar de um servidor de autenticacao;
e 0 WPA-Enterprise, ou WPA-802.1X, ideal para redes corporativas, o qual requer um servidor
de autenticacdo RADIUS para gerar chaves e certificados, fornecendo uma seguranca adicional
(BRITO, E., 2013).

Considerando-se que o WPA utiliza o protocolo de criptografia TKIP, antigo, obsoleto e
semelhante a criptografia WEP, insegura, e que como 0s principais componentes do WPA
foram feitos para que eles pudessem ser implementados por meio de atualiza¢des de firmware
em dispositivos habilitados para WEP, o0 WPA ainda se baseava em elementos vulneraveis.
Assim, apds experimentos, o padrdo WPA foi considerado muito vulneravel a intrusées e foi
preterido em comparagédo ao WPA2 (NETSPOT, [20--]).

Enfim, o WPAZ2. Esse protocolo de criptografia surgiu como evolucdo do padrdo WPA
para fornecer uma consistente margem de seguranca. Para tanto, diferentemente do WPA que
usa apenas o algoritmo de criptografia TKIP, o WPA2 também utiliza o algoritmo de
criptografia Advanced Encryption Standard (AES), que é um padrdo de criptografia mundial e
bastante seguro embora mais pesado que o TKIP, e utiliza, tal qual o WPA, protocolos como o
RADIUS, 802.1X e EAP além de também possuir os mesmos métodos de distribuicdo de chaves
de autenticagdo “Personal” (WPA2-Personal) e “Enterprise” (WPA2-Enterprise) (BRITO, E.,
2013).

Conforme a Kinghost (2012), “[...] o modo EAP do WPA e do WPAZ2 utiliza autenticagcdo
802.1X em vez de chaves PSK, oferecendo a possibilidade de dar a cada usuario ou cliente as
suas proprias credenciais de login: ou nome de usuario e senha, ou um certificado digital.”.

A desvantagem do WPAZ2 é que o AES exige mais processamento para ser executado.
Por isso, 0 seu uso e recomendado para quem necessita de um alto padréo de seguranca da rede.
De qualquer forma, os computadores, hé bastante tempo, ja sdo compativeis com esse protocolo
(BRITO, E., 2013).

Dessa forma, segundo Brito (2017), o WPAZ2 ¢ considerado a escolha mais segura de
criptografia em redes sem fio, afinal, ele € a combinacao do mais recente protocolo de seguranca

Wi-Fi com a mais recente criptografia.
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2.3.5 Dynamic Host Configuration Protocol (DHCP)

O Dynamic Host Configuration Protocol (DHCP) permite, numa rede, que oS
computadores recebam endereco IP automaticamente, o que é bastante util posto que a UFRN
tem milhares de computadores (celulares, notebooks, impressoras, desktops etc.). O servidor
DHCP também poder entregar a um computador, além de um endereco IP, o(s) endereco(s) de
servidor(es) Domain Name System (DNS) e um nome que o solicitante assumira na rede
(ALECRIM, 2005).

Ainda de acordo com Alecrim (2005), o servidor DHCP pode funcionar das seguintes
maneiras:

a) automatica: um range, ou faixa de enderecos IP, é definido para ser usado na rede. Dessa
forma, quando um computador solicitar sua entrada na rede, um endereco IP livre nessa
faixa é atribuido a ele;

b) dindmica: semelhante a maneira automatica, na forma dindmica, hd um tempo de
concessao do endereco IP ao solicitante. Assim, o computador somente fica com o
endereco durante um tempo estabelecido pelo servidor;

¢) manual: o computador recebe um endereco IP de forma permanente, o qual fica
reservado e associado ao endereco Media Access Control (MAC) do solicitante no

servidor.

2.3.6 Roteamentos estatico e dinamico

Para que haja a comunicacdo das redes de computadores locais (cabeada e sem fio) do
Decom com a Internet ou com qualquer rede da UFRN fora do escopo local, € necessaria a
utilizacdo de roteamento para que 0s pacotes sejam transmitidos entre as redes.

Para Ascencdo (2004),

Roteamento é um processo que tem como objetivo determinar por onde mandar um
pacote destinado a um endereco fora da rede local. Cabe aos roteadores manter e
divulgar as informagdes de roteamento que possibilitem a transmisséo e recebimento
desses pacotes. Todas essas informac6es ficam armazenadas na tabela de roteamento,
sendo que cada linha dessa tabela corresponde a uma rede identificada.

O roteamento pode ser classificado em dois tipos: estatico, que utiliza uma rota pré-
definida e configurada manualmente (estatica) pelo administrador da rede sem utilizar

protocolos de roteamento; e dindamico, no qual o roteador utiliza protocolos de roteamentos que
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criam e, automaticamente, ajustam as rotas de acordo com alteragcdes percebidas na rede pelo
ativo, tais como link indisponivel (ASCENCAO, 2004).

No roteamento estatico, aplicado nos switches de distribuicdo e de acesso do Decom,
sempre que houver alteracdes na rede, uma tabela de roteamento estatico deve ser construida,
manualmente, pelo administrador da rede no roteador, podendo ser divulgada para outros
dispositivos de roteamento na rede. A simples adi¢do de uma nova rota exigiria a alteracdo das
tabelas estaticas de roteamento em todos os roteadores da rede ja que elas ndo se ajustam
automaticamente a alteracGes na rede. Assim, tabelas estaticas devem ser utilizadas somente
quando as rotas nao sofrem alteracdes. Além disso, rotas estaticas sdo bastante utilizadas em
redes stub, aquelas acessiveis apenas por um roteador, e como gateways de saida aonde todos
0s pacotes com destino desconhecido sdo mandados. Essa ultima forma de funcionamento de
rota estatica ¢ conhecida como “rota padrdo”, a qual serve para o roteador enviar qualquer
pacote cujo destino nfo se encontre em sua tabela de roteamento (ASCENCAO, 2004).

Segundo Leite (2007), a vantagem do roteamento estatico é o controle bastante preciso
sobre seu comportamento numa rede IP, que traz beneficios: seguranca obtida pela néo
divulgacdo de rotas que devem permanecer escondidas e a redu¢do do overhead introduzido
pela troca de mensagens de roteamento na rede. Contudo, a configuracdo manual das tabelas de
roteamento, ou seja, 0 roteamento estatico, € um método que, de fato, somente se aplica a
pequenas redes, que tém um ndmero reduzido de roteadores e de rotas.

Ja no roteamento dindmico, de acordo com Ascencdo (2004), apds o administrador
configurar um roteador para trabalhar com um protocolo de roteamento dindmico, sua tabela de
roteamento dindmico é construida, mantida e atualizada por meio da troca de pacotes de
atualizacOes desse roteador com outros roteadores vizinhos. Com o uso de um protocolo de
roteamento dindmico — que troca 0 encaminhamento de pacotes para uma rota alternativa
guando a rota primaria se torna inoperavel e decide qual é a rota preferida para um destino —,
essa relacdo mutua permite que todos os roteadores da area, automaticamente, mantenham rotas
dindmicas entre eles e aprendam-nas sempre que alteraces ocorrerem nos enlaces da rede.

Para Leite (2007), utilizar o roteamento dindmico € vantajoso porque seus protocolos de
roteamento podem resolver situacdes complexas de roteamento mais rapida e eficientemente
que o administrador da rede, o qual sé pode inserir rota manualmente (roteamento estatico),
favorecendo a disponibilidade da rede. O roteamento dinamico deve ser empregado em redes
com mais de uma rota possivel para 0 mesmo destino.

Expostos os dois tipos de roteamento, nota-se que, para se ter um gerenciamento de uma

rede IP mais eficiente, deve-se entender como os diversos protocolos de roteamento operam e
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quais os beneficios e limitagdes de cada um. Baseando-se nisso, entre os protocolos existentes,
0 Open Shortest Path First (OSPF), versdo 3, é a escolha usada para fazer o roteamento
dindmico da rede da UFRN e, por isso, também foi aplicado no switch de nucleo do Decom.

O OSPF é um protocolo:

[...] Especialmente projetado ao ambiente Transmission Control Protocol/Internet
Protocol (TCP/IP) para ser usado internamente no sistema autbnomo. Sua transmisséo
é baseada no Link State Routing Protocol e a busca pelo menor caminho é computada
localmente usando o algoritmo Shortest Path First — SPF (ASSIS; ALVES JUNIOR,
2001).

Acerca do algoritmo SPF, que rege o funcionamento do protocolo OSPF:

O SPF funciona de modo diferente do vetor-distancia. Ao invés de ter na tabela as
melhores rotas, todos os nds possuem todos os links da rede. Cada rota contém o
identificador de interface, o nimero do enlace e a distancia ou métrica. Com essas
informacdes, os nds (roteadores) descobrem sozinhos a melhor rota (ASSIS; ALVES
JUNIOR, 2001).

2.4 VIRTUAL LOCAL AREA NETWORK (VLAN)

As Virtuals Local Area Network (VLANSs) sdo uma solucdo alternativa ao uso de
roteadores para conter o trafego broadcast, ja que estas segmentam, logicamente, uma rede
local em diferentes dominios broadcast, aumentando o desempenho e a seguranca da rede
(MORAES, [20027]).

Para Moraes ([20027]), a utilizacdo de VLAN proporciona uma alta flexibilidade a uma
rede local. Isso é ideal para ambientes corporativos, onde a todo momento ocorrem expansoes
fisicas, mudancas de colaboradores, reestruturacdes internas e aumento do numero de usuarios.
Por isso, emprega-se VLAN na rede interna da UFRN, a qual, além de ser grande, cresce
aceleradamente e, portanto, merece ser segmentada de forma que cada setor ou departamento
da universidade, como o Decom, tenha sua rede local virtual.

De acordo com Moraes ([20027?]), o uso de VLANS traz os seguintes beneficios as redes
locais:

a) controle do trafego broadcast: com a rede local do Departamento de Comunicagédo
Social segmentada por VLANS, os dominios de broadcast sdo menores, 0 que gera um

trafego de quadros broadcast menor e, com isso, a rede tem seu desempenho favorecido;
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b) segmentacdo I6gica da rede: é proporcionada com a criacdo de VLANS baseadas na
organizacao setorial do departamento, isto é, associadas aos tipos de frequentadores que
0 habitam (estudantes, colaboradores, que sao funcionarios e servidores, e visitantes);

c) facilidade de gerenciamento: devido ao grande tamanho do departamento, caracteristica
comum dos setores da UFRN, as VLANSs proporcionam menos dnus quando ocorrem
reestruturagdes internas, mudancas de colaboradores, aumento do nimero de usuarios
etc. porque deixam a rede flexivel e facil de ser gerenciada perante essas eventualidades;

d) independéncia da topologia fisica: VLANSs proporcionam independéncia da topologia
fisica da rede, de modo que grupos de trabalho, mesmo fisicamente separados, podem
estar conectados logicamente a um mesmo dominio broadcast;

e) maior seguranca: as VLANS restringem o trafego a dominios broadcast. Na pratica,
membros de uma rede local virtual ndo se comunicam com outros de outra rede local
virtual exceto quando permitido via roteamento. Assim, 0 acesso a determinados

recursos se torna restrito a depender de onde o usuério esteja.

2.5 ATIVOS DE REDE

Eis os ativos adquiridos pela UFRN e utilizados nesta intervencdo, respectivamente, nas

redes cabeada e sem fio do departamento: switches e access points.

2.5.1 Switch

Switch é um dispositivo que permite a conexdo de redes de computadores de maneira
inteligente, ou seja, encaminha quadros de uma porta para outra realizando a filtragem destes
por meio do endereco MAC e, dessa forma, interconecta varios hosts numa rede evitando a
colisdo de dados mesmo quando houver congestionamento de pacotes (SERVICO NACIONAL
DE APRENDIZAGEM INDUSTRIAL, 2012b).

O Servico Nacional de Aprendizagem Industrial (2012b), sobre algumas tecnologias

presentes nos switches, ainda afirma que:

Além do encaminhamento de quadros entre portas, os switches atuais permitem
realizar diversas outras tarefas na rede, desde o gerenciamento até funcdes
relacionadas a seguranca, divisdo em redes virtuais, alimentagcdo de energia para
dispositivos como telefones IP e pontos de acesso, priorizacdo de trafego (qualidade
de servigo).
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2.5.2 Access point

Access point, ou ponto de acesso, € um dispositivo que cria uma rede de area local sem
fio, ou WLAN, em determinado ambiente fisico a fim de abranger todo o espaco Util de
ocupagdo numa instituicdo com o sinal de Internet sem fio. Tal equipamento garante que um
sinal unico seja replicado e transmitido no local que se desejar, mantendo usuarios conectados
independentemente da area em que estejam (HD STORE, 2018).

Acerca do seu funcionamento, um access point se conecta, por exemplo, a um switch via
cabo de rede e projeta o final Wi-Fi para uma area designada. Numa WLAN, o ponto de acesso
€ uma estacdo que recebe e transmite dados, bem como conecta os usuarios sem fio. Assim,
cada ponto de acesso pode atender a varios usuarios dentro de uma area de rede definida e, a
medida que estes se movem para além do alcance de um radio, sao transferidos para o proximo
dispositivo automaticamente. Com o espaco fisico completamente sob rede sem fio, os clientes
sempre estdo conectados (HD STORE, 2018).

2.6 SITUACAO DA CONECTIVIDADE DA REDE WI-FI NA UFRN E NO DECOM

Em 2019, apesar de cerca de 40% da universidade estar com rede sem fio de boa
qualidade, precisa-se mostrar a realidade dificil do percentual restante, os muitos setores e
departamentos que ainda ndo dispdem de Wi-Fi corporativa Ruckus.

Segundo Vale, Freitas e Figueiredo (2017), “[...] alguns setores possuem rede propria
com o intuito de facilitar a acessibilidade em suas redondezas, mas a capacidade e o alcance
delas estdo longe de ideais levando em conta o numero de usuarios que as utilizam
simultaneamente.”.

Vale, Freitas e Figueiredo (2017) ainda dizem que:

A falta de uma conexdo sem fio se torna um desafio para os alunos, dificultando
sessOes de estudo no campus — sempre que essas ocorrem fora da biblioteca — e em
seus cotidianos dentro da universidade, uma vez que a Internet se tornou um elemento
fundamental da comunicacdo e relagbes interpessoais em geral por meio de
computadores portéteis e dispositivos mdveis.

Infelizmente, a realidade existente nos diversos setores da universidade € que se tornou
comum para os estudantes a locomog&o de um ponto a outro do campus para se conseguir acesso

a rede sem fio que, muitas vezes, possui sinal muito fraco para oferecer conexdo. Acesso a
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Internet se tornou uma questdo de geografia: as pessoas tém de saber em que pontos o sinal é
bom (VALE; FREITAS; FIGUEIREDO, 2017).

O Decom contava, a época desta intervencdo (agosto de 2018), com pouquissimos
roteadores domésticos ao longo dos seus 4 pavimentos e longos corredores, conforme mostra a
Fotografia 3, para, diariamente, nos trés turnos, atender aproximadamente 1500 alunos
distribuidos nos cursos de Jornalismo, de Radio e TV e de Publicidade e Propaganda.

Fotografia 3 — Corredor do Decom no térreo

Fonte: Freitas (2017).

Por isso, diante desse cenério dificil, e, a0 mesmo tempo, motivador, a Coordenadoria de
Conectividade da Sinfo, em 2018, conforme a ordem da lista de espera para implantacéo de Wi-
Fi, escolheu o Decom para receber rede sem fio corporativa — ap6s mais de 12 anos da sua
inauguracdo — e passar por uma reestruturacdo em sua rede cabeada antiga, acGes que

constituem a proposta deste trabalho.

2.7 BENEFICIOS DA REDE SEM FIO A UNIVERSIDADE

De acordo com a Ruckus Wireless (2015), aproximadamente, um terco das universidades
publicas federais do Brasil padronizou o Ruckus Smart Wi-Fi para oferecer conectividade sem
fio confiavel a dezenas de milhares de estudantes e funcionarios. Felizmente, a UFRN encontra-
se nessa lista.

Cada vez mais, inclusive no ambito da educagdo, a Internet sem fio vem se fazendo

presente na vida das pessoas:
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[...] Como é o caso em todo lugar, a disponibilidade de Wi-Fi confiavel e consistente
esta se tornando gradativamente mais importante para estudantes e professores no
Brasil. Os usuarios precisam de acesso mais rapido e estavel a cursos, e-books e videos
oferecidos via Internet, além de outras ferramentas digitais do curriculo que
enriquecem a experiéncia educacional (RUCKUS WIRELESS, 2015).

Em escolas e universidades, por exemplo, os laboratorios e bibliotecas séo bastante
frequentados por alunos que encontram, na rede Wi-Fi, uma boa forma de acesso as fontes de
consultas e pesquisas que complementam o contetdo abordado em sala de aula, além de facilitar
a comunicacdo e a troca de informacdes entre os estudantes. Hoje, gracas a essa tecnologia de
comunicacdo sem fio, estudantes e professores ndo dependem mais somente dos laboratorios
de informética para se conectarem a Internet; o acesso a Internet sem fio é disponibilizado por
todo o ambiente educacional. Assim, por exemplo, basta o usuario ligar seu notebook ou usar
seu smartphone de qualquer lugar para navegar na rede (DIARIO DO NORDESTE, 2006).

Segundo a Ruckus Wireless (2015), a maioria dos professores, em instituices publicas
brasileiras, usa os recursos da Internet para preparar aulas. Essas instituicbes possuem Wi-Fi,
mas, geralmente, a conexdo de Internet € muito lenta e ndo confiavel. Apesar disso, desde 2015,
apos a UFRN licitar centenas de access points Ruckus para o projeto de Wi-Fi de qualidade na
universidade, seus departamentos, setores de aula e centros académicos vém sendo,
gradativamente, contemplados com Wi-Fi Ruckus e, consequentemente, vém emitindo retorno
satisfatorio sobre o servico a Coordenadoria de Conectividade da Sinfo, relatando que a
qualidade do sinal e o alcance dos pontos de acesso da rede sem fio Ruckus sdo excelentes.
Ademais, responsaveis técnicos por esses locais declaram que, agora, tém flexibilidade,
controle, estabilidade de sinal e alta densidade de usuario por ponto de acesso a disposicao da
comunidade académica a qualquer lugar e hora naquela regido. As pessoas tém acesso a Internet
e a rede da UFRN mesmo que nédo estejam em sala de aula, nucleos de praticas, laboratorios ou
em bibliotecas.

Embora exista esse cenario bem-sucedido em alguns setores da universidade, a situagao
ainda é precaria em muitos outros. Por isso, planeja-se expandir a rede sem fio Ruckus da UFRN
a fim de se oferecer cobertura completa em todos os campi (incluindo interiores), o que é uma
missdo complexa que levard anos. Ao final dessa forca-tarefa, espera-se que a rede sem fio
corporativa ofereca muito mais que acesso a Internet e a rede da universidade para a

comunidade: que promova maior interacdo social e académica.
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2.8 QUALIDADE DE EXPERIENCIA

De acordo com Monster (2017), a Quality Of Experience (QOE) mede o grau de
satisfacdo do usuario quanto a Quality Of Service (QOS) oferecido, neste caso, a Internet sem
fio gratuita no Decom. Hoje, ndo deve se valorizar apenas a qualidade de um servico ofertado,
mas também a qualidade da experiéncia do usuario daquele servico, afinal, é para o cliente que

0 servico foi feito e somente existe servico se existir cliente.
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3 PROJETIZACAO

De acordo com os objetivos desta intervencdo, para se solucionar o problema atual e
proporcionar-se uma vida util de até 10 anos as redes de computadores do Decom, foi necessario
um projeto para se reestruturar a rede cabeada e implantar-se a rede sem fio. Tal projeto consiste
nas proximas subsecdes desta etapa.

3.1 A SUPERINTENDENCIA DE INFORMATICA

E preciso conhecer-se quem é responsavel por esta grande missao: localizada no campus
Central da Universidade Federal do Rio Grande do Norte, a Superintendéncia de Informatica
(Sinfo) é um ¢érgdo diretamente subordinado a reitoria da universidade. Responsavel por
planejar, desenvolver e administrar os sistemas computacionais e a infraestrutura de rede da
UFRN, a Sinfo elabora, em conjunto com os demais 6rgdos administrativos, toda a politica de
informatica da instituicdo (UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE,
[20197a]).

Toda a estrutura da Sinfo e os esforgos de seus funcionarios e servidores sdo voltados
para a disponibilizacdo de servicos de qualidade a todos que utilizam os sistemas académicos
(Sistema Integrado de Gestdo de Atividades Académicas — S. I. G. A. A.; Sistema Integrado
de Gestdo de Recursos Humanos — S. I. G. R. H.; Sistema Integrado de Patrimonio,
Administracdo e Contratos — S. I. P. A. C. etc.), oferecendo recursos adequados para solugéo
de problemas e transformando, portanto, a rotina da comunidade académica bem como de
outras instituicbes federais que utilizam esses sistemas sob cooperacdo (UNIVERSIDADE
FEDERAL DO RIO GRANDE DO NORTE, [20197a]).

Ainda acerca do que Ihe compete:

A Sinfo é responsavel por elaborar a politica de informatica da universidade, bem
como por planejar, desenvolver e administrar de forma eficaz todas as ac¢Bes que
dizem respeito aos sistemas computacionais, a infraestrutura de rede e a seguranca de
informagdo da instituicdo. Além disso, atua diretamente na pesquisa, aplicacdo e no
incentivo a ado¢do de novas tecnologias ndo apenas pela propria superintendéncia,
mas também pelos demais setores da UFRN (UNIVERSIDADE FEDERAL DO RIO
GRANDE DO NORTE, [2019?b]).

A Sinfo possui 0 seguinte organograma, o qual, de acordo com a Figura 7, representa sua
estrutura hierarquica. Destaque para a Diretoria de Infraestrutura e a Coordenadoria de
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Conectividade, que s&o os setores relacionados diretamente a este trabalho, ambos comentados

adiante.

Figura 7 — Organograma da Sinfo
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Fonte: Universidade Federal do Rio Grande do Norte ([20197a]).

3.1.1 A Diretoria de Infraestrutura

Dentro do organograma da Sinfo, destaca-se a Diretoria de Infraestrutura por ser a

responsavel por este trabalho de reestruturagdo das instalagfes de rede do Decom. Essa diretoria

gerencia e mantém a rede, a conectividade e a seguranca da infraestrutura de T1 e dos sistemas

computacionais da UFRN, cuidando para que 0 acesso a Internet, a rede interna e aos sistemas

seja disponibilizado aos usuarios da instituicdo com qualidade e sem riscos (UNIVERSIDADE
FEDERAL DO RIO GRANDE DO NORTE, [20197c]).

Ainda no que tange as competéncias dessa diretoria:

E de responsabilidade da Diretoria de Infraestrutura a instalagio e manutencéo de
todos os ativos de rede (como roteadores e access points) e cabeamento, além de
gerenciar o sistema de Data Center, storage e maquinas virtuais e de evitar e tratar
todos os incidentes relacionados a seguranca da informacgdo na UFRN. Além disso,
[...] instala, configura e da suporte a uma vasta gama de servigos como os servidores
de e-mail, servidores web e o sistema de comunicacdo por voz que trafega sobre a
rede IP da instituicio (UNIVERSIDADE FEDERAL DO RIO GRANDE DO
NORTE, [20197¢], p. 4).
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3.1.2 A Coordenadoria de Conectividade

Localizada na Diretoria de Infraestrutura, composta por 6 servidores (técnicos de Tl e
engenheiro de computacédo), 8 funcionarios (analistas de redes e eletricistas com énfase em
redes de computadores) e 4 bolsistas, a Coordenadoria de Conectividade é responsavel por
prover e gerenciar a interconexdo das redes de computadores cabeada e sem fio da UFRN, além
de acompanhar os projetos da Superintendéncia de Infraestrutura da universidade no que diz
respeito as instalacGes e as vistorias relacionadas a conectividade da instituicdo. Assim, essa
coordenadoria é a executora direta desta intervencdo no Decom. Além disso, em campo,
enquanto os servidores e os analistas da equipe coordenam e supervisionam as demandas, 0s
eletricistas as executam (UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE,
[20197c])).

O setor de conectividade oferece, conforme o Quadro 5, 0s seguintes Servigos:

Quadro 5 — Servicos da Coordenadoria de Conectividade
ATIVIDADE DESCRIC}AO

Fornecer ativos de rede como switches e

A : access points, instala-los e gerencia-los a fim
Geréncia de ativos _ -
de garantir a operabilidade e o desempenho

das redes cabeada e sem fio da UFRN.

Garantir que as redes cabeada e sem fio da
UFRN se mantenham organizadas conforme
as premissas das normas de cabeamento
estruturado. Realizar a instalagdo e a
Infraestrutura .
manutencdo de pontos de rede e outros
servicos  relacionados a  cabeamento
estruturado de acordo com as normas dessa

area.

_ Criar e executar projetos logicos e fisicos das
Projetos ] o
redes cabeada e sem fio da universidade.

Wi Implantar e administrar as redes sem fio de
i-Fi
todos os setores da universidade.

Fonte: Elaboragdo prépria em 2019.
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3.2 CHAMADO TECNICO

Todas as demandas da universidade, no tocante aos servicos oferecidos pela
Coordenadoria de Conectividade, chegam a Sinfo por meio de chamado técnico, gerado em
qualquer sistema académico. Isso registra a primeira ocorréncia do problema e quem o reportou,
além de contabilizar a frequéncia da ocorréncia. Assim, ajuda a equipe de conectividade a ter
métricas sobre 0 quanto 0s servicos prestados estdo sendo eficazes, quais os problemas mais
comuns e quanto tempo é gasto para resolvé-los.

O grande beneficio do registro de um chamado técnico “[...] é o histérico de solugdo do
problema. Essa base de conhecimento pode ser utilizada para o atendimento de futuros
chamados ou até mesmo subsidiar o préprio usuario para que ele mesmo resolva o problema.”
(INFOMACH, 2017).

A abertura de chamado técnico via sistema € intuitiva e pratica para 0s usuarios da
universidade. Uma vez o chamado aberto, fica muito mais facil para a equipe responsavel, na
Sinfo, priorizar o trabalho, organiza-lo e solucionar o problema.

Na Diretoria de Infraestrutura, ha uma politica de priorizacdo de chamados, por meio de
Service Level Agreement (SLA), de acordo com a gravidade deles. Na prética, ap6s a abertura
de um chamado, este é classificado consoante sua prioridade e complexidade.

A Figura 8 mostra o sistema de gerenciamento de chamados utilizado pela Sinfo, o
Iproject, contendo a demanda deste trabalho, a solicitacdo de implantacdo de Wi-Fi no Decom,

gerada em maio de 2016.

Figura 8 — Sistema de chamados contendo a demanda de Wi-Fi

TAREFA 177860 - WIRELESS - IMPLEMENTAGAO DE REDE WIRELESS [PENDENTE] - LABCOM - CON150106 (CHAMADO 107157)

Subsistema: REDES - CONECTIVIDADE Cadastrada em: 17/05/2016 16:59
Caso de Uso: Deadline: --
Prioridade: BAIXA Fluxo de Trabalho: --
Tamanho: Tipo da Tarefa: SERVICOS DE REDE
Responsavel: WEVERSON LIMA GONZAGA
Aberta por: ALEXAN_DRE DANTAS DOS SANTOS Visualizacdo N3o
(Requisitos - SIGRH) Externa?
Situacao: FINALIZADA Horas Registradas: 0,0 h
Progresso: 100% Build Associada:

DESCRIGAC DA TAREFA

-- Chamado: 107157 - Dimensionamento do wi-fi no LABCOM

-- Sistema: SIPAC

- Data: 17/05/2016 16:52

-- Criador: PRISCILA TASIA JACINTO DE LIMA (priscilatasia) N

-- Unidade: 1315 - DECOM/CCHLA - DEPARTAMENTO DE COMUNICACAO SOCIAL (Telefones: 2245)
— GESTORES:

* CHEFE DE DEPARTAMENTO: HELCIO PACHECO DE MEDEIROS (hpmedeiros)

Pedimos gue alguém da SINFO venha ao LABCOM fazer um dimensionamento do wi-fi e qual recomendagdo de equipamentos para a compra via pregdo. O
Dimensionamento deve abranger todas as dreas dos dois prédios, bem como a pracinha (parte de trés dos prédios) e a frente do LABCOM. Att, Priscila Lima.

Fonte: Elaboragdo prépria em 2019.
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Desde recebido pela equipe de conectividade, em 2016, até finalizado, em 2018, o
chamado de implantagdo de Wi-Fi no Decom passou pelos estagios de atendimento que constam
no Quadro 1 do Apéndice A (p. 128).

3.3 VISTORIA PRE-IMPLANTACAO

A primeira etapa desta intervencdo foi de vistoriar o Departamento de Comunicagéo
Social, mostrado na Figura 9, a fim de se aferir a conformidade técnica da rede do local.
Apontaram-se inadequacges na infraestrutura da rede e, por isso, o prédio precisou passar por

obras para estar apto a receber rede sem fio.

Figura 9 — Departamento de Comunicacao Social (Decom) da UFRN

Fonte: Facebook (2016). .

Tais irregularidades, abordadas na proxima secéo, existem porgue € utépico querer-se que
uma instituicdo do tamanho da UFRN esteja em conformidade com o cabeamento estruturado
em todos os seus locais, sobretudo nos setores que ndo tém uma equipe de Tl atuando para
gerencia-los de forma correta e, por isso, acabam improvisando cabeamento para interligacdo
de equipamentos ou criacdo de “pontos de rede” de forma deliberada, sem a ciéncia ou sequer
autorizacdo da Coordenadoria de Conectividade da Sinfo, setor competente para tal demanda.

A inspecdo inicial do local, conforme a Fotografia 4, permitiu que a equipe de
conectividade entendesse a demanda do solicitante e analisasse sua infraestrutura de rede
existente, que é o conjunto dos equipamentos como racks, switches e roteadores; do meio fisico
de transmissao (cabeamento metalico); e da infraestrutura de caminhos (canaletas, eletrocalhas,

eletrodutos etc.) necessaria para abrigar o cabeamento (PINHEIRO, [20107]).
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Fotografia® 4 — Eletricistas vistoriando a infraestrutura de rede existente

>~

Fonte: Elaborago prépria em 2018.

Com isso, projetou-se o trabalho a ser feito incluindo correcgdes, pois, segundo Marin
(2010), uma inspecdo visual na infraestrutura de rede permite encontrar falhas que, entre outras,
podem ser: cabos com capa danificada; cabos com curvaturas excessivas; cabos estrangulados
por amarras ou abragadeiras muito apertadas sobre um feixe de cabos; cabos instalados fora de
infraestrutura adequada (calha, bandeja, conduite); cabos com capas deformadas por nds
produzidos nos cabos durante a etapa de lancamento ao serem retirados de suas caixas; tomadas
de rede montadas em caixas de piso sem protecdo dos contatos; falta de conexao ao sistema de
aterramento de telecomunicacfes nos espacos de telecomunicacdes; e armarios de
telecomunicagdes ndo estruturados.

Embora se esteja falando da vistoria inicial, durante as obras, foram feitas vistorias
continuas a fim de se averiguar o andamento dos trabalhos em campo dos eletricistas e para que

problemas, quando encontrados, fossem resolvidos antecipadamente.

3.3.1 Infraestrutura de rede existente

A vistoria inicial, no Decom, permitiu conhecer-se o estado da sua infraestrutura de rede:
cabeamentos horizontal e vertical; switches; racks; patch panels; patch cords; e todos os
caminhos de passagem (canaletas, eletrodutos, eletrocalhas, curvas etc.) do cabeamento

metalico. A realidade era um departamento com cabo U/UTP, Categoria 5e, antigo para os dias

! Foi solicitado pelo autor deste trabalho e autorizado, conforme consta no Apéndice F (p. 143), o uso de imagem
das pessoas que aparecem na Fotografia 4 e nas demais Fotografias deste trabalho.
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atuais e que ndo tem mais caracteristicas 6timas de performance em comparagdo com o que 0
mercado dispde atualmente.

Ademais, o conceito de cabeamento estruturado estava pouco presente no prédio ja que
havia irregularidades que estavam impedindo a ampliacdo imediata da rede cabeada local, isto
é, a implantacdo da rede sem fio sem necessidade de obras de adequacdo. Por exemplo, o
armario de telecomunicacgdes (rack) principal do prédio, observado na Fotografia 5 e que sera
melhor abordado mais a frente, encontrava-se completamente fora do padréo de organizacao e
ocupacdo de rack. Além disso, as eletrocalhas que concentravam a passagem do cabeamento
desse armario também estavam em desconformidade com os padrGes de cabeamento

estruturado.

Fotografia 5 — Rack irregular
i

Fonte: Elaboragéo répria em 2018.

Outro registro de irregularidade existente na infraestrutura de rede do Decom, mostrado
na Fotografia 6, era um eletroduto cortado numa secao, permitindo a exposic¢ao do cabeamento
horizontal.
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Fotografia 6 — Eletroduto irregular

Fonte: Elaboragdo propria em 2018.

Felizmente, como se pode observar na Fotografia 7, também havia situacdo favoravel na
infraestrutura do prédio: em conformidade com norma técnica, a fiagdo de rede elétrica estava
em eletrocalha separada do cabeamento de rede logica a fim de evitar interferéncia

eletromagnética.

Fotografia 7 — Rede elétrica separada de rede ldgica

. otk
Fonte: Elaboragdo propria em 2018.

3.4 EMPREGO DO CABO U/UTP CATEGORIA 6

Para a reestruturagdo da rede cabeada e a implantacdo da rede sem fio, considerando-se
0s servigos utilizados nas redes, as dimens@es do local, 0 nimero de usuérios atendidos e,
sobretudo, uma vida Util de 10 anos dessas redes de computadores, optou-se pela utilizacdo do
cabo U/UTP, ndo blindado, Categoria 6, visto na Figura 10 — caracterizado pelo facil manuseio
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e instalacdo nas redes, pela boa largura de banda e alcance e pelo bom desempenho aliado ao
baixo custo de aquisi¢do —, a fim de que as redes cabeada e sem fio fossem entregues com boa
performance aos usuarios do setor, os quais, por exemplo, usam aplicacdes que requerem
maiores taxas de transmissdo (PINHEIRO, 2003).

Figura 10 — Cabo U/UTP Categoria 6

CONDUTOR SOLIDO

ISOLAMENTO
ELEMENTO CENTRAL

CAPA

Fonte: Adaptado de Atera Informatica ([20--]).

Apesar de haver modelos de cabos blindados que fornecem um isolamento adicional
contra interferéncias externas eletromagnéticas e de radiofrequéncia, o cabo U/UTP, Categoria
6, foi utilizado nesta demanda também porque havia sido licitado pela UFRN e, por isso, existia

no estoque do almoxarifado.

3.5 QUANTITATIVO DOS ACCESS POINTS E MAPEAMENTO DE LOCALIZACAO

Uma segunda vistoria foi realizada pela equipe de conectividade no Decom, desta vez,
para determinar a quantidade de pontos de acesso Ruckus R600 (modelo utilizado) necessaria
para cobrir todo o prédio com rede sem fio corporativa bem como para mapear os locais de
instalacdo desses ativos.

A distancia de um access point para outro foi definida, ao longo de todo o prédio, em
15m, exceto para salas de aula vizinhas, onde cada uma tem uma populacao alta de usuarios
(cerca de 50 pessoas), e para as duas pracas, que concentram bastante gente nos intervalos. Por
iss0, esses locais peculiares precisam de pontos de acesso mais proximos, numa regido menor,
para conectar todas as pessoas haja vista que o limite de usuarios conectados, por
radiofrequéncia num access point, foi definido em 50 pessoas — informagéo que sera abordada
na secédo de configuracédo desse ativo.

Foram considerados os seguintes aspectos para a definicdo dessa distancia de 15m entre
access points Ruckus R600 nas demais regifes do prédio que ndo as salas de aula e as pracas:
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a) aexperiéncia de 3 anos da equipe de conectividade na utilizacdo desse modelo de ponto
de acesso em implantacGes anteriores, 0 que permitiu a conclusdo de que o sinal fica
bem-distribuido mantendo-se essa distancia nos ambientes internos dos setores da
UFRN;

b) por meio do aplicativo Wifi Analyzer, a analise da intensidade e da velocidade do sinal
de Wi-Fi implantado nas intervengOes anteriores mantendo-se essa distancia entre os
ativos, medicdo que vem obtendo resultados favoraveis e dentro do esperado;

c) o fato de esses pontos de acesso serem indoors e omnidirecionais, com antenas que
emitem ondas de radiofrequéncia em todas as diregdes com a mesma intensidade;

d) aalvenaria do prédio do Decom, que é formada, sobretudo, por drywall (placa de gesso),
material facilitador da propagacdo das ondas do sinal de rede sem fio.

Dessa forma, para se atender a todos os pavimentos do Decom, foram necessarios 23
access points Ruckus R600 de acordo com a vistoria. Com esse dado, utilizou-se Computer
Aided Design (CAD) para plotar, na planta baixa do prédio, os estratégicos locais de instalagdo
desses 23 dispositivos, os quais foram instalados sempre préximos ao teto, visando-se a boa
distribuicdo do sinal de Wi-Fi — j& que a boa performance de uma rede sem fio depende também
da alocacdo estratégica dos pontos de acesso —, e foram distribuidos no setor de acordo com as
Figuras 11, 12, 13 e 14 (UNIVERSIDADE ESTADUAL DE CAMPINAS, [20067]).
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Figura 12 — Distribui¢do dos access points Ruckus no 1°. andar
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Figura 13 — Distribui¢@o dos access points Ruckus no 2°. andar
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Figura 14 — Distribuicdo dos access points Ruckus no 3°. andar
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Perante esse quantitativo de access points instalados e essa distribuicdo estratégica deles

em todo o Decom, o esperado foi que a rede sem fio corporativa atendesse, de maneira
satisfatoria, o publico do setor.
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3.6 DEFINICAO DA REDE WI-FI

Considerando-se o tamanho da universidade, o seu crescimento e, por conseguinte, a
complexidade das suas redes locais, a equipe de conectividade adota, nas redes dos setores, 0
uso de VLANSs para conter o trafego de broadcast e, assim, assegurar o desempenho e a
seguranca das redes.

Com cerca de 500 alunos por turno — sem contabilizar funcionarios, servidores e
visitantes, a minoria —, o Decom, indubitavelmente, necessita de grande quantidade de
enderecos Internet Protocol (IP) para prover a rede sem fio. Considerando-se isso, o futuro
expansivo da rede Wi-Fi, a seguranca e a geréncia da rede, foram definidas algumas VLANSs
por funcdo para o departamento conforme o Quadro 6. A escolha dessas redes, que estavam
livres para serem implantadas, foi baseada na lista de VLANs da UFRN administrada pela

equipe de conectividade.

Quadro 6 — VLANS criadas

ENDERECOS
IDENTIFICADOR FINALIDADE MASCARA VALIDOS
OFERTADOS
Acesso (rede cabeada dos usuarios)
665 ) _ /22 1022
e geréncia dos switches
2530 Wi-Fi: geréncia dos access points | /22 1022
2500 Wi-Fi: alunos /22
Wi-Fi: colaboradores (funcionarios
2800 _ 22
e servidores) _
Inativas
3100 Wi-Fi: visitantes 122
3400 Wi-Fi: eduroam 122
3800 Geréncia da telefonia VOIP 123

Fonte: Elaboragdo propria em 2019.

Vale salientar-se que, embora reservadas as redes locais virtuais acima para o Decom,
apenas as VLANSs 665 e 2530 estdo operacionais. As demais foram criadas, mas estdo inativas
no gateway aguardando um projeto de seguranca de responsabilidade da Coordenadoria de
Seguranca da Diretoria de Infraestrutura da Sinfo, o qual entrard em operacdo ainda em 2019.
Assim, por enquanto, a unica VLAN ativa na rede sem fio é a 2530, na qual estdo associadas
duas WLANSs conforme o Quadro 7.
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Quadro 7 — WLANS e suas caracteristicas de seguranca
NOME |AUTENTICACAO | CRIPTOGRAFIA |ALGORITMO

eduroam | 802.1X EAP WPA2 AES
UFRN Aberta Nenhum

Fonte: Elaboracdo propria em 2019.

Como visto no Quadro 7, existem uma WLAN fechada, com autenticacéo, e outra aberta
temporariamente, sem mecanismos de seguranca exceto o firewall da UFRN. Acerca da WLAN
“eduroam”, esta representa a rede mundial eduroam, a qual é definida pelo Instituto Federal de

Educacao, Ciéncia e Tecnologia do Rio Grande do Norte ([20--]) como:

A rede eduroam (education roaming) é um servico de acesso sem fio seguro a
Internet, desenvolvido para a comunidade internacional de educagdo e pesquisa. A
iniciativa permite que os estudantes, professores e pesquisadores das instituicoes
participantes possuam conexdo a Internet dentro de seus campi e em qualquer
instituicdo de ensino e pesquisa que oferecga essa facilidade como provedora de servigo
no Brasil e no exterior. A facilidade é que, em qualquer lugar onde o usuario encontre
a rede eduroam, mesmo em outras institui¢cdes, ele vai usar as mesmas credenciais da
sua institui¢do para se conectar a rede.

3.6.1 Seguranca a Wi-Fi

Sem seguranca e controle adequados, a conexdo de uma rede sem fio a rede da UFRN
pode comprometer a integridade dos equipamentos, servicos e dados corporativos. Como esse
meio de acesso é compartilhado, alguns métodos de criptografia e seguranca existem para
garantir que somente usuarios legitimos tenham acesso aos recursos da rede.

Para se obter a legitimidade do usuario do recurso (rede sem fio) do Decom, foi utilizada
a WLAN “eduroam” com autenticagdo num protocolo que oferece opgdes de seguranga
confiaveis, o IEEE 802.1X, e integrada a um diretério LDAP, que fornece o acesso e atualizagédo
a todas as informacdes (conta, por exemplo) dos usuérios (servidores, funcionarios, alunos e
visitantes) de maneira clara e consistente. Na mesma WLAN, também foram utilizados um
servidor RADIUS — que fornece o gerenciamento centralizado de autenticagdo, autorizacdo e
auditoria dos usuarios que se conectam a rede sem fio do setor e utilizam algum servico —e a
criptografia WPA2 com o algoritmo AES, que, juntos, formam a mais segura criptografia em
redes sem fio.

De acordo com Barros e Foltran Junior (2008), o protocolo IEEE 802.1X fornece, para o

acesso sem fio, autenticacdo entre o usuério da rede do Decom e 0 access point no qual ele esta
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conectado, havendo um modelo de controle de acesso a rede e uma arquitetura de controle
centralizada que se integra com o padrdo AAA.

O protocolo 802.1X, inclusive, foi utilizado juntamente com o protocolo EAP, que passa
as informac0Oes de autenticacdo entre o solicitante (dispositivo do usuario Wi-Fi) e o servidor
de autenticacdo (RADIUS). Assim, o0 ponto de acesso, que atua como autenticador, € apenas
um proxy para permitir que o solicitante e o servidor de autentica¢do se comuniquem (INTEL,
2019).

Acerca da WLAN aberta “UFRN”, com a inicializacdo do projeto de seguranca, ela ndo
ser4 mais aberta nem no Decom, nem nos demais setores da universidade que tém Wi-Fi
Ruckus; sera fechada e funcionara com autenticacdo 802.1X tal qual a WLAN “eduroam”.

A equipe de seguranca planejou a criacdo das VLANS de alunos, colaboradores, visitantes
e eduroam a fim de que, na pratica, com o projeto em operacgdo, o usuario se conecte a WLAN
“UFRN” ou “eduroam” utilizando 802.1X, ou seja, autenticado via RADIUS conforme suas
credenciais na universidade (por exemplo, matricula de aluno/servidor e senha do sistema
académico), informac6es contidas no servico LDAP. Tal funcionamento permite, entre outros
beneficios, a identificacdo individual e detalhada de todos os usuarios conectados a rede sem
fio e, portanto, favorece as auditorias em casos de incidentes de seguranca.

Outra funcionalidade que visa a seguranca da rede sem fio e que foi implantada nas
WLANSs do Decom e dos demais setores que ja tém Wi-Fi corporativa Ruckus, foi o bloqueio
de trafego lateral. Isso faz com que hosts de uma mesma WLAN ndo se comuniquem, sendo
atil para impedir, por exemplo, que um atacante entre na rede sem fio com seu notebook e
invada algum dispositivo remotamente ou execute um sniffer para capturar o trafego dos
usuarios legitimos indevidamente.

Com todos esses recursos de seguranca aplicados no Decom, € possivel a identificacdo
cada tipo de usuério que esta acessando a rede sem fio, a geréncia desses acessos, a definicdo
de quais recursos estdo disponiveis ao tipo de cliente e o blogueio de acessos indevidos e ndo
autorizados. Assim, a UFRN acaba fornecendo ndo somente o0 acesso a Internet sem fio para
sua comunidade, mas também uma conexdo segura a uma rede sobre a qual € necessario o

controle de acesso dos usuarios.
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3.7 CUSTO FINANCEIRO DA INTERVENCAO

Antes de se falar do custo que esta demanda do Decom requereu do orcamento da UFRN,
é preciso se esclarecer o porqué da utilizacéo de equipamentos Ruckus e Hewlett Packard (HP).

No ambito do servico publico, bens materiais sdo adquiridos por meio de licitacbes ou
adesdes. Assim, tanto access points Ruckus como switches HP foram utilizados porque estavam
disponiveis no estoque da Sinfo, oriundos de compras passadas.

Decidiu-se licitar a fabricante Ruckus desde 2014 porque uma prova de conceito com seus
access points R600 foi realizada, nesse ano, pela equipe de conectividade e foi bem-sucedida,
superando os resultados desejados. J& a fabricante HP, vem tendo switches licitados pela
universidade desde os anos 90 porque, desde entdo, a Sinfo os utiliza e atendem as necessidades.

Investir em tecnologia permite que a UFRN ofereca mais qualidade, eficiéncia e eficacia
para os servigos oferecidos. Dessa forma, o Quadro 8 mostra o custo financeiro desta
intervencdo para a instituicdo, despesa referente apenas ao que foi adquirido, uma vez que parte
da infraestrutura de rede existente no Decom (switches e armarios de telecomunicacdes) foi

aproveitada.

Quadro 8 — Custo financeiro da intervengdo

ITEM QUANTIDADE VALOR
Access points Ruckus R600 23 R$ 76.912,00
Injetores Power Over Ethernet (POE) | 4 R$ 1.200,00

Material de infraestrutura de rede (cabo

U/UTP, eletrodutos, canaletas, porta-

equipamentos, tomadas RJ45 fémeas | - R$12.773,86

etc.)

Patch cords Categoria 6 200 R$3.172,93

Rack de piso 1 R$ 2.091,99

Switches HP 7 R$ 29.814,00

Transceptores HP SFP-TX 4 R$ 3.012,00
INVESTIMENTO TOTAL R$ 128.976,78

Fonte: Elaboragdo propria em 2019.

Ressalta-se que a mao de obra dos eletricistas terceirizados da Sinfo, que executaram as
obras no setor, ndo é adicionada nesse or¢gamento porque seus salarios sdo pagos pela reitoria

da UFRN a empresa terceirizada.
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Apesar de o investimento nesse material ter sido custeado como um todo pela UFRN,
internamente, parte dele foi pago pela reitoria e, o restante, pelo préprio Decom, que recebe
repasse financeiro da universidade como qualquer setor subordinado a ela. Todos os itens ja
vistos no Quadro 8 (p. 68) foram custeados pela reitoria, exceto os patch cords e todo o material
de infraestrutura de rede, adquiridos pelo Decom mediante requisi¢cbes de materiais ao
almoxarifado da universidade como mostram as Figuras 1, 2, 3, 4 e 5 do Apéndice B (p. 131).
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4 IMPLANTACAO

Apés a etapa de projetizacdo, veio a de implantacdo, na qual a equipe de conectividade

atuou com vigor para executar tudo o que foi planejado e obter éxito na intervencéo.

4.1 EMPREGO DO CABEAMENTO ESTRUTURADO

Quanto maior a rede (probabilidade de mudancas), maior a necessidade do cabeamento
estruturado, que proporcionara facilidade de gerenciamento. Por isso, visando-se a longevidade,
a flexibilidade e a organizacdo da infraestrutura de rede do Decom, fez parte desta intervencao
implantar uma solucgéo estruturada de cabeamento para a rede sem fio, isto é, para o cabeamento
dos access points, e para a defasada infraestrutura da rede cabeada existente, que tinha, como
exemplo, o armério de telecomunicac@es principal numa situacdo bem oposta ao conceito de

cabeamento estruturado de acordo com a Fotografia 8.

Fotografia 8 — Antigo rack principal ndo estruturado (pré-implantacao)

Fonte: Elaboracéo prépria em 2018.
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4.1.1 Passagem, sob parametros, do cabeamento metalico dos access points pela

infraestrutura de caminhos

No Decom, conforme mostram as Fotografias 9 e 10, é o cabeamento horizontal que
interliga, por meio da infraestrutura de caminhos (eletrodutos, canaletas, eletrocalhas etc.), num
andar, os pontos de telecomunicacGes da rede cabeada (areas de trabalho) e os pontos de
telecomunicacdes da rede sem fio (access points) aos switches dos armarios de
telecomunicacdes do mesmo andar, pois cada rack €& responsavel pelos pontos de
telecomunicagdes somente do mesmo pavimento. Dessa forma, o cabeamento vertical interliga

apenas 0s armarios entre si pela mesma infraestrutura de caminhos.

Fotografia 9 — Cabeamento horizontal presente em eletroduto sobre o forro

Fonte: Elaboragdo propria em 2018.

Fotografia 10 — Instalacdo de canaletas para a passagem do cabeamento horizontal em sala de
aula que tem armario de telecomunicagdes
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Durante as obras de passagem dos cabos de pares trancados pela infraestrutura de
caminhos para a rede sem fio, foram seguidos os pardmetros de normas técnicas de cabeamento
estruturado vistos na secdo 2.1.3 (p. 24) a fim de que o bom desempenho da rede fosse atingido
ao final da implantacao e mantido apos esta.

Assim, sobre a distancia de cada cabo U/UTP passado nas canaletas, eletrodutos e
eletrocalhas para interligar um access point a um switch, foram respeitados os limites de 90m
e de 100m, respectivamente, para link permanente e canal.

Também foram obedecidos os meios de curvatura desses cabos, ndo se fazendo torcdes
ou curvas inferiores a 90° para que estes ndo fossem danificados e, por conseguinte, o
desempenho da rede nédo fosse afetado.

Acerca do acabamento, foram utilizadas abracadeiras plasticas e de velcro para manterem
todos os cabos U/UTP juntos e, assim, facilitarem a manutencdo e a organizacdo da rede

cabeada nos racks consoante se observa na Figura 15.

em 0s cabos

Figura 15 — Abracadeiras de velcro e de plastico para organizar

I

V4

Fonte: Faculdade Pitagoras ([201-?]).

J& sobre as ferramentas de terminagdes, segundo a Fotografia 11, pela equipe de
conectividade foram utilizados decapador de cabos e alicates de crimpagem, punch down (de
impacto) e de corte durante a passagem e a conectorizacao (pelo padrao T568A) dos cabos
U/UTP e das tomadas de telecomunicacdes, que sdo conectores jacks modulares RJ45 —
dispositivos de 8 vias para cabos de pares trancados que permitem uma espécie de emenda
mecanica para a interligagdo de um cabo ao equipamento de rede. Essas ferramentas, se usadas
corretamente, asseguram uma perfeita conectorizagao e aumentam a exatidao e a confiabilidade

do servigo, resultando em menos trabalho ou retrabalho (FLUKE NETWORKS, [20--]).
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Fotografia 11 — Algumas ferramentas de terminacGes usadas na passagem dos cabos de rede

Fonte: Elaboragdo prépria em 2018.

4.1.1.1 Canaletas

O Servico Nacional de Aprendizagem Industrial (2012a) afirma que as canaletas “[...] sdo
utilizadas para distribuir os pontos de telecomunicagdes nas areas de trabalho [...].”. Utilizadas
em varas de 3m com 45mm da marca Dutotec, segundo o orcamento na Figura 1 do Apéndice
B (p. 131), as canaletas foram fixadas nas paredes juntamente com suas curvas e porta-
equipamentos, material de acabamento para as tomadas de telecomunicacbes RJ45

conectorizadas no padrdo T568A, conforme mostra a Fotografia 12.

canaletas tec para o cabeamento horizontal

Fonte: Elaboragdo prébria em 2018.

De acordo com a Figura 16, foi considerada, na instalacdo das canaletas de 45mm, uma
taxa de ocupacdo de 40% para os cabos Furukawa Gigalan U/UTP, Categoria 6. Tal calculo
foi feito baseado no didmetro externo do referido modelo de cabo, que é de, segundo a
Furukawa (2019, p. 3), “6,0mm”.
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Figura 16 — Quantidade maxima admissivel de cabos U/UTP em canaleta Dutotec de 45mm
(40% de ocupacdo) conforme a norma ANSI/TIA-569-C

Area secgéo &
(D) Diametro externo do cabo em "mm” 20 30 40 50 70 90 100 o .&
-
Area do cabo mm? 31 70 126 196 286 384 636 785 g g'
™
-

N de cabos por segédo

242 108 60 38 19 12 9

308 162 9 56 38 28 16 13 60

QOO

':iysccoxx'r;);a;g:_

DOOOOOOOOOOOCH
OO

430

E 1890 mm?

0OO00000000

Fonte: Adaptado de Dutotec (2017, p. 12).

4.1.1.2 Eletrocalhas

Acerca das eletrocalhas, para o Servico Nacional de Aprendizagem Industrial (2012a),
“[...] sdo utilizadas para encaminhar o cabeamento do armario de telecomunicagdes até as salas
dos usuérios e, por meio de canaletas ou eletrodutos, o cabeamento é distribuido nos pontos de
telecomunicacdes nas areas de trabalho [...].”. As eletrocalhas, diferentemente das canaletas e
dos eletrodutos, ndo foram compradas, pois, as existentes no Decom foram aproveitadas e,
outras, doadas do estoque da Sinfo. Utilizadas em varas de 3m, perfuradas (ventiladas) e sem
tampas, nas dimensfes de 100x50mm, 150x50mm, 200x50mm e 150x100mm, foram fixadas
préximas ao teto e suspensas por mao-francesas (material perfilado) segundo a Fotografia 13.

Fotografia 13 — Instalacao de eletrocalhas para os cabeamentos horizontal e vertical

Fonte: Elaboracédo propria em 2018.
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Segundo o Quadro 9, foi considerada, na instalacdo das eletrocalhas, uma taxa de
ocupacdo de 40% para os cabos Furukawa Gigalan U/UTP, Categoria 6. Esse calculo foi feito
baseado no diametro externo do referido modelo de cabo, que é de, segundo a Furukawa (2019,

p. 3), “6,0mm”.

Quadro 9 — Quantidade maxima admissivel de cabos U/UTP em eletrocalhas (40% de
ocupacdo) conforme a norma ANSI/TIA-569-C

Eletrocalha Diametro externo médio do cabo (mm)
O Tate s CatSe Catéb Cat 6A Cat6Aa
AL (U/UTP) (U/UTP) {U/UTP) (F/UTP)

4.8 6,0 8.6 7.8

S0 x S0 55 35 17 20
100 x 50 110 70 34 41
100 x 100 221 141 68 83
150 x S0 165 106 51 62
150 x 100 331 212 103 125
200 x S0 221 141 68 83
200 x 100 442 282 137 167
300 x S0 331 212 103 125
300 x 100 663 424 206 251

Fonte: Vignoli (2016).

Ressalta-se que a taxa de ocupacdo, numa eletrocalha, nunca deve ultrapassar os 50%,
pois, acima disso, havera, na canalizacdo, uma aparéncia totalmente cheia devido aos cabos
possuirem espacos entre eles (HELLERMANN TYTON, 2009).

4.1.1.3 Eletrodutos

Os eletrodutos, segundo o Servico Nacional de Aprendizagem Industrial (2012a), “[...]
sdo tubos em formato redondo que permitem a passagem de cabos e fios em instalacoes [...].
Sdo bastante utilizados em redes de transmisséo de dados e de comunicacao [...].”. Conforme o
orcamento na Figura 1 do Apéndice B (p. 131), os eletrodutos foram utilizados em varas rigidas
de Polyvinyl chloride (Pvc), ou Policloreto de polivinila, com 3m e com 1 polegada de didmetro

de acordo com a Fotografia 14.
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Fotografia 14 — Instalacéo de eletrodutos para os cabeamentos horizontal e vertical
w O A

Fonte: Elaboragdo propria em 2018.

De acordo com o Quadro 10, foi considerada, na instalacdo dos eletrodutos de 1", uma
taxa de ocupacdo de 40% para os cabos Furukawa Gigalan U/UTP, Categoria 6. Tal calculo
foi feito baseado no didmetro externo do referido modelo de cabo, que é de, segundo a

Furukawa (2019, p. 3), “6,0mm”.

Quadro 10 — Quantidade méxima admissivel de cabos U/UTP em eletrodutos (40% de
ocupacdo) conforme a norma ANSI/TIA-569-C

Eletroduto Diametro externo médio do cabo (mm)
: s CatSe Cat6 Cat 6A CatBA
e | oo™ | e | wure) | uure) | ot
438 6,0 8,6 7.8
3/4 19 8 B 2 3
1 25,4 13 7 4 g
11/4 31,7 22 14 7 8
112 381 31 19 9 11
2 50,8 49 31 15 18
212 63,5 74 47 23 28
3 76,21 115 73 35 43

Fonte: Adaptado de Vignoli (2016).

A Hellermann Tyton (2009) salienta que, entre caixas de passagem, um segmento de
eletroduto pode ter comprimento maximo de 30 metros e, no maximo, duas curvas de 90 graus.
A instalacdo dos eletrodutos utilizou alguns acessérios adquiridos pela requisicdo de material
que consta na Figura 1 do Apéndice B (p. 131): curvas 90° de 1", conduletes tipo “E”, buchas
de 6mm, parafusos de 6mm e abragadeiras tipo “D”. A Figura 17 exemplifica alguns desses

acessorios.
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Figura 17 — Acessorios para eletrodutos

4
N
Eletroduto Exemplo de
PVC ou galvanizado Curva 90° Galvanizada

Exemplos de conduletes:

e O e v @

C C duplo E EB LB X
Fonte: Elaboracdo prépria em 2019.

4.1.2 Instalacéo dos pontos de telecomunicacgdes dos access points

Apdbs devidamente passado o cabeamento metalico dos 23 access points pela
infraestrutura de caminhos, seus pontos de telecomunicacdes foram instalados da seguinte
maneira:

a) cada link permanente, distancia de um ponto de telecomunicacao ao patch panel no rack,
foi mantido abaixo dos 90m. Com isso, cada canal, distancia total (switch-access point),
incluindo os patch cords, foi mantido abaixo dos 100m;

b) do rack até o local exato do access point, como apresenta a Fotografia 15, o cabeamento
U/UTP foi passado por meio de eletrocalhas, eletrodutos ou canaletas, variando, no
percurso, conforme a viabilidade da alvenaria do prédio;

¢) no local do access point, cada ponto de telecomunicacao, conforme a Fotografia 16, foi
instalado com: 1 porta-equipamento de 3 blocos, modelo Dutotec 66834.10; 1 médulo
RJ45 para o bloco da tomada RJ45 fémea; e 2 modulos cegos para tampar 0s outros dois
blocos inutilizados do porta-equipamento. Esses materiais sdo para o acabamento da
tomada de telecomunicagéo, que fica dentro do porta-equipamento, e constam na Figura
1 do Apéndice B (p. 131);

d) no ponto de telecomunicacédo, cada tomada, por sua vez, foi formada por um conector
RJ45 fémea, ou jack modular RJ45, Categoria 6, modelo Furukawa Gigalan, mostrado

na Figura 18, o qual foi conectorizado no cabo U/UTP pelo padrdo T568A.
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Fotografia 15 — Ponto de telecomunicacéo instalado em canaleta para access point em sala de
aula

Fonte: Elaboragdo propria em 2018.

Fotografia 16 — Ponto de telecomunicacéo instalado para access point

Fonte: Elaboragdo propria em 2018.

Figura 18 — Conector fémea RJ45 Categoria 6

Fonte: Furukawa ([201-?]).

Percebe-se que, gracas a qualidade dos materiais adotados, a instalagdo dos pontos de

telecomunicagdes dos access points ficou uniforme e com um excelente acabamento.
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4.2 RACKS

O Quadro 11 mostra todos os armarios de telecomunicacdes existentes no Decom bem

como suas respectivas localizag¢6es no prédio.

Quadro 11 — Racks existentes e suas localizagdes
RACK |ANDAR LOCAL

Principal | 1°. andar | Coordenacéo de pds-graduacao

Térreo | Entrada

Térreo |Sala 1B

Térreo | Laboratério de midias digitais

1°. andar | Sala 6

2°. andar | Sala 11

3°. andar | Estudio fotogréafico

3°. andar | Laboratorio de informatica
Fonte: Elaboragdo propria em 2018.

QMmoo w >

A Figura 19 mostra como os racks supracitados estdo interligados pelo cabeamento
vertical. Nota-se que cada armario contém seu(s) switch(es) com seu(s) respectivo(s)

endereco(s) de Protocolo da Internet (IP).

Figura 19 — Mapa de interligacdo, pelo cabeamento vertical, entre todos 0s racks

RACK C RACK A RACK F
> 2 3
|
101010010 /n,m 100 \RACK Mgaiits 1040013
5 3 3 ,
RACKD >
10101007 0.10/100 10.10.100.16
£ 10.10.100.14
' RAGK B
10.10.10011 / 3 RACK G
Vd

RACKE 10.10/1009 S 2 = 33
- . 10104003 10101004 10101005 104010015
S 2

10.10.100.12 10101008

Fonte: Elaboragdo propria em 2018.

4.2.1 Racks intervencionados

Todos os racks do Departamento de Comunicagdo Social passaram por intervengédo

técnica para a implantacdo da rede sem fio poder ocorrer e para a reestruturacao da rede cabeada



80

dentro dos padrBes normativos para rede de dados, voz, imagem e video, o que necessitou de
diversas alteracfes na infraestrutura. Uns armarios necessitaram de mudangas simples; outros,
de grandes alteracdes.

Comecando-se pela situacdo pré-intervencdo do rack principal do prédio — concentrador
do backbone do departamento e da maior quantidade de ativos —, este foi 0 que demandou mais
Servigo porque era o que estava mais defasado, ndo estruturado e, portanto, em desconformidade
com a norma. Por isso, serd o unico mais detalhado adiante.

Por ser um armario insuficiente para a quantidade de pontos que ligava, uma vez que seu
tamanho era de 16U, encontrava-se superlotado e desorganizado, consequéncia de mas praticas
ao longo do tempo. Como mostra a Fotografia 17, a situacdo do rack principal era a seguinte:

a) todos os patch panels eram Categoria 5e, antiga, e estavam com todas as portas cheias
de patch cords. Com isso, 0s cabos de pares trancados excedentes estavam vindo
diretamente para as portas dos switches sem passar sequer por patch panels adicionais;

b) todos os patch cords também eram Categoria 5e e de fabricagdo manual (crimpados
manualmente) em vez de certificados de fabrica;

¢) todo o cabeamento horizontal, vindo das areas de trabalho, era Categoria 5e;

d) o Unico cabeamento vertical, que ligava somente o rack “A”, era Categoria 6;

e) todos os guias de cabos estavam obstruidos, ndo permitindo a organizacéo dos cabos;

f) dois dos seus quatro switches eram antigos, padrdo 100BASE-TX, permitindo um

throughput maximo de apenas 100Mbps por porta.
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Fotografia 17 — Rack principal ndo estruturado

Fonte:'EIaboragéo prépria em 2018.

O segundo armério que demandou mais for¢a-tarefa foi o rack “A”, que consta no Quadro
11 mostrado (p. 79). Esse armario, como visto na Figura 19 (p. 79), recebe link do rack principal
e é de grande importancia, pois deriva link para os demais racks do prédio. Nesse rack, foram
necessarias a organizacdo do cabeamento existente, que ja era novo (Categoria 6), e a adicdo
de um switch HP 1920 24P Gigabit Ethernet (1Gbps/porta) compativel com o padrdo IEEE
802.3af (POE) para ligar, pelos proprios cabos U/UTP, os access points Ruckus do mesmo
andar a ele conectados, dispensando alimentacdo por cabos de energia elétrica — como mostra
a Fotografia 18.
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Fotografia 18 — Rack “A” sendo intervencionado

Fonte: Elaboracéo prébria em 2018.

Os demais armarios secundarios (de “B” a “G”) do departamento, ja vistos no Quadro 11
(p. 79), estavam organizados antes da intervengdo. Portanto, passaram apenas por, quando néo
adicao de switches novos, substituicdo de switches antigos por modelos novos. A Fotografia 19

exemplifica um desses racks.

Fotografia 19 — Rack secundario que demandou intervengéo minima

—

Fonte: Elaboragdo propria em 2018.
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4.2.1.1 Substituicdo do rack principal

Devido ao estado atual do rack principal (de 16U) ja visto na Fotografia 17 (p. 81) e ja
descrito na secdo 4.2.1 (p. 79); ao dimensionamento de todos 0s equipamentos e acessorios que
precisariam ser acondicionados e organizados dentro do armario durante a reforma; e a
consideracdo do fator de expanséo futura da rede, optou-se pela substituicdo desse rack por um

novo e maior, de 44U, mostrado na Fotografia 20.

Fotografia 20 — Novo rack

? N/ ik L

principal adquirido

T"J\ (

Fonte: Elaboracéo prépria em 2018.

4.2.1.2 Reestruturacdo do rack principal

Com toda a importancia do cabeamento estruturado que ja foi abordada, é 6bvio concluir-
se que o rack principal e os demais ndo necessitaram de reestruturacdo apenas por capricho
muito embora o aspecto estético fosse o maior impacto inicial. O motivo maior é que um
armario de telecomunicacbes estruturado e um cabeamento organizado e identificado
minimizariam problemas de conectividade na rede de computadores e melhorariam o
desempenho desta.

Portanto, como apresentam as Fotografias 21 e 22, além da troca do armario antigo por
um novo, foram feitas as seguintes melhorias no rack principal:

a) remocdo de todos os patch cords, que eram de fabricacdo manual e antigos (Categoria
5e), e instalacdo de 170 novos patch cords Furukawa Gigalan, Categoria 6, de 2,5m,
azuis;

b) remocdo de 5 patch panels antigos de 24 portas, Categoria 5e, e instalagédo de 7 novos

patch panels Furukawa Gigalan, Categoria 6, de 24 portas;
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C) substituicdo de 2 switches antigos HP 4210 24P Fast Ethernet (100Mbps/porta) por 2
switches superiores HP 5130 24P Gigabit Ethernet (1Gbps/porta);

d) manutencéo de 2 switches HP 1910 48P Gigabit Ethernet existentes;

e) adicdo de 1 switch HP 5130 24P;

f) instalacdo de 4 transceptores HP SFP-TX para interligar, nesse rack, os switches
secundarios ao principal por meio de cabos U/UTP;

g) migracdo estruturada de todos os equipamentos e do cabeamento do rack antigo para o

rack novo.

Fotografia 21 — Remocéo de toda a infraestrutura de rede do rack principal antigo

Fonte: Elaboragdo prépria em 2018.

Fotografia 22 — Migracéao

da infraestrutura de rede do rack principal antigo para 0 novo

Fonte: Elabo prépria em 2018.
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Vale se ressaltar que o cabeamento horizontal, Categoria 5e, que j& existia no rack
principal antigo, proveniente das areas de trabalho ligadas ao armario, foi mantido e
conectorizado no novo armario principal porque ndo havia recurso financeiro e trabalhadores
suficientes para se mudar todo o cabeamento do prédio. Mesmo se houvesse, ndo seria feito
pela Sinfo, e sim por uma empresa licitada tendo em vista a complexidade da operagédo. Logo,
essa troca completa do cabeamento antigo do prédio para Categoria 6 fica como objetivo para
uma licitacdo futura.

O cabeamento horizontal, Categoria 6, para 0os access points ligados ao rack principal

novo e a migracdo do cabeamento existente foram conectorizados nesse armario juntamente.

4.2.1.3 Finalizagdo do rack principal

Ao passo que as alteracdes especificadas na secdo anterior eram feitas, a finalizacdo da
forca-tarefa no rack principal e o cenéario ideal se aproximavam. O armario, nesse momento,
como mostra a Fotografia 23, ja estava com todo o cabeamento conectorizado e com quase
todos os switches instalados, mas ndo configurados, pois se optou por configurarem os ativos
dos racks somente quando estes estivessem prontos.

Fotografia 23 — Finalizagdo do novo rack principal (cabeamento conectorizado)

Fonte: Elaboragdo propria em 2018.

Segundo apresenta a Fotografia 24, também foi concluida, no mesmo rack, a instalacéo

dos 170 patch cords para os 5 switches.
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Fotografia 24 — Finalizagdo do novo rack principal (patch cords instalados)

Fonte: Elaboracdo propria em 2018.

4.2.2 Racks reestruturados

Reestruturaram-se os racks do Decom a fim de que os equipamentos e cabos fossem
mantidos integros, em bom funcionamento, em disposi¢do ordenada e, com isso, as falhas e
erros nas redes de computadores cabeada e sem fio, além de prejuizos institucionais, fossem
evitados, visto que racks ndo estruturados, além de ma aparéncia, geram dificuldades de
gerenciamento e afetam a performance das redes.

Ademais, considerando-se o tamanho do departamento e, por se tratar de uma
universidade, as ocorréncias de mudancas em ambientes de vez em quando, pode haver ainda
mais problemas na rede se a infraestrutura ndo estiver corretamente instalada e flexivel a
mudancas.

As Fotografias 25, 26, 27 e 28 ndo s6 mostram como ficaram alguns racks do Decom que
passaram por reestruturacdo — entre eles, o principal —, mas também indicam que o cabeamento
estruturado foi, indubitavelmente, a solu¢cdo mais adequada com a qual Sinfo interviu no

departamento para atender, de forma eficaz, a demanda solicitada.



Fotografia 25 — Novo rack principal reestruturado

Fonte: Elaboragdo propria em 2018.

Fotografia 26 — Antes e depo

Fonte: Elaboragdo bréprié em 2018.

87



88

Fotografia 27 — Rack “A” reestruturado

Fonte: Elaboragdo propria em 2018.

Fotrafia 28 — Rack secundario reestruturado
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Fonte: Elabora(;éo"prépria em ‘2\018.
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4.3 CONFIGURACAO DO DHCP DAS REDES CABEADA E WI-FI

Quando os setores ou departamentos da UFRN ndo tém servidor DHCP proprio, como €
0 caso do Decom, eles dependem de que o servidor DHCP central, localizado no Data Center
da Sinfo, gerencie esse servico das suas redes locais, isto €, configure os pardmetros de rede a
medida que seus computadores solicitem conexdo as redes cabeada ou sem fio.

Uma vez definidas as VLANS das redes cabeada (665) e sem fio (2530) do Decom, foram
criados seus escopos no servidor DHCP central. A VLAN 665, como apresenta a Figura 20,
ficou com estas caracteristicas principais:

a) rede 10.10.100.0 /22;
b) gateway 10.10.100.1 /22;
c¢) range de 10.10.100.2 a 10.10.100.60 reservado para funcionar via DHCP manual;

d) range restante disponivel via DHCP automatico e dinamico.

Figura 20 — Escopo, no DHCP, da VLAN da rede cabeada
# VLAMN 665
shared-network DECOM

{
subnet 18.18.188.8 netmask 255.255.252.8
{
range 1@.16.1e8.61 18.16.183.254;
option routers 18.18.186.1;
option broadcast-address 18.18.183_255;
option domain-name "decom.ufrn.br™;
# IPS ESTATICOS
#
$# host maquina_ exemplo
#
$# hardware ethernet 80:08:00:00:80:00;
$# fixed-address 8.9.8.0;
# 1
It
¥
#

Fonte: Elaboragdo prépria em 2018.

Jaa VLAN 2530 ficou, segundo a Figura 21, desta forma:
a) rede 10.50.120.0 /22;
b) gateway 10.50.120.1 /22;
¢) range de 10.50.120.2 a 10.50.120.60 reservado para funcionar via DHCP manual;
d) range restante disponivel via DHCP automatico e dindmico.



Figura 21 — Escopo, no DHCP, da VLAN da rede sem fio

# VLAMN 2538
shared-network WIFI_DECOM

i
subnet 18.50.128.8 netmask 255.255.252.0
i
range 18.58.128.61 18.58.123.251;
option routers 18.58.128.1;
option broadcast-address 18.58.123.255;
option domain-name "wifi.decom.ufrn.br™;
# IPS ESTATICOS
#
# host maquina_exemplo
# {
# hardware ethernet 80:00:200:80:00:08;
#+ fixed-address Q9.2 .80.00;
# 1
3
¥
#

Fonte: Elaboracdo prépria em 2018.
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Depois de criados 0s escopos das duas redes, eles foram adicionados ao arquivo principal

do servico DHCP, que rege as diretrizes de funcionamento de todas as redes gerenciadas, 0

“dhepd.conf”, segundo consta na Figura 22.

Figura 22 — Configuracdo principal do DHCP das redes cabeada e sem fio

authoritative;
ddns-update-style none;

#Tempo de renovacaoc do IP
default-lease-time 1800; #38 min

#Tempo que cada maquina pode usar um IP;
max-lease-time 3600; #1 hora

# Allow each client to have exactly one lease, and expire
# old leases if a new DHCPDISCOVER occurs

one-lease-per-client true;

option domain-name-servers A.A A A,B.B.B.B;
option ntp-servers B.B.B.B;

#OPCAD 43 PARA CONTROLADORA RUCKUS
option vendor-encapsulated-options "C.C.C.C,D.D.D.D";

log-facility local?;

#VLANS DAS REDES INTERNAS

include "fusr/local/dhcp-server/etc/include/decom.conf”;

#VLANS WIRELESS

include "fusr/local/dhcp-server/etc/include/wifi_decom.conf"™;

Fonte: Elaboracdo prépria em 2018.

Ressalta-se que, nessa Figura 22, alguns enderecos IP de servidores ndo foram exibidos

por motivo de seguranca. Além disso, destaca-se o enderego IP da controladora de WLAN

Ruckus, definido (“opgdo 43”) para que os access points Ruckus, quando ligados pela primeira

vez na rede, encontrem-na automaticamente e, assim, figuem operantes. Ja que ha redundancia

dessa controladora na Sinfo, a principal tem endereco IP “C.C.C.C” e, a secundéria, “D.D.D.D”.
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Com as respectivas VLANs configuradas no servidor DHCP central, a Figura 23 mostra
como ficou o fluxo do servico DHCP das redes do Decom: as requisicdes DHCP oriundas das
redes cabeada e sem fio do setor vao para 0s respectivos gateways dessas redes, que estdo
localizados no prédio vizinho, o da Superintendéncia de Comunicacdo (Comunica), e que, por
sua vez, encaminham as requisic¢des, via roteamento dindmico OSPF, para o servidor DHCP
central, localizado no Data Center da Sinfo.

E importante frisar-se que, como o servidor DHCP central ndo est4 na mesma rede local
do Decom, e sim na rede da Sinfo, foi feito o relay DHCP nos gateways das redes cabeada e
sem fio do Decom para que eles encaminhem, via OSPF, as requisicdes DHCP dessas redes a
rede da Sinfo na qual o servidor DHCP se encontra.

A fim de enriquecer a ilustracdao do funcionamento do servico DHCP no Decom, a mesma
Figura 23 ainda apresenta um panorama das redes cabeada e sem fio: endereco IP de cada
switch, access point e dos gateways; ligacOes dos access points aos switches; e interligactes

dos racks.



Figura 23 — Pan

a e fluxo do servico DHCP das redes cabeada e sem fio
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4.4 CONFIGURACAO DOS ATIVOS

Parte importante da implantacdo, a etapa de configuracdo dos novos ativos e dos que
foram aproveitados tornou as redes cabeada e sem fio do Decom operacionais. A Fotografia 29
apresenta os switches HP e access points Ruckus, novos, retirados do estoque da Sinfo para o
Decom.

Fotografia 29 — Switches e access points, novos, utilizados na intervencao

I L .
i i B = .- e

Fonte: Elaboragdo prépria em 2018.

4.4.1 Configuracgéo dos switches

A configuracdo dos switches do Decom ocorreu em duas etapas: primeiro, no switch de
nucleo, modelo HP 5500 24P, localizado no setor vizinho, o da Superintendéncia de
Comunicacdo (Comunica), que atende ao Decom e a outros prédios sendo gateway das redes
cabeada e sem fio, bem como roteador OSPF delas; depois, nos switches de acesso do Decom,
modelos HP 5120 24P, HP 5120 48P, HP 5130 24P, HP 1910 24P, HP 1910 24P POE, HP 1910
48P e HP 1920 24P POE. A Fotografia 30 apresenta 0 momento de configuracdo desses ativos
durante a intervengdo da equipe de conectividade.
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Fotografia 30 — Configuracao dos switches pela equipe de conectividade

Fonte: Elaboracdo propria em 2018.

Visto que o switch HP 5500 24P ja funcionava como gateway de outros setores e que 0
escopo DHCP das VLANSs das redes cabeada e sem fio do Decom ja tinha sido criado, esse
ativo recebeu apenas configuracdes adicionais pertinentes a intervencao no departamento (redes
cabeada e sem fio) conforme ilustrado no Quadro 1 do Apéndice C (p. 134). Destaca-se que,
como se trata de um trabalho baseado numa demanda real, por motivo de seguranca, o endereco
IP do servidor DHCP, no mesmo Quadro 1 do Apéndice C, esta indefinido a fim de preserva-
lo.

Entre os varios switches de acesso citados que foram configurados, destaca-se 0 modelo
HP 1920 24P POE, ilustrado pela Figura 24, o qual, em cada rack, ficou responsavel pela rede
sem fio, ou seja, por conectar, de cada regido do prédio, os access points Ruckus R600 ligados

aquele rack.

Figura 24 — Switch HP 1920 24P POE, responsavel pela conectividade dos access points

Fonte: Atera Informaética ([20--]).
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A Figura 1 do Anexo A (p. 146) apresenta as especificacdes técnicas desse switch de
acordo com a fabricante.

Em razéo disso e uma vez que as configuracdes dos switches de acesso citados sdo bem
semelhantes, 0 Quadro 1 do Apéndice D (p. 136) mostra apenas as configuragdes que foram
aplicadas no switch HP 1920 24P POE. Tal qual no Quadro 1 do Apéndice C (p. 134), os
enderecos IP dos servidores de Network Time Protocol (NTP), de Syslog e do RADIUS; senha
do Simple Network Management Protocol (SNMP) e do RADIUS; e senha de acesso ao switch
foram preservados também por motivo de seguranca.

A Fotografia 31 mostra um dos switches HP 1920 24P POE sendo configurado.

Fotografia 31 — Configuracdo de um switch HP 1920 24P POE que liga access points

Conforme visto, essas VLANSs foram criadas no gateway do Decom e passadas em todos
0s seus switches internos durante a etapa de configuragdo. Assim, todo o trafego de saida dessas
redes para a Internet e a interconexao delas funcionam via roteamento OSPF, o qual, para
definir o melhor caminho dos pacotes de dados, estabelece um custo para cada rota baseado em
distancia, taxa de transferéncia e confiabilidade (ASSIS; ALVES JUNIOR, 2001).

Para enriquecer a ilustracdo do trafego das redes do Decom a Internet via OSPF, a Figura
25 mostra o panorama de toda a malha OSPF da UFRN, da qual destaca trés concentradores

OSPF — responsaveis, por padrdo, pelo fornecimento de conectividade a Internet para o Decom.



Figura 25 — Concentradores do roteamento OSPF do Decom e de toda a UFRN
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Fonte: Elaboragdo propria em 2019.
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Estima-se, ainda pela Figura 25, que a melhor rota do trafego das redes do Decom para a
Internet sai do departamento; vai ao gateway na Comunica; passa pela reitoria; chega a Sinfo;
e, por ultimo, é encaminhada ao Point Of Presence (POP), ou Ponto de Presenca, da Rede
Nacional de Pesquisa (RNP), 6rgdo localizado no mesmo campus e responsavel por prover

conectividade a Internet para toda a universidade.

4.4.2 Configuracao dos access points

Em se tratando do ponto de acesso Ruckus R600, modelo instalado para prover a rede
sem fio e observado na Figura 26, este oferece alto desempenho com tecnologia de antena
adaptavel e reducéo de interferéncia automatica, tornando-se ideal para ambientes educacionais
com redes sem fio que atendem a dispositivos moveis. Esse modelo de access point foi criado
para entidades como a UFRN, que requer conectividade de alta velocidade para seus usuarios
(NET COMPUTADORES, [201-]).

Figura 26 — Access point Ruckus R600, responsavel pela Wi-Fi

R
/¢ e s

S

Fonte: Amazon ([201-]).

Para a Net Computadores ([201-]), o desempenho do access point R600 é ainda melhor

porque o ativo:

[...] Integra o BeamFlex patenteado da Ruckus, uma tecnologia de antena adaptativa
controlada por software de alto ganho. O ZoneFlex R600 seleciona automaticamente
canais para obter o maior potencial de saida usando o gerenciamento de canal
dindmico ChannelFly da Ruckus, adaptando a mudangas ambientais.

As especificagdes técnicas, mostradas nas Figuras 1 e 2 do Anexo B (p. 147), desse
modelo de access point, utilizado nesta demanda, ratificam a boa escolha que a equipe de

conectividade fez ao licitar, a época de 2015, esse equipamento para fornecer a rede sem fio da
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UFRN. Entre elas, destaca-se a compatibilidade do ponto de acesso com as tecnologias IEEE
802.11a/b/g/n/ac, o que significa que ele é dual band, ou seja, opera nas frequéncias de 2,4GHz
e 5GHz simultaneamente, fornecendo maiores velocidades de acesso na Wi-Fi aqueles usuarios
que possuem dispositivos compativeis com o padrdo IEEE 802.11ac e que estejam sob um perfil
de banda ilimitada, assunto que ainda sera tratado nesta se¢éo.

Com o escopo DHCP definido, as VLANS criadas e os switches configurados, os access
points Ruckus R600 também foram configurados. O Quadro 1 do Apéndice E (p. 141) apresenta
a realizacdo dessa etapa. Novamente por motivo de seguranca, o endereco IP da controladora
de WLAN Ruckus, no mesmo Quadro 1 do Apéndice E, esta indefinido a fim de preserva-la.

A Fotografia 32 mostra uns dos access points Ruckus R600 sendo configurados.

Fotografia 32 — Configuracdo de uns access points Ruckus R600

===

Fonte: Elaboragdo propria em 2018.

Depois de instalados e ligados, a Ultima etapa de configuracdo dos access points consistiu,
segundo a Figura 27, no acesso a controladora de WLAN Ruckus, dispositivo de geréncia dos

pontos de acesso, para a criacdo de um perfil de diretrizes para o funcionamento deles.
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Figura 27 — Logon na controladora de WLAN Ruckus
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Fonte: Elaboragdo propria em 2019.

O perfil contém, entre outras coisas, 0s grupos das WLANS e dos access points do Decom.
As WLANs foram definidas de acordo com o que apresentam as Figuras 28 e 29. Tal
configuragcdo englobou: as duas redes, “eduroam” e “UFRN”, com suas respectivas
caracteristicas de seguranca abordadas no Quadro 7 ja visto (p. 66) e sendo propagadas pelas
frequéncias de 2,4GHz e 5GHz; os respectivos Service Set Identifier (SSID) dessas redes; a
quantidade de até 50 usuérios conectados permitida em cada radiofrequéncia (2,4GHz e 5GHz);
e um link simétrico, por usuario conectado, de 10Mbps, ou seja, 10Mbps de upload e 10Mbps

de download.

Figura 28 — Criacdo das WLANS na controladora de WLAN Ruckus
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RADIUS Options

Advanced Options

User Traffic Profile:

L2 Access Control:

0S Policy:

Application Recognition & Control:
URL Filtering:

Client Fingerprinting:

Access VLAN:

Hide SSID:
Client Load Balancing:
Proxy ARP:

* Max Clients:

\
Fonte: Elaboragdo prépria em 2019.

Figura 29 — Configuracdo das WLANSs na controladora de WLAN Ruckus
Edit WLAN Config: [DECOM - UFRN]

UFRN 10Mb v | |4 Create |
Disable v | |4 create |

Disable v | | 4= Create |

[_] Enabled
[] Enabled
Enable Client Fingerprinting

VLAN IDE]

[] Enable VLAN Pooling
[[] Hide SSID in beacon broadcast (closed system)
Disable client load balancing for this WLAN service

Enable Proxy ARP

Allow up to clients per AP radio to associate with this WLAN
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O Quadro 12 mostra a importante explicacdo do porqué dos limites estabelecidos de até

50 usuérios conectados por cada radiofrequéncia — o que implica até 100 usuarios conectados,

ao mesmo tempo, por access point —e de 10Mbps de link simétrico para cada usuério conectado.

Quadro 12 — Controles de usuério e de banda aplicados nas WLANS

CONTROLE DE USUARIO

EXPLICACAO

DEFINICAO

capacidade de 50 pessoas; e a distribuigéo

Considerando-se a densidade de, aproximadamente, 500 usuarios

no Decom por turno; a maioria das salas ser de aula e ter

longo de todo o prédio conforme as Figuras de 11 a 14 j& vistas (p.
61-64), foi definido um controle de conexdes simultaneas de
usuarios, por access point, que atendesse, de forma satisfatoria,

todo o publico, isto &, que garantisse a conexao de todos no prédio

dos access points ao conectados por cada

Simultaneamente,

até 50 usuarios

radiofrequéncia
(2,4GHz e 5GHz),
ou seja, até 100
usuarios conectados

por access point

Obs. 1: como foram instalados 23 pontos de acesso para que todo o prédio do Decom
fosse coberto por Wi-Fi, logo, a rede sem fio permite conectar, simultaneamente, até 2300
pessoas, 0 que a torna, dentro da expectativa projetada de 10 anos de validade, pronta para

0 aumento futuro do nimero de pessoas no departamento tendo em vista que seu publico

Continuacao
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Continuacao

CONTROLE DE USUARIO

EXPLICACAO | DEFINICAO

atual é de 500 pessoas, aproximadamente, por turno, o que indica, no maximo, um uso de
21,73% do sistema Wi-Fi hoje.

Obs. 2: infelizmente, de acordo com informaces repassadas pelos engenheiros da Ruckus
a Sinfo, a controladora de WLAN Ruckus ndo permite que cada radiofrequéncia de um
access point tenha uma quantidade de clientes separada. Logo, o mesmo valor inserido,
como ja visto na Figura 29 (p. 100), vale para a 2,4GHz e para a 5GHz.

CONTROLE DE BANDA
EXPLICACAO DEFINICAO
Considerando-se a maxima largura de banda (1000Mbps) da porta | Link simétrico de

do access point Ruckus R600, que recebe o cabo U/UTP da porta | 10Mbps por cada
(que também é 1000Mbps) do switch POE; a quantidade méxima | usuario  conectado,
de 100 usudrios por access point; e a experiéncia obtida da equipe | ou seja, cada um
em implantacBes de Wi-Fi e testes anteriores, foi definido um | possui até 10Mbps de

controle de banda, por usuario conectado, que oferecesse | upload e até 10Mbps

velocidade suficiente para o acesso a Internet de download

Obs. 3: com esse controle de 10Mbps por usuério, se existirem 100 usuérios conectados
num mesmo access point e se cada um deles usar sua banda maxima ao mesmo tempo, isso
atingiria os 1000Mbps, 0 maximo que o access point consegue transportar da rede cabeada
para a rede sem fio e vice-versa, afinal, a maxima largura de banda da sua porta é de 1Gbps.
Obs. 4: infelizmente, de acordo com informacdes repassadas pelos engenheiros da Ruckus
a Sinfo, a controladora de WLAN Ruckus ndo faz, automaticamente, o controle
proporcional da banda de acordo com a quantidade de usuarios conectados num mesmo
ponto de acesso. Logo, se ndo existisse essa limitacdo de banda que foi atribuida, um usuario
conectado poderia utilizar toda a banda disponibilizada pelo access point e prejudicar a
velocidade de acesso das demais pessoas conectadas. Inclusive, ja houve caso real, na
UFRN, de departamento que tinha a banda ilimitada por usuario da Wi-Fi Ruckus e sofreu
esse problema. Dessa forma, a solucdo da equipe de conectividade, para impedir isso, foi
aplicar nas WLANSs, manualmente, conforme j& visto na Figura 29 (p. 100), um perfil de
controle de banda para proporcionaliza-la e garantir sua distribuicdo corretamente. Tal
limite de 10Mbps vale, ao mesmo tempo, para as radiofrequéncias de 2,4GHz e 5GHz, ou

seja, cada usuario, independentemente da frequéncia, tera esse mesmo link.

Fonte: Elaboragdo propria em 2019.
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Apesar dessas restricdes da tecnologia Ruckus utilizada, a equipe de conectividade
mantém contato com o setor de engenharia da fabricante e cré que isso seja solucionado em
breve. Ainda assim, vale salientar-se que a conexdo de 100 usuarios, de forma eficaz, por um
unico ponto de acesso, 0 que enaltece a qualidade da tecnologia, e o fornecimento de 10Mbps
de download e de upload para cada usuério conectado na rede sem fio, 0 que proporciona uma
velocidade excelente e mais que suficiente para o uso segundo testes feitos (navegacdes, videos
assistidos e estresses da banda via software Iperf), juntos, constituem um servico nobre de Wi-
Fi Ruckus haja vista o grande publico da universidade e, por conseguinte, a complexidade que
a oferta de boa conectividade em rede sem fio passa a ter.

Para se finalizar a configuracéo do perfil de diretrizes dos access points, uma vez criado
e configurado o grupo das WLANS do setor, a tltima etapa, segundo as Figuras 30 e 31, foi de
criacdo e configuracdo do grupo de access points do Decom para receber as diretrizes que foram
criadas no grupo das WLANSs. O grupo “DECOM?” de access points recebeu os 23 dispositivos

esperados e as 2 WLANS criadas para o departamento.

Figura 30 — Criagéo do grupo de access points na controladora de WLAN Ruckus

& ~
TR Ruckus Ruckus-UFRN
2019-05-14 00:28:17 ™~

Filter default

Access Points (517) 500 0niine 10 Flagged 7 Offiine View Mode:  List

System > SUPLEMENTARES > DECOM

Access Points & |G| % || More Sl € [li| 7 Connigure fovo ) Wi belete il More Y
i A — 5
+ aSUPERINTENDENC 1AS Status MAC Address AP Name Description a Location
- BSUPLEMENTARES 0 Online 1C:B9:C4:3C:79:A0 Decom Rack-A_10.10.100.7-P...  Térreo - administracao geral
[(aG |Bczm @)

Online 1C:B9:C4:3C:CF:70 Decom Rack-A_10.10.100.7-P...  Térreo - auditorio (lousa)

AG | CIENTEC

AG \DAS Online FO0:3E:90:3A:72:90 Decom Rack-A_10.10.100.7-P. Térreo - auditdrio (direita)
AG |DDP
AG |DECOM

Fonte: Elaboragdo propria em 2019.

Online F0:3E:90:3A:0D:40 Decom Rack-A_10.10.100.7-P..  Térreo - entrada (pracinha)

EEE

A Figura 31 apresenta a propagacdo das WLANSs nas frequéncias de 2,4GHz e 5GHz
pelos access points, 0 que permitira a conexao dos usuarios na rede sem fio pelas tecnologias
IEEE 802.11a/b/g/n/ac a depender da compatibilidade do dispositivo. Entretanto, com o limite
de banda aplicado, a conexdo de qualquer usuario do Decom é de 10Mbps mesmo que ele se
conecte pelo padrdo de tecnologia IEEE 802.11n, o qual é o ultimo padrdo desenvolvido para
tecnologias em 2,4GHz e, como ja visto no Quadro 3 (p. 37), oferece uma velocidade de
transferéncia de dados de 65Mbps num canal de 20MHz, ou pelo padrdo IEEE 802.11ac, que

oferece velocidade de 433Mbps num canal de 80MHz de acordo com 0 mesmo Quadro 3.
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Figura 31 - Configuracdo do grupo de access points na controladora de WLAN Ruckus
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Fonté: Elaboragdo propria em 2019.

Depois de instalados, ligados e configurados na controladora, os access points Ruckus
R600 foram nomeados conforme suas localizag6es no prédio e de acordo com os switches dos
armarios de telecomunicacdes aos quais se ligavam. Passaram, pois, a funcionar da maneira
esperada e a conectar clientes via Wi-Fi ao longo de todo 0 Decom conforme serd mostrado na
secdo de resultados. O status “Online” dos pontos de acesso, de acordo com a Figura 30 ja vista

(p. 102), ratifica isso.

4.5 INSTALACAO FiSICA DOS ACCESS POINTS

Com o cabeamento horizontal e racks prontos, switches e access points configurados e 0s
pontos de telecomunicagdes da rede sem fio instalados, a Gltima etapa da implantacdo de Wi-Fi
foi instalar, fisicamente, os 23 access points Ruckus R600 nos pontos onde foram projetados

para ficarem de acordo com as Figuras de 11 a 14 ja vistas (p. 61-64).
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Uma vez instalados, a missdo foi concluida: todo o espago util de ocupacdo do
Departamento de Comunicacgdo Social foi abrangido por sinal de Internet sem fio. Com isso,
todas as pessoas poderdo se conectar independentemente da area onde estejam.

As Fotografias 33, 34 e 35 mostram alguns locais no prédio com 0s pontos de acesso

instalados e funcionando.

Fotografia 33 — Miniauditério com Wi-Fi implantada

Fonte: Elaboragdo propria em 2018.

Fotografia 34 — Sala de aula com Wi-Fi implantada

Fonte: Elaboracéo prépria em 2018.
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Fotografia 35 — Corredor com Wi-Fi implantada

Fonte: Elaboragdo prépria em 2018.

4.6 GERENCIA DOS ATIVOS

A fim de se garantir que todos os ativos das redes cabeada e sem fio do Decom fossem
capazes de entregar os servigos de rede devidamente controlados, a equipe de conectividade
adotou um gerenciamento eficiente e estratégico que permite acesso a informacdes necessarias
dos ativos, quando for necessario, de maneira pratica e completa.

Com um gerenciamento consistente dos recursos, 0s ativos, a equipe conseguiu aprimorar
o funcionamento deles e atuar de maneira proativa no monitoramento ou detec¢do de alguma
falha, como problema de hardware ou falta de largura de banda, na rede do local, evitando que
a disponibilidade dos recursos seja afetada e, consequentemente, 0s usuarios também
(AGASUS, 2018).

Para a geréncia dos switches e dos access points do departamento, criou-se um
monitoramento integralizado desses ativos, por meio do software Zabbix, de acordo com a

Figura 32, cujo contetdo foi explicado na semelhante Figura 23 ja vista (p. 92).



Figura 32 — Monitoramento integralizado das redes cabeada e sem fio pelo Zabbix
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4.6.1 Geréncia dos access points

Em agosto de 2019, incluindo os do Decom, ha 581 access points Ruckus instalados na
UFRN e controlados — como observado nos processos de configuracéo e instalacdo — por uma
solugéo de gerenciamento centralizado, a controladora de WLAN Ruckus, modelo Smartzone
100 (SZ-100) mostrado na Figura 33, a qual é um dispositivo robusto que simplifica a
configuracdo e o gerenciamento da rede sem fio corporativa além de favorecer a sua seguranca

e minimizar a ocorréncia de problemas.

Figura 33 — Controladora de WLAN Ruckus Smartzone 100

Fonte: Ruckus Wireless ([201-b]).

A Figura 1 do Anexo C (p. 149) apresenta as especificacdes técnicas gerais da
controladora segundo a fabricante.

De acordo com a Figura 34, a base principal de gerenciamento dos 581 pontos de acesso,
na controladora, encontra-se no menu “Access Points”, o qual agrupa esses dispositivos
instalados nas redes sem fio dos setores da UFRN. Nesse menu, 0s pontos de acesso séo
separados em grupos, designados pelos setores da universidade, dentro dos quais ha o controle
total sobre cada ativo, uma vez que cada access point possui informac6es de status (on-line,

off-line), endereco MAC, nome, localizac&o, endereco IP, clientes conectados e laténcia.
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Fonte: Elaboragdo propria em 2019.

4.6.2 Geréncia dos switches
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Figura 34 — Gerenciamento dos access points pela controladora de WLAN Ruckus

Access Points (581) 5100nline 63 Flagged 8 Offline

More ¥

AP Name

Setor_[V-Conte

Setor_[V-Blocc

Setor_IV-Praca

Museu-01

CIENTEC AP 42

Mupex

Setor-ll_CA

Farmacia

Setor_|-01

HGT

108

Além de monitorados juntamente com os access points pelo Zabbix como foi apresentado

na Figura 32 ja vista (p. 106), os switches da rede da UFRN também tém uma plataforma de

geréncia propria, o Intelligent Management Center (1. M. C.), que é uma solucéo unificada de

gestdo de infraestruturas de redes com um painel de controle que fornece visibilidade de toda a

rede, permitindo, assim, a geréncia completa dos recursos, servicos e utilizadores bem como o

monitoramento da integridade da rede desde a camada de acesso até o Data Center (HEWLETT

PACKARD, [20--]).

A Figura 35 mostra o panorama de geréncia de cada switch do Decom (e seu respectivo

endereco IP) pelo I. M. C. Nessa plataforma, além de a equipe de conectividade ter o controle

total sobre os ativos, quaisquer alarmes deles — provocados, por exemplo, por indisponibilidade

ou aviso — sdo emitidos a equipe por esse sistema gerenciador e, entdo, tratados devidamente.



Figura 35 — Gerenciamento dos switches pelo HP Intelligent Management Center
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Fonte: Elaboragdo propria em 2018.

Projetado para grandes sistemas de redes como o da UFRN, o I. M. C., segundo apresenta

a Figura 36, € uma abrangente ferramenta de gerenciamento de redes com e sem fio, permitindo

gue ndo somente a equipe de conectividade, mas também todas da Diretoria de Infraestrutura

da Sinfo fagam um gerenciamento de recursos de ponta a ponta, além da expansibilidade da

arquitetura do sistema e a acomodacao de novas tecnologias e infraestrutura. Vale frisar-se que

essa ferramenta suporta o gerenciamento de dispositivos da HP e de terceiros, pois tudo é feito
via SNMP (HEWLETT PACKARD, [20--]).
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Figura 36 — Visdo geral do parque de equipamentos da UFRN gerenciados pelo HP Intelligent
Management Center
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5 RESULTADOS

Ap0s a projetizacdo e a implantacdo da rede sem fio no Decom terem sido concluidas, a
missao foi cumprida. Com isso, eis 0 momento de avaliacdo dos resultados obtidos, que

comprovam a eficacia e o sucesso desta intervencao.

5.1 ESTATISTICAS DE USO

Conforme relatado, a secretaria do Decom estima um publico de 500 pessoas por turno,
que, doravante, tém Wi-Fi disponivel para se conectarem a Internet. Portanto, a fim de se
ratificar o uso da rede sem fio conforme o que foi planejado e implantado, obtiveram-se
amostras do trafego do uso da Wi-Fi por meio da controladora de WLAN Ruckus.

Os Graficos 1 e 2 mostram o trafego de uso gerado, na data de 2 de agosto de 2019 e nos
respectivos horérios, nas WLANSs existentes no Decom, “UFRN” e “eduroam”, nas frequéncias
de 2,4GHz e 5GHz. Destaca-se o pico de consumo total de dados as 20h37 do dia, o qual, na
WLAN “UFRN”, chegou a, aproximadamente, 440MB de dados via Wi-Fi.

Grafico 1 — Trafego de uso gerado na WLAN aberta “UFRN”
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Fonte: Elaboragdo prépria em 2019.
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Gréfico 2 — Trafego de uso gerado na WLAN fechada “eduroam”
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Fonte: Elaboragdo propria em 2019.

Conforme notado acima, hd uma consideravel diferenca de valores entre o pico de
consumo total das duas WLAN:S. Isso se da porque, ja que a WLAN “UFRN” ¢ aberta, ou Seja,
ndo requer credenciais de acesso, a maioria das pessoas acaba conectando-se nela até mesmo
automaticamente. Como a WLAN “eduroam” ¢ fechada, requer as credenciais de sistema da
UFRN para permitir conexdo e, por isso, acaba sendo preterida e com menos uSUarios.
Entretanto, vale ressaltar-se que, em breve, todas as WLANSs serdo com autenticacdo e ndo
havera mais redes sem fio abertas na instituig&o.

Com base nisso, os Graficos 3 e 4 mostram a quantidade de usuarios conectados, na data
de 2 de agosto de 2019 e nos respectivos horarios, nas mesmas WLANS e frequéncias. Destaca-
se 0 pico total de usuérios conectados as 20h37 do dia, o qual, na WLAN “UFRN”, chegou a,

aproximadamente, 460 clientes conectados na Wi-Fi.

Gréafico 3 — Quantidade de clientes conectados na WLAN aberta “UFRN”
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Fonte: Elaboracdo prépria em 2019.
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Grafico 4 — Quantidade de clientes conectados na WLAN fechada “eduroam”
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Fonte: Elaboragdo propria em 2019.

Acerca da banda limitada de 10Mbps por usuério conectado, nota-se, pelos Graficos 1 (p.
111) e 3 (p. 112), que, no referido instante, dividindo-se a banda de uso, 439,6MB/s
(3516,8Mbps), pela quantidade de clientes conectados, 457, obtém-se uma taxa de uso média,
por usuario, de 7,7Mbps naquele instante — 0 que comprova, conforme o esperado, um uso
abaixo do controle de banda definido e, portanto, o ratifica suficiente.

Além disso, como foi definido que cada access point conecta, no maximo, 100 clientes
(50 em cada frequéncia) e posto que o Decom conta com 23 dispositivos instalados, até 2300
pessoas poderdo estar conectadas na rede sem fio ao mesmo tempo. De acordo com os Gréaficos
3 (p. 112) e 4 vistos, no referido instante, 0 maximo de clientes conectados na Wi-Fi foi de 493,
0 que representa apenas cerca de 21% do uso da capacidade de conexdes da rede sem fio do
departamento e, portanto, a ratifica pronta para o aumento futuro de pessoas no setor ao longo
dos seus 10 anos de expectativa de vida Util projetada.

Ainda que o dia de captura dessa estatistica de uso tenha sido uma sexta-feira, dia de
movimento ja reduzido na universidade, os dados obtidos sdo contundentes: para 0s proximos
10 anos estimados, ha bastante sobra de conexdes a rede sem fio para os futuros usuarios que o
Decom receba. Isso caracteriza um planejamento bem-sucedido da rede sem fio pela equipe de

conectividade.

5.2 QUALIDADE DE EXPERIENCIA

Para assegurar a qualidade necessaria do servico de rede sem fio e obter bons niveis de
satisfagdo dos usuarios, a implantacdo da rede sem fio foi centrada na realidade dos

frequentadores do Decom, que sofriam, até entdo, com a falta de Internet sem fio e, por isso,
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depositaram grande expectativa na equipe de conectividade quando souberam que o prédio
receberia Wi-Fi corporativa.

Para se atingirem as estatisticas de uso mostradas na secdo anterior, tiveram atencdes
especiais da equipe de conectividade, durante a implantacdo da rede sem fio, algumas métricas
de QOS que influenciam diretamente no nivel de QOE, as quais, para Monster (2017), sdo:

a) nivel de sinal: quanto mais potente o sinal recebido pelos dispositivos dos usuarios ao
longo do prédio, maior a satisfagdo. Obviamente, além do hardware dos access points
no tocante a quantidade de antenas, que ja tem qualidade incontestavel, esse quesito
também depende do hardware dos dispositivos dos usuérios;

b) velocidade: a rede também precisa ser veloz. Os access points ja fazem sua parte
propagando a rede sem fio em alta velocidade, na frequéncia de 5GHz, pela tecnologia
802.11ac. No entanto, os dispositivos dos usuarios precisam ser compativeis com tal
tecnologia. Quanto maior for a velocidade do dispositivo, melhor seré a qualidade do
uso, sobretudo nos setores onde ndo seja necessario o limite de banda (poucas pessoas);

c) laténcia: com o0s novos ativos instalados, os armarios de telecomunicacbes
reestruturados e todo o cabeamento da rede sem fio sendo Categoria 6, obtém-se um
menor tempo de envio dos pacotes de dados, 0 que gera uma melhor qualidade da
conexao.

N&o menos importante que as demais, outra métrica considerada e que justificou a boa
distribuicdo do sinal da rede sem fio foi a da performance dos dispositivos conectados aos

pontos de acesso, a qual é entendida por Monster (2017) da seguinte maneira:

Um dispositivo conectado com menor nivel de sinal e velocidade que os demais
dispositivos da rede impacta na performance da rede como um todo. Isso ocorre em
virtude da rede Wi-Fi ser um meio compartilhado. Assim, no momento em que um
dispositivo de menor velocidade esta utilizando a rede, a velocidade da rede Wi-Fi
como um todo “baixa” para a velocidade do dispositivo de sinal mais baixo. Portanto,
garantir que todos os dispositivos estejam com nivel de sinal alto e conectados a uma
velocidade alta melhora o desempenho da rede e a qualidade da conexao do usuario.

Com a Wi-Fi corporativa implantada no setor, a fim de se preservar a qualidade do sinal
e se garantir a melhor experiéncia possivel para 0s usuarios uma vez que a administracdo da
rede é de competéncia da Sinfo, partiu da equipe de conectividade — mas, desta vez, visando-se
a qualidade do servico e a qualidade de experiéncia dos usuérios juntas — um memorando,
destinado ao Decom, solicitando a remocéo de todos 0s access points e roteadores domesticos

que, por ventura, existissem no prédio e proibindo a instalacao futura desses equipamentos, pois
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eles causam interferéncia nos access points corporativos recém-instalados e, logo,
comprometem sua eficécia.

Estabelecer métricas de QOE, além de ser um sinal de atencéo e cuidado com o publico
usuario de um servico oferecido por uma instituicdo de ensino publica, agregou mais
proatividade a equipe de conectividade, permitindo a prevencdo de possiveis problemas e
reclamacgdes dos usuérios. Contudo, fato € que, com o parque de equipamentos Ruckus, a

experiéncia obtida foi consistentemente 6tima, isto €, rapida e segura.

5.3 AREA DA UFRN COBERTA POR WI-FI CORPORATIVA RUCKUS

Em 2019, cerca de 40% da universidade esta com rede sem fio corporativa Ruckus
instalada. Haja vista a burocracia do setor publico em compras de materiais e equipamentos
bem como a pequena equipe da Coordenadoria de Conectividade perante o tamanho da
instituicdo, atingirem-se 0s 100% da UFRN cobertos por Wi-Fi, incluindo os campi Central e
dos interiores, € uma missdo complexa e que ainda demandara muito trabalho nos proximos
anos. No entanto, a equipe de conectividade seguird vigorosa, buscando entregar o que se

propds aqui: tecnologia na educacao.
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6 CONCLUSAO

Desde sua inauguracdo, ha mais de 12 anos, o Departamento de Comunicagéo Social da
UFRN vivia com a necessidade crescente de oferecer rede sem fio para conectar,
adequadamente, a também crescente populacdo de usuarios, que, hoje, estimada em 1500
pessoas diariamente, possui multiplos dispositivos compativeis com Wi-Fi, tais como
smartphones, notebooks e tablets. Para o seu tamanho e tempo de existéncia, era de extrema
importancia que o Decom possuisse um ambiente com rede sem fio que fosse capaz de atender
Seus Usuarios moveis.

Assim, ao final deste trabalho, merece ser destacada a tamanha contribuicdo que esta
intervencdo, com o auxilio da tecnologia, teve na educacéo publica, especificamente no Decom,
ao reestruturar sua rede de computadores cabeada e ao amplia-la com a implantacdo de uma
rede sem fio corporativa.

A reestruturacdo da rede cabeada a tornou mais funcional e — gracas ao emprego do
cabeamento estruturado, padronizacdo indispensavel para os grandes sistemas de redes — mais
organizada, gerenciavel, duradoura e flexivel a mudancas futuras. Embora a infraestrutura da
rede cabeada tenha ficado formidavel depois da reforma, infelizmente, ela ndo foi certificada,
pois a UFRN né&o dispde de contrato com empresas certificadoras. A certificacdo da rede
somente é realizada quando um prédio novo € entregue, prestes a ser inaugurado, e pela sua
construtora, na mesma licitacao.

Ja a implantacdo da rede sem fio corporativa Ruckus no Decom, que abriga trés cursos
superiores, trouxe acesso rapido, cdmodo e seguro a informacédo disponivel na Internet para o
seu publico, favorecendo o ensino, a pesquisa e a extensdo. A tecnologia Ruckus proporcionou
uma rede sem fio de alta velocidade e cobertura, estavel e, consequentemente, conforme
resultados mostrados, com grande densidade de usuarios conectados, fatores que entregaram
um alto nivel de qualidade de experiéncia para a comunidade do setor: estudantes, professores,
técnicos administrativos, funcionarios e visitantes.

Ademais, a implantacdo da rede sem fio ampliou, segundo a coordenagdo do
departamento, as possibilidades pedagdgicas dos docentes: o trabalho foi favorecido; as aulas,
otimizadas; e o aprendizado dos alunos, beneficiado, uma vez que 0s usuarios veem a rede sem
fio como uma boa fonte de consultas e pesquisas, que complementam o contetdo abordado em
sala de aula, e como uma forma de facilitar a comunicacgéo e a troca de informagdes entre todos

gue habitam o Decom.
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Entretanto, a despeito de mais uma implantacéo de Wi-Fi bem-sucedida, o trabalho de se
juntar tecnologia a educagdo em prol do ensino, da pesquisa e da extensdo ndo cessa: € missao
da Coordenadoria de Conectividade da Sinfo ndo somente expandir a rede sem fio a fim de
obter cobertura completa em toda a UFRN, incluindo o campi Central e os dos interiores, mas
também continuar oferecendo — dado o tamanho da instituicdo e, por conseguinte, a
complexidade que a oferta de boa conectividade em rede sem fio passa a ter — este servigo nobre

que ¢ o fornecimento de Wi-Fi gratuita e de qualidade para todos.
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GLOSSARIO

Equipamento que interconecta clientes de uma rede sem fio e possibilita
sua comunicacao.

No &mbito de redes de computadores, é um termo utilizado para
identificar a rede principal (cabeamento) pela qual os dados de todos os
usuarios transitam.

Em redes de computadores, € um método de transferéncia de mensagem
para todos os receptores simultaneamente.

Em computacdo, é um erro ou falha num software que gera
comportamento incorreto.

Faixa de radiofrequéncia utilizada pelos dispositivos sem fio para que
eles se comuniquem numa rede sem fio.

Local onde estdo concentrados os sistemas computacionais de uma
empresa.

Protocolo de rede que permite maquinas serem identificadas
automaticamente.

Transferéncia ou descarregamento de dados para um computador.
Arquitetura de interconex&o para redes locais.

Solucdo de seguranca baseada em hardware ou software.

Classe especifica de software de computador que fornece controle de
baixo nivel para o hardware especifico do dispositivo.

Maquina intermediaria destinada, geralmente, a interligar redes.
Componente ou conjunto de componentes fisicos de computador.
Qualquer computador ou maquina conectada a uma rede de
computadores.

Identificacdo que cada dispositivo necessita para se conectar a uma rede
de computadores.

Em redes de computadores, é um plugue, conector.

Cabo de ligacdo de um dispositivo a tomada de rede.

Linha ou canal por meio do qual dados sdo transmitidos.

Endereco fisico associado a interface de comunicacdo de um dispositivo,

a qual o conecta a uma rede de computadores.
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Computador de grande porte dedicado, normalmente, ao processamento
de um volume enorme de informagdes.

Sistema de transmissdo de dados mediante varias antenas emissoras e
varias antenas receptoras.

Equipamento capaz de fornecer energia elétrica na auséncia da energia
elétrica principal.

Processamento ou armazenamento em excesso.

Cabo de interligacao de dispositivos no armario de telecomunicacdes.
Dispositivo concentrador do cabeamento de rede.

Dispositivo que intermedia requisigdes de clientes solicitando recursos
de outros servidores.

Alicate de insercao.

No ambito de redes de computadores, é uma estrutura utilizada para o
acondicionamento de equipamentos.

No ambito de DHCP, é o encaminhamento de requisicdes DHCP a outra
rede.

Sistema de transmissdo de dados mediante uma Unica antena emissora e
uma Unica antena receptora.

Programa ou dispositivo que captura o trafego de uma rede de
computadores.

Programa ou conjunto de programas de computador.

Protocolo de rede que permite o acesso remoto a um computador,
normalmente um servidor.

Identificador para acesso a uma determinada rede sem fio.

Equipamento responsavel pelo armazenamento seguro de dados.
Equipamento que interliga varios dispositivos em uma rede atraves de
cabo.

Quantidade de dados transferidos de um lugar a outro ou a quantidade de
dados processados em um determinado espaco de tempo.

Dispositivo eletrénico gerador de senhas.

Identificacdo, diagndstico e resolucéo de problemas.

Em se tratando de switch, é uma porta que carrega o trafego de varias
VLANS.

Envio ou carregamento de dados de um computador.
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Sistema de telefonia IP no qual a transmissdo de voz é feita sob uma rede
de computadores.

Sistema de navegacdo via Internet.

Termo utilizado para descrever redes locais sem fio baseadas nos padrdes
da familia IEEE 802.11.

Qualquer tipo de conexdo independente de cabos para a troca de
informacdes.

Padrdo de seguranca, mais avancado que o padrdo WEP, que implementa
a maioria das defini¢Oes do padrdo IEEE 802.11i.

Padrdo de seguranca que implementa de forma completa o padréo IEEE
802.11i.
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APENDICE A - ETAPAS DE ATENDIMENTO DO CHAMADO TECNICO

Quadro 1 — Progresso do chamado de implantagdo de Wi-Fi
ORDEM STATUS DESCRICAO

Quando recebido pela equipe de conectividade, o

chamado ficou em impedimento porque ndo havia
1 Impedimento nem material de infraestrutura de rede no
almoxarifado da UFRN, nem ativos de rede (access
points) no estoque da Sinfo.

Dois anos depois, quando houve licitacbes ou
o adesdes para a compra dos itens em falta, a demanda
2 Pendente de vistoria ) ) ) )
podia ser atendida. Analisou-se a fila de espera e o

Decom estava na vez para ser atendido.

A equipe de conectividade (o autor deste trabalho e
3 eletricistas) foi ao departamento e vistoriou o
3 Primeira vistoria prédio. N&do existia infraestrutura de rede pronta para
receber Wi-Fi e alguns armarios de

telecomunicacdes precisavam de reestruturagao.

O prédio precisou passar por obras (passagem do
cabeamento de rede, reestruturacdo de alguns
) armarios de telecomunicacdes e instalacdo de pontos
4 Necessidade de obras L _
de telecomunicacdes) para estar devidamente pronto
para receber rede sem fio corporativa. Os itens de

4.1 a 4.8 sdo as etapas dessas obras.

Como foram necessarias obras no prédio, uma nova
o vistoria foi marcada pela equipe de conectividade
4.1 Pendente de vistoria ) )
para que o material de infraestrutura de rede fosse

discriminado.

A segunda vistoria ocorreu para que a equipe de

o conectividade (o autor deste trabalho, um analista e
4.2 Segunda vistoria o o )
0s mesmos 3 eletricistas da primeira) determinasse

0 material de infraestrutura de rede necessario para

Continuacao
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Continuacao

ORDEM STATUS DESCRICAO

a realizacdo das obras e a quantidade de access
points necessarios para cobrirem todo o prédio, que
foi de 23 unidades. Tal quantidade serd explicada

adiante.

Definidos os materiais necessarios, foram feitas suas
o | requisicdes no almoxarifado da UFRN e enviadas ao
4.3 Requisi¢des de materiais o . )
Decom para a autorizagao orgamentaria, pois o setor

solicitante do chamado é quem custeia as obras.

Como a solicitacdo do Decom gerou requisigdes de
s Pendente de autorizagdo | materiais, estas ficaram pendentes da liberacdo de
' orcamentaria recursos financeiros do proprio setor até a

autorizacdo orcamentaria.

Uma vez o recurso financeiro autorizado pelo
Decom, as requisicGes dos materiais necessarios
4.5 Requisicdes finalizadas | para as obras foram atendidas pelo almoxarifado da
UFRN e os materiais ficaram disponiveis para a

retirada.

A equipe de conectividade retirou do almoxarifado
4.6 Entrega de materiais todo o material solicitado e o entregou ao Decom,

ficando, portanto, possivel o inicio das obras.

De 09/07/2018 a 06/08/2018, supervisionados pelo
autor deste trabalho, os 3 eletricistas executaram as
3 obras de passagem do cabeamento de rede,
4.7 Execucéo das obras y .
reestruturagéo de alguns armarios  de
telecomunicacdes e instalacdo dos pontos de

telecomunicacgdes para receberem 0s access points.

Apbs a conclusdo das obras, o autor deste trabalho e
o os eletricistas responsaveis vistoriaram o prédio do
4.8 Terceira vistoria ] .
Decom a fim de averiguarem se tudo estava

regularmente pronto para a recepcao dos pontos de

Continuacao
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Continuacao

ORDEM STATUS DESCRICAO
aCesso.

Com o Decom pronto para receber a implantacdo de
rede sem fio, os ativos de rede (switches e access
5 Configuracdo dos ativos | points) foram retirados do estoque da Sinfo,
configurados e levados ao departamento um dia
antes da implantacéo.

Em 11/08/2018, um sabado, 4 eletricistas e 2

servidores (incluindo o autor deste trabalho)

interditaram toda a rede cabeada do Decom e
instalaram alguns switches novos; instalaram os 23
y o access points corporativos necessarios para
6 Implantacéo da Wi-Fi ) o o o
cobrirem todo o prédio; e finalizaram a organizagao
dos armarios de telecomunicacdes. A rede cabeada
voltou a operar, normalmente, na noite do mesmo
dia e, desde entdo, o Decom possui rede sem fio

corporativa Ruckus.

Depois de implantada a Wi-Fi no Decom, visando a
eficacia da rede sem fio corporativa do setor, a
Coordenadoria de Conectividade emitiu um
memorando ao departamento solicitando a retirada
de quaisquer roteadores ou pontos de acesso
7 Envio de memorando domésticos que, por ventura, estivessem na rede do
local e informando a proibicéo da instalagdo futura
desses equipamentos domésticos no prédio uma vez
que eles causam interferéncia nos access points
corporativos  recém-instalados e,  portanto,

comprometem a eficacia destes.

Fonte: Elaboragdo prépria em 2019.
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APENDICE B — REQUISICOES DE MATERIAIS PARA A EXECUGCAO DAS OBRAS

Figura 1 — Requisicdo 1 de materiais para a execucdo das obras

Nimero da Requisicio: 13598/2018
Tipo: REQUISICAD DE MATERIAL
Convénio: Nio

Grupo de Material: 3024 - MATERIAL PARA MANUTENCAD DE BENS IMOVELS e 3026 - MATERIAL ELETRICO E ELETRONICO
Unidade de Custo: CCHLA - DEPARTAMENTO DE COMUNICACAD SOCIAL (13.15)
Unidade Requisitante: SUPERINTENDENCIA DE INFORMATICA (11.35)
Destino da Requisicio: SUSTENTACAO DE ESTOQUE DO ALMOXARIFADO DA SUP. INFRAESTRUTURA (11.89)
Usudrie: wlima - WEVERSON LIMA GONZAGA (Ramal: 263)
Email: WEVERSONLIMAG@GMAIL COM

Data de Cadastro: 15/05/2018

Data de Envio: 25/05/2018

Valor da Requisicdo: R$ 9.771,80

Valor do Total Atendido: R$ 9.286,38

Opclo Orcamentaria: SOLICITAR AUTORIZACAD ORCAMENTARIA

ObservacBes: Material necessario para atender & demanda de adigio de pontos de rede para instalaclo de Wi-Fi em todo o Departamento de Comunicacdo
conforme solicitado por Priscila Tasia (chamade 107157).

Status Atual: FINALIZADA ATENDIMENTO

ITens pa REQuUIsIGAO

Item

1

[N

w

n A

o

-4

o

o

1

o

1

-

1

1

1

w

1

I

1

wn

o

1

A: Qtd. atendida

Codige Denominacio

302400010153

3026000000579

302400029375

3024000000162
3026000001016

302400029528

3026000001045

3026000000567

302600072433

3026000000554

302600005460

3026000000633

3026000000575

3024000000164

3026000000570

3026000000555

D: Quant. devolvida

ABRACADEIRA TIPO "D" EM FERRO
GALVANIZADO - 1.1/4"

BLOCO R1-45 PARA CANALETA DUTOTEC
(QM:89240.00)

BUCHA DE FIXACAD EM NYLON D-6 COM
PARAFUSO

BUCHA DE FIXACAQ EM NYLON D-6
CABO PAR TRANCADO CATEGORIA 6
CONDULETE DE ALUMINIO TIPO "E", 3/4%,

LISO, SEM TAMPA #

CONECTOR RJ-45 FEMEA - INTERNO -
CATEGORIA 6

TAMPA TERMINAL PARA USO EM CANALETA
DUTOTEC - 45MM (DT:49530.00)

CURVA PARA ELETRODUTO, EM PVC SEMI-
RIGIDO, PONTA E BOLSA, 50 GRAUS - 1"

CANALETA DUTOTEC PARA A PASSAGEM DO

CABEAMENTO ELETRICO E DE DADOS - TIPO D

- 45MM (DT:14431.00)

ELETRODUTO EM PVC RIGIDO, PONTA E BOLSA

- 32MM (1%)
FITA ISOLANTE, EM PVC ANTI-EXTINGUIVEL,
ROLO COM 10M - BRANCA

MODULO CEGO PARA CANALETA DUTOTEC
(QM:89200.00)

PARAFUSO, CABECA REDONDA, TIPD FENDA,
ROSCA SOBERBA E TOTAL, COM PONTA,
ZINCADO. DIMENSOES 7 X 3,5 X 35MM

PORTA EQUIPAMENTOS/LINHA STANDARD/
TRES BLOCOS (DT:64434.10)

TAMPAS PARA DUTOS DUPLOS DE PASSAGEM

DO CABEAMENTO ELETRICO E DE DADOS.

DIMENSAQ: 23 X 72,5 MM, PARA DUTOS DE 25

E 45MM (DT:15030.00)

Fonte: Elaboragéo propria em 2018.

€: Quant. em processo de compra

Unid.
Med.
UNIDADE
UNIDADE
UNIDADE

UNIDADE
METRO

UNIDADE

UNIDADE

UNIDADE

UNIDADE

Vara

Vara

Rolo

UNIDADE

UNIDADE

UNIDADE

UNIDADE

Quant.
210

35

100

350
700

10
as
50

30

70

75

350

E: Quant. empenhada

Valor Total

R$ 0,25  R$ 52,50

R$ 2,04 A% 71,40

R$ 0,06 RS 6,00

RS 0,04 R$ 14,00
RS 2,09 R$ 1.463,00

RS 4,40 R$ 176,00
R$ 3,71 R$ 166,95
R$ 4,50 R$ 225,00
R$ 1,46  R$ 43,80

R$ 141,00 R$ 4.935,00

RS 5,70 R$ 399,00

R$ 2,70 R$ 16,20

R 2,46 R$ 184,50

R$ 0,14 R$ 49,00

R$ 11,82 R$ 413,70

R$ 45,15 R$ 1.580,25

AD
16 0

35 0

350 0
700 0

300

35 0

75 0

350 0

35 0

350

L

0

0

Valor A.
R$ 0,25

RS 2,04

RS 0,06

RS 0,04
RS 2,00

RS 4,40
RS 3,71
RS 4,50
R$ 1,46

RS 141,00

RS 5,70

R$ 2,70

R$ 2,46

RS 0,14

R$ 11,83

R$ 45,15

Total A.
R$ 4,00

R$ 71,40

R$ 6,00

R$ 14,00
R$ 1.463,00

RS 176,00
R$ 166,95
R$ 18,00
R$ 43,80

RS 4.935,00

R$ 142,50

R$ 16,20

R$ 184,50

R$ 50,73

R$ 414,05

R$ 1.580,25

Status
ATENDIDO
ATENDIDO

ATENDIDO

ATENDIDO

ATENDIDO

ATENDIDD

ATENDIDOD

ATENDIDO

ATENDIDO

ATENDIDO
ATENDIDO

ATENDIDD

ATENDIDOD

ATENDIDOD

L: Quant. em liguidacio Valor A.: Valor de Atendimento Total A.: Total do Atendimento



132

Figura 2 — Requisi¢do 2 de materiais para a execucdo das obras

Dapos pa REQuisicAo

Nimero da Requisicio: 15284/2018
Tipo: REQUISICAO DE MATERIAL
Convénio: N3o
Grupo de Material: 3024 - MATERIAL PARA MANUTENCAO DE BENS IMOVEIS e 3026 - MATERIAL ELETRICO E ELETRONICO
Unidade de Custo: CCHLA - DEPARTAMENTO DE COMUNICACAD SOCIAL (13.15)
Unidade Requisitante: SUPERINTENDENCIA DE INFORMATICA (11.35)
Destino da Requisigio: SUSTENTACAO DE ESTOQUE DO ALMOXARIFADO DA SUP. INFRAESTRUTURA (11.89)
Usudrio: wlima - WEVERSON LIMA GONZAGA (Ramal: 263)
Data de Cadastro: 29/05/2018
Data de Envio: 28/05/2018
Valor da Requisicio: RS 427 60
Valor do Total Atendido: RS 244 55
Opcio Orcamentaria: SOLICITAR AUTORIZACAD ORCAMENTARIA

ObservagBes: Material complementar necessério para atender  demanda de adicio de pontos de rede para instalagio de Wi-Fi em tode o Decom conforme
solicltado por Priscila Tasia (chamado 107157).

Status Atual: FINALIZADA

ITeEns pa REQuUIsIGAD

Item Cédigo Denominacio ::i: Quant. Valor Total ADCEL \fal:r Total A. Status
1 302400030157 ABRACADEIRA TIRO "D" EM FERRO GALVANIZADO - 2" UNIDADE B5 R4 0,67 R$56,95 B85 0 000 R$0,67 R$S5695 ATE
#
2 302400029273 ABRACADEIRA TIPO "D" EM FERRO GALVANIZADO - 2" UNIDADE 110 RS 0,91 R4 100,10 110 0 00 0 R4$ 0,91 RS 100,10 srenpmo
3 302600006670 ELETRODUTO EM PVC RIGIDO, PONTA E BOLSA - \ara 35 R$2,50 R$8750 35 0000 R$2,50 R$B750 ATE :

20MM (1/2")
A: Qitd. atendida D: Quank. devolvida C: Quant. em processo de compra E: Quant. empenhada L: Quant. em liguidacio Valor A.: Valor de Atendimento Total A.: Total do Atendimento

Fonte: Elaboracéo propria em 2018.

Figura 3 — Requisicdo 3 de materiais para a execucao das obras

Dapos pA REQUISICAO
Nimero da Requisicio: 20082/2018
Tipo: REQUISICAD DE MATERIAL
Convénio: Nio
Grupo de Material: 3024 - MATERIAL PARA MANUTENCAD DE BENS IMOVELS
Unidade de Custo: SUPERINTENDENCIA DE INFORMATICA (11.35)
Unidade Requisitante: SUPERINTENDENCIA DE INFORMATICA (11.35)
Destino da Requisicio: SUSTENTACAQ DE ESTOQUE DO ALMOXARIFADO DA SUP. INFRAESTRUTURA (11.89)
Usudrio: wlima - WEVERSON LIMA GONZAGA (Ramal: 263)
Data de Cadastre: 09/07/2018
Data de Envie: 09/07/2018
Valor da Requisicio: R$ 70,00
Valor do Total Atendido: R$ 70,00
Opclo Orcamentéria: ORCAMENTO PROPRIO OFICIAL

Observacbes: Material complementar necessdrio para atender 4 demanda de Instalagiio de Wi-fi no Decom. Outras buchas e parafuses serfio devolvidas do
Decom ao almoxarifado da Sinfo.

Status Atual: FINALIZADA

ITENS DA REQUISICAD
Unid. Valor

Item Codige Denominagio Med Quant. Valor Total ADCEL A Total A. Status
1 3024000000161 BUCHA DE FIXACAO EM NYLON D-8 UNIDADE 350 R$ 0,05 R$ 17,50 350 0 0 0 0 RS 0,05 R$ 17,50 srempmo
2 302400030099 PARAFUSO, CABECA CHATA, TIPO PHILIFS, ROSCA UNIDADE 350 R$ 0,15 R$ 52,50 350 0 0 0 0 RS 0,15 R$ 52,50
SOBERBA E PARCIAL, COM PONTA, ZINCADO. ATE

DIMENSOES 8,1 X 4,5 X 50MM (COM BUCHA DE NYLON -
A COMBINAR)

A: Qtd. atendida Dt Quant. devolvida  C: Quant. em processo de compra  E: Quant. empenhada  L: Quant. em liquidagiio Valor A.: Valor de Atendimento Total A.: Total do Atendimento

Fonte: Elaboragdo propria em 2018.
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Figura 4 — Requisicdo 4 de materiais para a execucao das obras

Dapos pa REQuUISICAO
Namero da Requisicie: 21822/2018

Tipo: REQUISICAO DE MATERIAL
Convénio: Nio
Grupo de Material: 3026 - MATERIAL ELETRICO E ELETRONICO
Unidade de Custo: CCHLA - DEPARTAMENTO DE COMUNICACAD SOCIAL (13.15)
Unidade Requisitante: SUPERINTENDENCIA DE INFORMATICA (11.35)

Destino da Requisicio: SUSTENTACAD DE ESTOQUE DO ALMOXARIFADO DA SUP. INFRAESTRUTURA (11.89)
Usudrio: wlima - WEVERSON LIMA GONZAGA (Ramal: 263)
Data de Cadastro: 27/07/2018
Data de Envio: 27/07/2018
Valor da Requisicie: R$ 1.150,00
Valor do Total Atendido: R$ 591,76

Opcio Orcamentéria: SOLICITAR AUTORIZACAO ORCAMENTARIA

Observagdes: Material complementar necessario para atender & demanda de instalacdo de Wi-Fi em todo o Decom conforme solicitado por Priscila Tasia
(chamado 107157).
Status Atual: FINALIZADA ATENDIMENTO
ITENS DA REQUISIGCAO
Item Codigo Denominacio Unid. Med. Quant. Valor

1 3026000001042 PATCH CORD, CATEGORIA 6, CABO DE 1,5M  UNIDADE

Total A DCEL Valor A. Total A. Status
200 R$ 5,75 R$ 1.150,00 103 0 0 0 0 R$ 5,75 R$ 591,76 arenpmo

E: Quant. empenhada

A:Qtd_atendida Dt Quant. devolvida €2 Quant. em processo de compra

Fonte: Elaboragdo propria em 2018.

L: Quant. em liquidacdo Walor A.: Valor de Atendimento Total A.: Total do Atendimento

Figura 5 — Requisi¢cdo 5 de materiais para a execucdo das obras

Dapos pA REQUISIGAO
Nimero da Requisicio: 22002/2018

Tipe: REQUISICAD DE MATERLAL
Convénio: Nio

Grupo de Material: 3026 - MATERIAL ELETRICO E ELETRONICO

Unidade de Custo: CCHLA - DEPARTAMENTO DE COMUNICACAO SOCIAL (13.15)
Unidade Requisitante: SUPERINTENDENCLA DE INFORMATICA (11.35)

Destine da Requisicio: SUSTENTACAD DE ESTOQUE DO ALMOXARIFADO DA SUP. INFRAESTRUTURA (11.89)

Usudrio: wlima - WEVERSON LIMA GONZAGA (Ramal: 263)
Data de Cadastro: 30/07/2018

Data de Envio: 30/07/2018
Valor da Requisicio: R$ 2.581,17
Valor do Total Atendido: R$ 2.581,17

Opcdo Orcamentaria: SOLICITAR AUTORIZACAD ORCAMENTARIA

ObservacBes: Material complementar necessario para atender 4 demanda de Instalacdo de Wi-Fi em todo o Decom conforme solicitado por Priscila Tasia
(chamado 107157).
Status Atual: FINALIZADA
ITENS DA REQUISIGAD
Item Cadigo Denominacio

Unid. Med. Quant. Valor Total A DCE L ValorA. Total A. Status
1 3026000001108 PATCH CORD, CATEGORIA 6, CABO DE 2,5M UNIDADE 97 R$ 26,61 R$ 2.581,17 97 0 0 0 0 R$ 26,61 R$ 2.581,17 ATENDIDO

E: Quant. empenhada

A:Qtd. atendida Dt Quant. devolvida € Quant. em processo de compra

Fonte: Elaboragdo prépria em 2018.

L: Quant. em liquidacio Valor A.: Valor de Atendimento Total A.: Total do Atendimento
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APENDICE C — CONFIGURACAO APLICADA NO SWITCH DE NUCLEQ HP 5500 24P

Quadro 1 — Configuracdo aplicada no switch de nucleo, gateway das redes cabeada e sem fio

COMANDO ~
REDE WI-FI REDE CABEADA DESCRIGAO
Criacdo das VLANS das redes sem fio
vlan 2530 vlan 665
(2530) e cabeada (665) para 0 Decom
description
description WI-FI_DECOM | DECOM_ACESSO- | Nomeagéo das respectivas VLANSs
GERENCIA
Criacdo de um grupo de servidores
DHCP externos ao Decom: um grupo
dhcp-server 0 ip X.X.X.X de identificador “0” associado ao
servidor DHCP central cujo endereco
IPé X XXX
Ativagao do servigo “UDP Helper”,
que habilita o relay de pacotes User
udp-helper enable
Datagram Protocol (UDP) em
broadcast
dhcp enable Ativacdo do DHCP Relay
interface Vlan-interface | interface Vlan- | Criacdo da interface de cada VLAN,
2530 interface 665 que devera fazer o relay
) ip address | Atribuicdo de endereco IP a interface
ip address  10.50.120.1 ]
10.10.100.1 de cada VLAN, que seré o gateway da
255.255.252.0 _
255.255.252.0 respectiva rede
description
description WI-FI_DECOM | DECOM_ACESSO-
GERENCIA Nomeacdo da interface da VLAN de
Name cada rede
name WI-FI_DECOM DECOM_ACESSO-
GERENCIA

udp-helper server X.X.X.X

Ativagdo do “UDP Helper” para o

servidor DHCP central, externo a este

Continuacao
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Continuacao

COMANDO

REDE WI-FI REDE CABEADA

DESCRICAO

switch

dhcp-server 0

Associagdo do grupo “0”, recém-

criado, a interface de cada VLAN

interface GigabitEthernet 1/0/20

Acesso a porta 20 desse switch de
nucleo na qual esta o backbone que
(de
distribuicdo) do Decom levando as

vai para o switch principal

duas redes

description DERIVACAO-DECOM-RK_PR-

10.10.100.2_PT24

Nomeacdo dessa porta, a qual liga o
Decom

port link-type trunk

Definicdo da porta como trunk para
ela carregar o trafego das VLANS
“tagueadas” 665 e 2530

undo port trunk permit vian 1

Inativagdo do trdfego da VLAN

padrdo desse switch na porta

port trunk permit vlan 665 2530

Ativacdo do trafego das VLANSs
“tagueadas” 665 e 2530 na porta

Configuracdo do roteamento

ospf dindmico OSPF nesse switch de
ndcleo
Definigéo da interface de cada VLAN
em modo silencioso, sem gerar
silent-interface Vlan- | silent-interface Vlan- | mensagens do protocolo OSPF, paraa
interface 2530 interface 665 LAN ndo ficar vulneravel ao
aprendizado de mensagens OSPF de
outros equipamentos
area 0 Propagacédo da rede sem fio via
network 10.50.120.0 | network 10.10.100.0 | roteamento OSPF na é&rea de
0.0.3.255 0.0.3.255 backbone padrao da UFRN, a “0”

Fonte: Elaboragdo prépria em 2019.
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APENDICE D — CONFIGURACAO APLICADA NO SWITCH DE ACESSO HP 1920 24P

POE

Quadro 1 — Configuracdo aplicada em cada switch HP 1920 24P POE que liga access points

COMANDO

REDE WI-FI ‘ REDE CABEADA

DESCRICAO

system-view;
ntp-service unicast-server X.X.X.X priority;
clock timezone UTC minus 3:00:00

Parametrizacdo da hora conforme o
servidor NTP da Sinfo

public-key local create rsa;
Y;

2048;

ssh server enable;
user-interface vty 0 15;
authentication-mode scheme;
user privilege level 3;
protocol inbound ssh;

quit;

user-interface aux O;
authentication-mode scheme;
user privilege level 3;

quit;

undo telnet server enable

Desativacdo do acesso ao switch via
Telnet e ativacdo do acesso via
Secure Shell (SSH) a fim de se

favorecer a seguranca da rede

snmp-agent mib-view included SINFO_View 1;
snmp-agent group v3 SINFO privacy read-view
SINFO_View write-view SINFO_View;

v3 SNMPv3 SINFO
authentication-mode md5 XXXX privacy-mode des56
XXXX

snmp-agent usm-user

Aplicacdo de pardmetros que

permitem a geréncia do ativo

info-center enable;
info-center loghost X.X.X. X

Ativacédo do envio de mensagens de

log do switch para o servidor de

Syslog da Sinfo
Continuacao
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Continuacao

COMANDO

REDE WI-FI REDE CABEADA

DESCRICAO

local-user admin;

password cipher XXXXX;
authorization-attribute level 3;
service-type ssh terminal;

quit;

super password cipher XXXXX

Criagdo do acesso de usuario
administrativo no ativo e da senha

geral

radius scheme info;

server-type extended:;

primary authentication X.X.X.X;
primary accounting X.X.X.X;

key authentication XXXXX;

key accounting XXXXX;
user-name-format without-domain;

quit

Definicdo do esquema para acesso
remoto do switch com autenticagéo
do usuério via RADIUS

domain info;

authentication login radius-scheme info;
authorization login radius-scheme info;
accounting login radius-scheme info;
access-limit disable;

state active;

idle-cut disable;

self-service-url disable;

quit

Definicdo do dominio que usard o
esquema do RADIUS

sysname HP_1920_POE-DECOM-RK_A-SW1

Nomeagdo do ativo

ip route-static 0.0.0.0 0.0.0.0 10.10.100.1

Atribuicdo de rota estatica padréo,
na qual todo trafego € encaminhado

ao gateway da rede

lldp enable;

stp enable

Ativacéo dos protocolos Link Layer
(LLDP) e
Spanning Tree Protocol (STP)

Discovery Protocol

Continuacao
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Continuacao

COMANDO

REDE WI-FI REDE CABEADA DESCRICAC
Criacdo das VLANSs das redes sem
vlan 2530 vlan 665 fio (2530) e cabeada (665) para 0
Decom
description
description WI-FI_DECOM | DECOM_ACESSO- | Nomeacdo das respectivas VLANs
GERENCIA
vlan 3800 .
- _ Criacdo e nomeacdo da VLAN da
description )
telefonia VOIP
DECOM_VOIP
vlan 2500 - i
__ Criacdo e nomeacdo da VLAN de
description WI- o
Wi-Fi para alunos
FI_DECOM_ALUNOS
vlan 2800 Criacdo e nomeacdo da VLAN de
description WI- Wi-Fi para colaboradores

FI_DECOM_SERVIDORES

vlan 3100

description WI-
FI_DECOM_VISITANTES

vlan 3400

description WI-
FI_DECOM_EDUROAM

(funcionarios e servidores)

Criagdo e nomeacgdo da VLAN de

Wi-Fi para visitantes

Criagdo e nomeacgdo da VLAN de

Wi-Fi para eduroam

port-group manual 1;
group-member gig 1/0/1 to
gig 1/0/7,;

port link-type hybrid;

undo port hybrid vlan 1;

port hybrid vlan 2500 2800
3100 3400 tagged,;

hybrid
untagged;

port vlan 2530

Ativacdo do trafego das VLANSs
“tagueadas” 2500, 2800, 3100 e
3400 e da VLAN ndo “tagueada”
2530 nas portas (de 1 a 7) que tém
access points ligados e que, por isso,
recebem uma descricdo indicadora

disso

Continuacao
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Continuacao

DESCRICAO

COMANDO
REDE WI-FI REDE CABEADA
port hybrid pvid vlan 2530;
stp  edged-port  enable;
description “A. P.
RUCKUS”

port-group manual 1;
group-member  gig
1/0/8 to gig 1/0/23;
port link-type hybrid;
undo port hybrid vlan
1;

port hybrid vlan 3800
tagged;

port hybrid vlan 665
untagged;

port hybrid pvid vlan
665;

stp edged-port enable

Ativacdo do trafego da VLAN
“tagueada” 3800 e da VLAN néo
“tagueada” 665 nas portas (de 8 a
23) que tém ligados os dispositivos
da rede cabeada (computadores,
VOIP,
notebooks etc.)

telefones impressoras,

interface Vlan-

interface 665

Criacdo da interface da VLAN da
rede cabeada para tornar o ativo

acessivel remotamente

ip address 10.10.100.7
255.255.252.0

Atribuicdo de endereco IP a
interface da VLAN. O switch sera
acessivel por 10.10.100.7

description
DECOM_ACESSO-
GERENCIA

Name
DECOM_ACESSO-
GERENCIA

Nomeacdo da interface da VLAN

Continuacao
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Continuacao

COMANDO

REDE WI-FI REDE CABEADA

DESCRICAO

dhcp-snooping

Ativacdo do DHCP Snooping

interface GigabitEthernet 1/0/24

Acesso a porta 24, que é o uplink
desse switch, onde estd o cabo de

rede principal que interliga o ativo

description UPLINK-10.10.100.6_PT42

Nomeacao dessa porta, a qual esta
recebendo link de outro switch
(10.10.100.6, porta 42) no mesmo

rack “A”

port link-type trunk

Definigéo da porta como trunk para
ela carregar o trafego das VLANSs
“tagueadas” 665, 2530, 2500, 2800,
3100, 3400 e 3800

undo port trunk permit vlan 1

Inativagdo do trafego da VLAN
padrdo desse switch na porta

port trunk permit vlan 665 2530 2500 2800 3100 3400
3800

Ativacdo do trafego das VLANS

“tagueadas” na porta

dhcp-snooping trust

Definigdo da porta como confiavel
para passar requisicdes DHCP

Fonte: Elaboragdo prépria em 2019.




141

APENDICE E — CONFIGURACAO APLICADA NO ACCESS POINT RUCKUS R600

Quadro 1 — Configuracdo aplicada em cada access point Ruckus R600

ACAO / COMANDO | DESCRICAO

ATUALIZACAO DE FIRMWARE

Feita com varios access points ligados num | Obrigatoria para os access points Ruckus

mesmo switch simultaneamente, via POE, a | R600, ao serem ligados pela primeira vez,

fim de que seja rapida e em grande escala | serem reconhecidos pela controladora de

WLAN Ruckus. Necesséria somente quando a
controladora tem uma versdo de firmware
superior a do ponto de acesso. Quando iguais
as versdes de ambos, 0 access point é
reconhecido normalmente sem precisar ter seu
firmware atualizado. Além disso, visa a
correcdo de bugs; a melhorias na estabilidade;
e a obtencdo do maior percentual possivel do
parque de access points com firmwares

atualizados

Criacéo

(192.168.0.2/24, atribuido manualmente) e
access point (192.168.0.1/24, endereco IP

de fabrica)

de rede entre computador

Acesso ao access point via web

Download do firmware na Wiki da Sinfo;

“logado” no ponto de acesso via web, clicar | Atualizagdo do firmware e verificagdo da

em "Upgrade" (guia "Maintenance"), em | conclusio com éxito do processo. E boa prética

“Local” e “upar” o arquivo do firmware; | da equipe de conectividade fazer essa

clicar em “Perform Upgrade”; reiniciar o | atualizagdo de access points antes de ir a

access point e testar a conectividade | campo instala-los porque leva-los ja

(“ping”) entre computador e ponto de | atualizados elimina problemas de inoperancia

acesso

Continuacao
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Continuacao

ACAO / COMANDO

DESCRICAO

INSTALACAO

Criacdo da rede entre computador
(192.168.0.2/24, atribuido manualmente) e
access point (192.168.0.1/24, enderego IP
de fabrica)

Acesso, via SSH, ao access point
(192.168.0.1); no terminal, digitar “set scg
ip XXX X7, em que “X. X. X. X” ¢é o
endereco IP da controladora de WLAN
Ruckus; digitar “reboot” e aguardar a

reinicializagdo do ponto de acesso

Ligar o access point na rede ldgica do
Decom da seguinte forma: no ponto de
acesso, sua porta “POE” sera ligada, via line
cord, a tomada de telecomunicacdo
préxima de onde ele seréa fixado; ja no rack,
se o switch for POE, basta conectar-se um
patch cord da porta do patch panel (que
termina o cabo de par trangado vindo da
tomada de telecomunicacdo do ponto de
acesso) em uma das portas do switch
devidamente configuradas para ligar ponto
de acesso. Em switches ndo POE, é preciso
uma fonte (injetor) para ligar o access point
e, a0 mesmo tempo, conecta-lo no switch
sendo que a porta do switch € ligada, via
patch cord, a porta “Data In” do injetor
enquanto que a porta “Power Out” do
injetor é ligada, também via patch cord, a
porta do patch panel na qual o ponto de

acesso esta conectado

Com o switch corretamente configurado, apds
devidamente instalado e ligado no Decom, o
ponto de acesso obtera endereco IP, via DHCP,
na VLAN 2530 (Wi-Fi) do setor — a qual foi,
como visto, definida para a geréncia dos access
points — e, imediatamente, procurara a
controladora de WLAN Ruckus, que estad na

Sinfo, para que fique operante

Fonte: Elaboragdo propria em 2019.
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APENDICE F — TERMOS DE AUTORIZACAO PARA USO DE IMAGEM

Fotografia 1 — Autorizacao de Alexsandro para o uso de sua imagem nas ilustragdes do trabalho

u, Albcom NG ,\' ’ri_r""_"-’ INoraae |, autorizo WEVERSON

LIMA GONZAGA, aluno do Instituto Federal de Educagido, Ciéncia e Tecnologia do Rio

Grande do Norte (IFRN), campus Natal-Central, inscrito sob m;llricul;l_ e
sob ('Pl"_ , a utilizar minha imagem ¢m seu Trabalho de Conclusio de Curso.

Autorizo, durante o ano de 2019, que minha imagem seja utilizada conforme a

vontade do autor deste trabalho contanto que nido denigra a minha pessoa.

Declaro estar ciente do contettido da imagem e de que nido possuo qualquer direito

autoral sobre este.

Atesto serem verdadeiras todas as informagdes fornecidas nesta autorizagio.

Natal-RN, N3 de Ago> e de 2019
RG CPF

|

Fonte: Elaboragdo prépria em 2019.

Fotografia 2 — Autorizacdo de Eduardo para o uso de sua imagem nas ilustracdes do trabalho

» & ‘Lémﬂ]f‘ )”b YA A A/Zt‘fﬂqg , autorizo WEVERSON

LIMA GONZAGA, aluno do Instituto Federal de Educagio, Ciéncia ¢ Tecnologia do Rio

Grande do Norte (IFRN), campus Natal-Central, inscrito sob mn(n’cul.l_ e
sob CPF _ a utilizar minha imagem em seu Trabalho de Conclusio de Curso.

Autorizo, durante o ano de 2019, que minha imagem scja utilizada conforme a

vontade do autor deste trabalho contanto que nio denigra a minha pessoa,

Declaro estar ciente do contetrdo da imagem ¢ de que nido possuo qualquer direito

autoral sobre este

Atesto serem verdadeiras todas as informagoces fornecidas nesta autorizagao.

Natal-RN, 02 de _aails de 2019.
RG CPF

Fonte: Elaboragdo prépria em 2019.



Eu, ~"qu’( 1(_'{_;_;“‘ L '_J._ R 0% /_l, ft\”’/ , autorizo WEVERSON

LIMA GONZAGA, aluno do Instituto Federal de Educagio, Ciéncia ¢ Tecnologia do Rio

Grande do Norte (IFRN), cimpus Natal-Central, inscrito sob matricula _c
sob CPF _ a utilizar minha imagem em seu Trabalho de Conclusdo de Curso.

Autorizo, durante o ano de 2019, que minha imagem seja utilizada conforme a

vontade do autor deste trabalho contanto que nilo denigra a minha pessoa.

Declaro estar ciente do contetido da imagem ¢ de que ndo possuo qualquer direito

autoral sobre este.

Atesto serem verdadeiras todas as informagoes fornecidas nesta autorizacdo.

Natal-RN, /2 1 de f'}i;r_";h _de 2019.
RG CPF

Fonte: Elaboragdo prépria em 2019.

Fotografia 4 — Autorizacdo de Paulo para o uso de sua imagem nas ilustragdes do trabalho

/702 [~ / 7 / "" / )
Eu, /4;(1( [.;l /‘("?Léfl,(.“ NV, autorizo WEVERSON
LIMA GONZAGA, aluno do Instituto Federal de Educagdo, Ciéncia ¢ Tecnologia do Rio

Grande do Norte (IFRN), cimpus Natal-Central, inscrito sob m;miculn_ [
sob CPF _ a utilizar minha imagem em seu Trabalho de Conclusido de Curso.

Autorizo, durante o ano de 2019, que minha imagem secja utilizada conforme a

vontade do autor deste trabalho contanto que ndo denigra a minha pessoa.

Declaro estar ciente do conteido da imagem e de que ndo possuo qualquer direito

autoral sobre este.

Atesto serem verdadeiras todas as informagoes formecidas nesta autorizagio.

-

Natal-RN, %/ de 4 (f‘,("'u""/z""" de 2019.

RG CPF

Fonte: Elaboracdo prépria em 2019.
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Fotografia 3 — Autorizagdo de Joaquim para o uso de sua imagem nas ilustracdes do trabalho
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Fotografia 5 — Autorizacdo de Wal’ Henga para o uso de sua imagem nas ilustragdes do trabalho

Eu, ol Himem oo , autorizo WEVERSON
e genoy

LIMA GONZAGA, aluno do Instituto Federal de Educagdo, Ciéncia ¢ Tecnologia do Rio
Grande do Norte (IFRN), cimpus Natal-Central, inscrito sob matricula ||| G -
sob CPF . - vtitizar minha imagem em seu Trabalho de Conclusio de Curso.

Autorizo, durante o ano de 2019, que minha imagem se¢ja utilizada conforme a

vontade do autor deste trabalho contanto que ndo denigra a minha pessoa.

Declaro estar ciente do contetido da imagem ¢ de que ndo possuo qualquer direito

autoral sobre este.

Atesto serem verdadeiras todas as informagoes fornecidas nesta autorizagiio.

Natal-RN, 0% de W}f\'}’ de 2019,
RG CPF

Fonte: Elaboragdo propria em 2019.



146

ANEXO A — ESPECIFICACOES TECNICAS DO SWITCH DE ACESSO HP 1920 24P
POE

Figura 1 — Especificagdes técnicas do switch de acesso HP 1920 24P POE
HPE OfficeConnect 1920 24G PoE+ (370W) Switch (UG926A)

1/O ports and slots 24 RJ-45 auto-negotiating 10/100/1000 PoE+ ports (IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type
100BASE-TX, IEEE 802.3ab Type 1000BASE-T, IEEE 802.3af PoE, IEEE 802.3at)

Additional ports and
slots

Physical characteristics
Memory and processor

Mounting and enclosure
Performance

Reliability
Environment

Electrical characteristics

4 SFP 100/1000 Mbps slots (IEEE 802.3u Type 100BASE-FX, IEEE 802.3z Type 1000BASE-X
Supports a maximum of 24 autosensing 10/100/1000 ports plus 4 SFP 100/1000 slots
1 RJ-45 console port to access limited CLI port

Dimensions
Weight

17.32(w) x 10.24(d) x 1.73Ch) in (44 x 26 x 4.4 cm) (AU height)
751b (3.4 kg)

MIPS @ 500 MHz, 32 MB flash, 128 MB SDRAM; packet buffer size: 512 KB
Mounts in an EIA standard 19-inch telco rack or equipment cabinet (hardware included)

100 Mb Latency

1000 Mb Latency
Throughput
Routing/Switching
capacity

Routing table size
MAC address table size
MTBF (years)
Operating temperature
Operating relative
humidity
Nonoperating/Storage
temperature
Nonoperating/Storage
relative humidity

Altitude

Acoustic

Frequency

AC voltage

Maximum power rating
PoE power

Notes

Technical Specifications

<5Sps

<Sps

up to 41.7 Mpps (64-byte packets)
56 Gbps

32 entries (IPv4), 32 entries (IPv6)
8192 entries

6578

32°F to 104°F (0°C to 40°C)

10% to 90%, noncondensing

-40°F to 158°F (-40°C to 70°C)
10% to 95%, noncondensing

up to 16,404 ft (5 km)

Low-speed fan: 44.9 dB, High-speed fan: 53.3 dB; ISO 7779

50/60 Hz

100 - 240 VAC

474 W

370 W PoE+

Maximum power rating and maximum heat dissipation are the worst-case
theoretical maximum numbers provided for plannina the infrastructure
with fully loaded PoE (if equipped), 100% traffic, all ports plugged in, and all
modules populated.

PoE power is the power supplied by the internal power supply. It is

dependent on the type and quantity of power supplies and may be
supplemented with the use of an external power supply (EPS).

When supplemented with the use of an HP RPS1600 Redundant Power
System, up to 795 W of PoE+ can be supplied. Unit max. power
consumption with RPS is 833 W.

Safety UL 60950; IEC 60950-1; EN 60950-1; CAN/CSA-C22.2 No. 60950-1-03

Emissions FCC part 15 Class A; VCCI Class A; EN 55022 Class A; CISPR 22 Class A; EN 55024; EN 61000-3-2
2000, 61000-3-3; ICES-003 Class A

Management IMC - Intelligent Management Center; limited command-line interface; Web browser; SNMP Manager;
|IEEE 802.3 Ethernet MIB

Notes SFP ports and copper ports can work simultaneously, independent of each other, to provide a total of
28 Gigabit switching ports.

Services Refer to the Hewlett Packard Enterprise website at http://www.hpe.com/networking/services for

details on the service-level descriptions and product numbers. For details about services and response
times in your area, please contact your local Hewlett Packard Enterprise sales office.

Fonte: Hewlett Packard (2018, p. 16).
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ANEXO B — ESPECIFICACOES TECNICAS DO ACCESS POINT RUCKUS R600

Figura 1 — EspecificacGes técnicas do access point Ruckus R600 (1)

WI-FI NETWORKING
Padries Wi-Fi * IEEE80211a/b/g/n/ac * SmartZone

+ 80211 65 & 1300 Mbps {MCS0 a MCS3, NSS = 1 & 3 para VHT20 / e T e 7 EEEEET

0720 = Cloud Wi-F
Controlador L

Taxas suportadas * 802.11n:6,5 Mbps a 450 Mbps (MCS0 a MCS23) * Desencadeada

* 80211a/g 5448, 36,24, 18, 12. 9. 6Mops * Estar sozinho

11b: 11,55, lalha * Tecnologia de malha sem fio Smarthiesh ™. Malha de auto-cura

 802116:11,55.2¢ 1 Mops Malh Tecnologia de malh: fio Smarthesh ™. Malha d

+ 24GHzZ 113 o
Canais Suportados 17 Rl

* 5GHz 36-64, 100-144, 149-165 T

* B02.1Q(1 por BSSID ou dindmico por Usa com base no RADIUS)
MIMO * 33SUMIMO VLAN + Poolde VLAN
Correntes Espaciais = 3SU-MIMO * Com bese em porta
Correntes de Radio e Correntes 333 B802,1x * Autenticadar e suplicante
Canalizagiio + 20,40, B0MHz Tanel + LITR. GRE, Soft-GRE
s * \WPA-PSK WPATKIP, WPA2 AES, 802.11i, PSK dindmico * Reconhecimento & Controle de Aplicativos
Eguranca . WIRS WIS Ferramentas de Gerenciamento * Listas de Controle de Acesso
- de Politicas * Impresséo digital do dispasitivo
* WMM, Power Save, Tx Beamforming, LDPC, STBC, B02.11r/k/v o
* Taxa Limitando
= Ponto de acesso

Qutros recursos de Wi-Fi

Hatspot 2.0
Portal cativo
WISPr

INTERFACES FiSICAS

Ethernet

2 portas de 1 GbE R-45

Tipo de antena

BeamFlex + aNTenas a0aptativas com diversidade de polarizagio
Antena adaptativa que fomece até 512 padrées de antena exdusivas
por banda

Ganho de antena (max) = Até 3dbi
r‘utencla de Trﬂ’fsl::sa: de Pico | | 24 GHz 26 dBm
(agregado através de cadeias
MIMO) * 5GHz 25dBm
Smnhljldade minima de . 401dBm
recepgdo !

« 15M{24-2434 GHz)

= U-NI-1 (513-525 GHz)
Bandas de Freqiiéncia = U-NII-2A (5,25-5,35 GHz)

U-NII-2C (5.47-5.725 GHz)
U-NII-3(5.725-5.85GHz)

Fonte: Adaptado de Ruckus Wireless ([201-a]).

CARACTERISTICAS FiSIC.

* 158()x 158 ()% 157 (h)cm
Tamanho fisico
= 622(0x622{)x05(Hem
Peso + 364z (128402)
* Parede tetoda , Mesa
Montagem B .
* Suporte seguro (vendido separadamente)
* Mecanismo de wavamento oculte
* Bloqueio Kensington
Seguranga fisica * Torx Torx
* Suporte (502-0108-0000) Parafuso Torx e cadeado (vendido
separadaments)
Temperatura de operagao * 0°C{32°F a40°C {1047
Umidade Operacional * ATé 95%, sem condensagic
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Figura 2 — Especificacfes técnicas do access point Ruckus R600 (2)

PODER
SENSIBILIDADE DE RECEPCAO DE 2.4GHZ i Consumo Méximo de Poténcia
HT20
802.3af « 112w
DC ¢ 118W
(ERTIFI(AC(‘JES E CONFORMIDADE
* WiF CERTIFED ™a,b,g n, ac
Alianga Wi-Fi ¢ g
+ Passpaint®, Vantage
+ EN 80950-1 Seguranca
*+ EN 60601-1-2 Medical
ALVO DE POTENCIA DE 24GHZ TX + EN61000-4-2 / 3/5 Imunidade
e Faneca (dBm) + EN'50121-1 Railway EMIC
e = Conformidade com Normas* | ?‘ " 2;4:“?‘1:1& Fer::i:am doEC 61373
MCS7 HT20 15 Pogue T o da st
+ Plenum UL 2043
+ EN 62311 Segurangs Humana / Exposiio RF
SGHZ TX POWER TARGET + REEEeRoHS
i) fs0ecs (dHm) + ISTA2ATransportation
MCS0 VHT20 22
s -
MCS0 VHT40, VHTE0 22
Servigos baseados em
MCS7 VHT40, VHTB0 18 Tocalao +.Locel
Network Analytics + SmartCell Insight (SCI)
Seguranca e Politica + Cloudpath
P * 2,4 GHz 450 Mbps
Taxas PHY maximas
* 5GHz 1300 Mbps %
INFORMACOES SOBRE PEDIDOS
Capacidade do Cliente + Até 512 cliertes por AP
901-R600-XX00 * AP d= banda dupla 802.11ac simultdnea, sem adaptador de energia
SSID + Até 43 por AP

Consuite 3 lista de pregos da Ruckus para obter informagdes sobre encomendss especificas do pals.
Garantia: vendido com uma garantia vitalicia limitada.

GESTAO DE RADIO RUCKUS Para mais detalhes, consulte: hitp://supportruckusiireless.com/warranty .
IR i e
A ACESSORIOS OPCIONAIS
30 de + Diversi de izag30 com relagio maxima

+ Combinando (PD-MRC) 902-0162-XXYY * Injetor PoE {24W) (Vendido em quantidades de 1, 10 ou 100}
+ Channelfy * Peca sobressalente, kit de montagem no teto T-bar para montagem
Y £ 902-0195-0000
e = e canso W3 * Base de Varredura em Segundo Plano 10 teto do quadro embutido
+ Balancesmento Adaptativo de Banda 902-1169-XX00 + Fonte de Alimentacio (12V, 204 24W)
de i do | * Balar de Carga do Qiente 902-0120-0000 + Pega de reposicio, suporta de mentagem de acessérios
Cliente * Airtime Fairmess 7
’ it + Suporte de montagem sobressslente e scessério com suporte de
+ Priorizagio de WLAN baseads notempo SAmliny g
* Agendamento basesdo em QoS + Adaptador de Alimentacio (121, 1.04 12W) [Vendido em
Qualidade de servigo SmartCast | + Muttidifus3c difigida 902-0173-XXYY quantidades de 1 0u10)
* A2/l OBSERVAGAD: A0 solicitar APs internos, vock deve especiicar 3 regiso Ge desting indicando -Us, W ou -2 em
Mobilidade + SmartRoam vez de XX Ao encomendar injetores PoE ou fontes de alimantag3o, vocé deve especficar a regido de destino
indicando -US, -EU, -AU, -8R, -CN ., -IN, JP, -KR, -SA, -UK ou -UN de -XX.
* Andlise ce Espectro Para pontos da acesso, -Z2 aplica-sa 30s seguintes paises: Argélia, Egito, lsrael, Marrocos, Tunisia e Vietnd.
Ferramentas de diagndstico 2 P seguintes paises: Argélia, Egito, X , Tuni .

*+ SpeedFlex

Fonte: Adaptado de Ruckus Wireless ([201-a]).
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ANEXO C — ESPECIFICAGCOES TECNICAS DA CONTROLADORA RUCKUS
SMARTZONE 100

Figura 1 — EspecificacGes técnicas gerais da controladora de WLAN Ruckus Smartzone 100

Fonte: Adaptado de Ruckus Wireless ([201-c]).



