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RESUMO

Este trabalho teve como objetivo realizar uma analise de vulnerabilidades sobre a aplicagdo web do
Centro de Inovagoes Tecnologicas do Rio Grande do Norte (CINTE-RN), bem como sobre o servidor
web que a hospeda, induzindo uma reflexdo a respeito da importancia da seguranca da informagao no
ambito do desenvolvimento e manutencdo de software. A escolha do tema surgiu diante da relevancia
do assunto, dado o fato de que a seguranca nem sempre ¢ considerada durante o processo de
desenvolvimento de software. Desta forma, foi realizada uma pesquisa bibliografica sobre o tema e,
em seguida, um estudo de caso aplicado, no qual foi adotada a metodologia para pentest denominada
“caixa preta”, bem como as ferramentas para scanner de vulnerabilidades NMAP e Nessus a aplicacdo
web do CINTE. Corroborando com a hipdtese inicialmente levantada, os resultados da analise
identificaram um total de 216 possiveis vulnerabilidades, classificadas da seguinte forma: 5% de nivel
critico (11), 16% de nivel médio (34), 3% de nivel baixo (7) e 76% de informativos (164). Além da
analise da aplicacdo, foi realizada uma analise de vulnerabilidades no servidor web que apresentou
problemas como portas e versdes de servigos expostos e servicos desnecessarios operando na maquina.
Apos a analise, foi elaborado um ambiente de testes e sugeridas solugdes para a prevencao de ataques
que pudessem explorar as vulnerabilidades encontradas, tanto na aplicagdo web quanto no servidor de
hospedagem. Ao final do trabalho, conclui-se que a maioria das vulnerabilidades de nivel médio e
critico poderiam ser evitadas com a aplicagdo de patches de seguranca e a atualizacdo de tecnologias,

além de configuragdes simples no servidor para dificultar a obteng@o de informagdes pelos atacantes.

Palavras-chave: Analise; Aplicagdo; Seguranca; Vulnerabilidades.



ABSTRACT

This work aimed to perform a vulnerability analysis on the web application of the Center for
Technological Innovations of Rio Grande do Norte (CINTE-RN), as well as on the web server
that hosts it, inducing a reflection on the importance of information security in the scope of
software development and maintenance. The choice of the meme arose in view of the
relevance of the subject, given the fact that security is not always considered during the
software development process. Thus, a bibliographical research was carried out on the subject
and then an applied case study, in which the pentest methodology called "black box" was
adopted, as well as the tools for scanner vulnerabilities NMAP and Nessus to the web
application of CINTE. Corroborating the hypothesis initially raised, the results of the analysis
identified a total of 216 possible vulnerabilities, classified as follows: 5% of critical level (11),
16% of medium level (34), 3% of low level (7) and 76% of informative (164). In addition to
the application analysis, a vulnerability analysis was performed on the web server that
presented problems such as ports and versions of exposed services and unnecessary services
operating on the machine. After the analysis, a testing environment was developed and
solutions were suggested to prevent attacks that could exploit the vulnerabilities found, both
in the web application and on the hosting server. At the end of the work, it is concluded that
most medium-level and critical vulnerabilities could be avoided by applying security patches
and updating technologies, as well as simple settings on the server to make it difficult for

attackers to obtain information.

Keywords:Analysis; Application; Safety; Vulnerabilities.
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1 INTRODUCAO

A criagdo de sistemas web, assim como o desenvolvimento de software em geral, ¢ um
processo complexo, com varias etapas: desde o levantamento de requisitos e analise de
requisitos, projeto, implementacao, testes e implantacao, além de um possivel periodo inicial

de feedback e correcao de pequenos bugs que podem estar contidos na aplicagao.

Segundo Montanheiro (2018, p. 11), “As principais falhas em aplicagdes web ocorrem
durante o desenvolvimento do projeto, a fase de codificagdo do sistema muitas das vezes ¢é
feita as pressas e sempre extrapolando o prazo”. Dada a pressao pela entrega de um software
funcional e o curto prazo para a codificacdo, a seguranca no desenvolvimento de uma
aplicagdo ¢ comumente negligenciada, tais condicdes exigem que as equipes de
desenvolvimento sejam obrigadas a reduzir as fases do processo, focando mais na construg¢ao
e desenvolvimento do codigo em si, amenizando a importancia de testes e avaliagdes tanto de

desempenho quanto de seguranca sem revisa-lo e/ou aprimora-lo.

Segundo Akamai (2022, p. 6), ataques a aplicagdes web triplicaram no ano de 2021,
em comparagdo ao ano anterior que havia atingido o recorde. Na lista de ataques praticados,
os trés primeiros da lista, portanto, os mais frequentes sdo: SQL Injection (6,2 bilhdes de
tentativas), Local File Inclusion (LFI) (3,3 bilhdes de tentativas) e Cross-Site Scripting (1,019

bilhdo de tentativas).

As novas tecnologias tendem a ser cada vez mais presentes no cotidiano, com o
surgimento de novas ferramentas online que auxiliam a populagdo em tarefas de seu dia a dia,
porém, com isso ha um crescimento no nimero de pessoas que se mantém conectadas e com

dados pessoais e até bancarios na rede, despertando o interesse dos crackers para invasdes.

O intuito desses ataques podem ser diversos, além de ataques a aplicagdes, existem
também os ataques direcionados aos servidores que hospedam estes sistemas. Em uma
publicacao feita pelo Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga
no Brasil (CERT.br, 2020) quanto aos incidentes reportados entre janeiro e dezembro de 2020,
foi possivel observar que a maioria consistia em “scans” (59,85%), que se tratam de
varreduras feitas em redes de computadores em busca de maquinas com sistemas operacionais
ou servigos vulneraveis, portanto, este procedimento também ¢é conhecido como andlise de

vulnerabilidades.

12



Apds uma varredura e a descoberta de uma vulnerabilidade, a proxima etapa ¢ o
deferimento de um ataque. Um ataque acontece a partir da exploragdo de uma ou mais
vulnerabilidades presentes no codigo, no banco de dados e/ou no servidor onde a aplicagao

esteja hospedada.

A depender do objetivo, o ataque receberd uma nomenclatura apropriada. Por
exemplo, um ataque web visa comprometer um servidor web (responsavel pela hospedagem
de uma aplicacdo) a partir de acdes como a desfiguracdo de péaginas ou o furto de dados
confidenciais. Conforme o estudo do CERT.br, ataques web corresponderam a uma parcela de

3,99% dos ataques realizados no Brasil em 2020.

Dada a relevancia e a urgéncia do tema, este trabalho apresenta um estudo de caso
relacionado a seguranga de uma aplicacdo web especifica: o sistema web do Centro de

Inovacgdes Tecnologicas do Rio Grande do Norte (CINTE-RN).

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Realizar uma analise de vulnerabilidades sobre a aplicagio web do Centro de
Inovagdes Tecnoldgicas do Rio Grande do Norte (CINTE-RN) e sobre o servigo que a
hospeda, a fim de suscitar uma reflexdo sobre a importancia da seguranca tanto nas etapas de

desenvolvimento quanto na hospedagem de uma aplicagao web.

1.1.2 Objetivos Especificos

e Analisar a aplicagdo web do Centro de Inovagdes Tecnoldgicas do Rio Grande do
Norte (CINTE-RN) quanto a existéncia de vulnerabilidades;

e Apresentar solucdes para as possiveis vulnerabilidades detectadas;

e Refletir sobre a importancia de boas praticas de seguranca durante a codificagdo e

hospedagem de aplicagdes web.
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1.2 ESTRUTURA DO TRABALHO

Este trabalho estd organizado da seguinte forma: o capitulo 1 é composto pela
introdu¢do, motivacdo e objetivos do trabalho; o capitulo 2 apresenta o referencial tedrico e
trabalhos relacionados a este; o capitulo 3 apresenta os procedimentos metodologicos
empregados; o capitulo 4 ¢ composto pelo estudo de caso realizado a partir da analise de
vulnerabilidades na aplicagdo web do CINTE-RN, bem como os resultados obtidos a partir
desta andlise; o capitulo 5 apresenta sugestdes para a prevencdo de ataques na aplicacdo

analisada e o capitulo 6 ¢ composto pelas consideragdes finais.
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2 REFERENCIAL TEORICO

Nos proximos topicos serdo apresentados conceitos relacionados ao desenvolvimento

deste trabalho.

2.1 VULNERABILIDADE, AMEACA E ATAQUE

De acordo com CERT.br (2021),

Uma vulnerabilidade ¢ definida como uma condi¢@o que, quando explorada por um
atacante, pode resultar em uma violagdo de seguranca. Exemplos de vulnerabilidades
sdo falhas no projeto, na implementacdo ou na configuragdo de programas, servicos
ou equipamentos de rede.

A existéncia de vulnerabilidades e, consequentemente, a existéncia da possibilidade de
explora-las ¢ conhecida como ameaga. Segundo Stallings (2014, p. 11) uma ameaga ¢ a
“chance de violagdo da seguranga que existe quando ha uma circunstancia, capacidade, acdo

ou evento que poderia quebrar a seguranga e causar danos”.

Um ataque, por sua vez, ¢ uma derivacdo “de uma ameaca inteligente; ou seja, um ato
inteligente que ¢ uma tentativa deliberada (especialmente no sentido de um método ou
técnica) de fugir dos servigos de seguranca e violar a politica de seguranga de um sistema”

(STALLINGS, 2014, p. 11).

Desta forma, fica perceptivel a ligagdo direta entre os trés termos, ou seja, uma ameaca
¢ a existéncia de uma vulnerabilidade que pode ser explorada por alguém mal-intencionado,

originando assim um ataque.

Para exemplificar os termos citados anteriormente, pode-se citar o recente caso da
vulnerabilidade encontrada na biblioteca Log4j (THE APACHE SOFTWARE
FOUNDATION, 2021). Esta API (dpplication Programming Interface) baseada em Java foi
originalmente desenvolvida pela Apache Sofiware Foundation com o objetivo de armazenar
registros (logs) relacionados ao comportamento de aplicagdes, acessos feitos pelos usuarios e

alteragdes de codigo.
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No entanto, a vulnerabilidade encontrada no dia 09 de dezembro de 2021, denominada
CVE-2021-44228 e mais conhecida como Log4Shell (TREND MICRO, 2021), ¢ uma ameaga
a grandes empresas, como Minecraft, IBM, Oracle, AWS e Cloudflare, as quais utilizam esta
biblioteca, portanto, estdo suscetiveis a um possivel ataque (KORN, 2021).

Um ataque possivel a partir da exploracdo da vulnerabilidade da API Log4j consiste
na execucdo remota de codigo, permitindo o acesso de pessoas mal intencionadas a servidores
para finalidades potencialmente prejudiciais a empresas e usudrios (TREND MICRO, 2021).

A partir deste exemplo ¢ possivel observar que a existéncia de uma vulnerabilidade
(CVE-2021-44228) em um software (biblioteca Log4j) representa uma ameaga ao sistema,
pois esta vulnerabilidade pode ser explorada, culminando em um ataque que possibilite o
acesso remoto ao servidor por parte do atacante.

Uma vez que o ataque desferido seja bem-sucedido, o atacante pode ainda praticar
outros crimes como o furto ou o sequestro de dados, a infec¢do de outras maquinas da rede
por virus, a aplicacao de golpes a usuarios legitimos, dentre outros danos.

Apesar de ser considerado crime, ataques continuam a ocorrer ¢ de forma ainda mais
frenética nos ultimos tempos, sendo esta uma preocupagdo recorrente das grandes
corporagdes. Por isso, diferentes metodologias foram criadas para a realizagdo dos chamados
testes de penetracao (Penetration testing) ou pentest.

Um pentest ¢ um conjunto de testes que permitem a andlise e exploracdo de
vulnerabilidades, aplicados por uma empresa de seguranca da informagdo — devidamente
contratada e com permissdo para tal servico — a uma rede de computadores, aos sistemas
operacionais e softwares utilizados em um 6rgao publico ou privado (MORENO, 2015, p. 57).

O objetivo do teste de invasao, como também ¢ conhecido o pentest, ¢ identificar,
ativamente, possiveis vulnerabilidades existentes na rede ou soffware, a fim orientar a equipe
de Tecnologia da Informacao (TI) na tomada de decisdes para mitigar tais falhas.

Este trabalho apresenta uma andalise de vulnerabilidades que aborda apenas a
investigacao superficial do ambiente, mapeando vulnerabilidades sem realmente as explorar.
Segundo Moreno (2015, p. 23), “¢ similar ao pentest, pois também realiza uma auditoria para
encontrar falhas; embora ela faca somente um levantamento das vulnerabilidades, e algumas

etapas ndo sdo executadas, para ndo comprometer o sistema auditado”.
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2.2 PARAMETROS PARA UMA APLICACAO SEGURA

Quando se trata de estabelecer parametros para se elaborar e manter uma aplicagao
segura, ¢ imprescindivel citar o Open Web Application Security Project (OWASP) ou, em
portugués, Projeto Aberto de Seguranga em Aplicacdes Web, que ¢ uma comunidade online
sem fins lucrativos que disponibiliza material referente a seguranca de aplicagdes web.

Este material compreende softwares open source, palestras, metodologias e material
escrito para que pesquisadores, programadores, administradores de redes e quaisquer pessoas
que tenham interesse no tema possam se informar sobre seguranga em aplicacdes web.

A cada quatro anos, o OWASP lanca uma pesquisa referente as principais
vulnerabilidades web exploradas na Internet. O ltimo langamento (release, em inglés) foi em

2021, cuja lista ¢ apresentada na Figura 1.

Figura 1 - Principais Vulnerabilidades em Sistemas Web

2017 2021
AD1:2017-Injection _7 A01:2021-Broken Access Control
A02:2017-Broken Authentication - ..':'1',?’:::.'_* A02:2021-Cryptographic Failures
AD3:2017-5ensitive Data Exposure e A03:2021-Injection
A04:2017-XML External Entities (XXE) < (New) A04:2021-Insecure Design
A05:2017-Broken Access Control i . A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration —— .7 A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) "\ A07:2021-Identification and Authentication Failures
A0B:2017-Insecure Deserialization = - {New! AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities -~ > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Fonte: OWASP.org , 2021

A Secretaria de Governo Digital do Ministério da Economia (SGD) desenvolveu o
Guia de Seguranga em Aplicacdes Web 1.0, tendo como objetivo o auxilio aos profissionais
de desenvolvimento e manutencao de aplicagdes, no ambito da implementagao de software
seguro Nitto et. al (2021, p 7), tema que entrou ainda mais em evidéncia com o
estabelecimento da Lei Geral de Protecao de Dados (LGPD).

O documento define dois requisitos para a protecdo de aplicagdes web: gerenciamento

de ambiente e protecdo do perimetro das aplicagdes. O gerenciamento de ambiente esta
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relacionado principalmente a manutencdo, ndo apenas da aplicacdo, mas também das
tecnologias que auxiliam no seu funcionamento.

Para um software funcionar, ha varias tecnologias integradas além de sua propria
linguagem de programacdo. Estas tecnologias sofrem atualizacdes, sendo preciso que tais
atualizagdes sejam aplicadas as suas versdes em producdo. Isso porque versdes antigas de
softwares geralmente possuem vulnerabilidades que foram descobertas e que podem vir a ser
exploradas, colocando em risco a aplicagdo web em produgao.

Segundo Nitto et. al (2021, p 10),

Patches de seguranga e novas versdes sdo lancadas frequentemente para corrigir as
vulnerabilidades que sdo descobertas ao longo dos ciclos de vida das tecnologias.
Por isso, é essencial monitorar as vulnerabilidades das tecnologias utilizadas pela
aplicagdo, aplicar patches ordenados e oportunos em todos os sistemas afetados, bem
como utilizar versdes seguras.

No que se refere ao segundo ponto do Guia de Seguranca em Aplicagdes Web,
intitulado protecdo do perimetro da aplicagdo, o guia aponta a necessidade de se realizar uma
delimitacdo entre a rede interna em que se encontra a aplicacdo e a Internet ou até mesmo
outra rede interna. Neste cendrio, estardo presentes firewall, proxy e outros tipos de servigos
para filtragem de pacotes na rede.

De acordo com Nitto et. al (2021, p 10),

A protegdo do perimetro da aplicagdo consiste na aplicagdo de controles e regras
para o trafego que flui entre a fronteira da rede interna e externa. Esses controles de
seguranca visam bloquear o trafego de rede suspeito ou malicioso, limitar o acesso
as aplicagdes somente a enderecos confiaveis e necessarios, registrar informagdes
sobre os pacotes de rede que atravessam a fronteira, de modo a identificar possiveis
incidentes de seguranga, impedindo-os ou reportando-os ao responsavel pela
seguranca da aplicagdo.

Esta protecdo do perimetro da aplicagdo pode caracterizar-se como uma Demilitarized
Zone (DMZ) ou, em portugués, Zona Desmilitarizada, em que parte da rede de uma empresa
encontra-se isolada das demais redes internas, cujo acesso passa por um Firewall para

filtragem de pacotes.

Acécio etal. (2020, p 4) explicam:

A abordagem da implementacdo de zonas desmilitarizadas possibilita a conexao
segura de redes com distintas politicas de seguranga. De modo que o firewall, que

18



esta no limite entre a zona corporativa e a desmilitarizada , ndo permite o trafego de
informag¢des improprias a rede corporativa.

Isolar servigos (recursos publicos cujo acesso externo € necessario) atrds de uma zona

desmilitarizada ¢ uma estratégia valida para aumentar a seguranga da rede local (recursos

privados da empresa), conforme ilustra a Figura 2. Uma aplicacdo web, hospedada em um

servigo web, ¢ um exemplo de aplicacdo isolada da rede local, mas acessivel a ela e a usuarios

externos a partir da Internet.

Figura 2 - Topologia Com Dmz

/

Internet

.

DMZ (ZONA DESMILITARIZADA) \

Recusos publicos

Recursos privados da
empresa

LN

e

L4

Firewall do Perimetro Firewall Interno

/

Autor: Adaptado do artigo: o que ¢ uma DMZ (Duarte, 2020)

Além destes requisitos gerais, o Guia de Seguranga em Aplicagdes Web 1.0 define

requisitos especificos baseados no Guia de Melhores Praticas de Codificagdo Segura OWASP,

conforme Quadro 01.

QUADRO 01 - REQUISITOS ESPECIFICOS DE SEGURANCA

Requisitos

Detalhes

Validagdo dos dados de entrada Consiste em auditar os dados inseridos em sua

aplicagdo, evitando que os usudrios enviem
cadeias de caracteres que possam ser
identificadas como codigo e executadas no
servidor.

Codificacao de dados de saida Com a diversidade de arquiteturas modernas de

aplicagdes web, a realizagdo da codificagdo de
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saida, ou seja, a padronizacdo dos dados
enviados para outra aplicagdo, realizando
previamente o tratamento de caracteres
especiais que poderiam ser interpretados
inadequadamente pela aplicagdo que esta
recebendo esses dados, ¢ muito importante. O
uso de APIs se torna mais constante, portanto,
consultas  parametrizadas, estruturas de
modelagem com escape automatico ou
codificacdo de saida cuidadosamente escolhida
¢ fundamental para a seguranca da aplicag@o.

Autenticacdo e gerenciamento de credenciais

Esse requisito esta associado ao requisito de
gerenciamento de sessdes e ao de controle de
acesso em aplicagdo, garantindo a autoria de
quem realiza determinadas acdes e a certeza de
que apenas um usuario autorizado possa
realizar tais agdes.

Gerenciamento de sessoes

Praticamente toda sessdo de wusuario ¢
implementada por meio de um foken que
identifica a sessdo e que ¢ concedido apds o
usudrio se autenticar. Os principais problemas
surgem a partir da forma como o foken ¢ criado
— 0 que pode permitir a um atacante adivinhar o
token de outros usudrios. Dai a importancia do
planejamento de como serdo gerenciadas as

sessoes dos usuarios.

Controle de acesso

Uma das principais etapas de tratamento de
acesso do wusuario ¢ averiguar se cada
solicitagdo individual de acesso deve ser
permitida ou negada. E necesséario garantir que
cada usuario s6 tenha acesso ao que lhe foi
permitido no sistema.

Criptografia

As aplicagdes precisam de uma arquitetura de
criptografia forte para proteger seus dados.
Criptografar todas as informagdes de um
sistema ndo ¢ viavel, mas optar por ndo usar
criptografia pode expor os dados do sistema a
riscos.

Tratamento de erros e logs

O objetivo do tratamento de erros e logs €
fornecer informagdo util para usuarios,
administradores e demais membros das
equipes. Os logs devem ser de alta qualidade e
claros, de forma a evitar a criagdo massiva
deles.
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Protegdo de dados E necessario que a aplicagdo proteja os dados
tratados por ela, de forma que o acesso as suas
informagdes se restrinja a0 minimo necessario.

Seguranca nas comunicagoes Para a transmissdo de dados e informagoes, é
ideal que se utilizem canais de comunicagdo
seguros, o que pode ser implementado
utilizando o protocolo TLS ou outra cifra forte.

Configuragdo do sistema A configuragdo de uma aplicagdo recém
lancada deve ser segura o suficiente para estar
publicada na Internet, significando uma
configuragdo segura por padrdo, seguindo
critérios  para  seguranca e adotando
metodologias para configuragdo como Security
by Default'.

Seguranca em Banco de Dados E fundamental que as organizagdes consigam
garantir a protecdo dos dados armazenados em
banco de dados contra acessos indevidos, agoes
de hackers e incidentes técnicos.

Gerenciamento de Arquivos Constantemente, as aplicagdes recebem
arquivos enviados pelos usudrios. Por isso ¢é
necessario que esses arquivos sejam tratados
para evitar que usudrios mal-intencionados
enviem arquivos maliciosos que possam
executar codigo do lado do servidor.

Gerenciamento de memoria E necessario que os desenvolvedores garantam
que a aplicag@o faga o bom gerenciamento dos
recursos de memoria, a fim de evitar que
atacantes utilizem técnicas que possam
impactar na sua utilizagfo, tais como o Buffer
Overflow.

Praticas Gerais de Codificagdo Seguir praticas gerais para codificagdo segura
desde o inicio do desenvolvimento do projeto
para evitar danos futuros aos produtos da
empresa.

Fonte: Adaptado de Nitto, et. al. (2021)

Apesar da existéncia destes projetos, comunidades e guias de definicdo de parametros

para a elaboragdo de aplicagdes seguras, bem como para a manuten¢do desta seguranga, os

! Security By Default
It: conceito que estabelece que as configuracdes padrdo do software precisam ser as configuragdes mais seguras
possiveis.
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trabalhos apresentados na secdo a seguir apontam a existéncia de vulnerabilidades nas

aplicagdes analisadas.

2.3 TRABALHOS RELACIONADOS

Esta secdo apresenta dois trabalhos relacionados ao tema de pesquisa deste Trabalho

de Conclusao de Curso.

O primeiro trabalho analisado, intitulado Vulnerabilidades em Sistemas Web, foi
desenvolvido por Oliveira (2019) e teve como objetivo investigar as principais formas de
ataques, ameacgas e vulnerabilidades em sistemas Web, tomando como cendrio de testes o site
www.manacialdasaguas.com.br. Para o desenvolvimento do trabalho, foram empregadas as
ferramentas Nikito e SkipFish. A principio, foi utilizada a ferramenta skipfish para a realizagao
de experimentos por um periodo de aproximadamente 30 minutos e 54 segundos, buscando
possiveis falhas. Durante este periodo, foram escaneados 277 arquivos, sendo reportados pela
ferramenta 05 alertas relacionados a vulnerabilidades de nivel médio e 03 relacionados a
vulnerabilidades de nivel baixo. Apds esta primeira analise, foram realizados experimentos
com a ferramenta Nikito, onde o periodo de varredura foi de 23 minutos e 20 segundos.
Foram escaneados 6544 itens, ndo sendo reportadas falhas pela ferramenta. Como resultado, o
autor indicou dois pontos de falha na seguranca da aplicacdo web analisada: 1) um formulario
de contato em HTML, a partir do qual um cddigo malicioso pode ser inserido e enviado ao
servidor da aplicagdo; 2) uma pagina de localizagdo que permitiria a injecdo de codigo

malicioso a partir do Javascript presente no site.

O segundo trabalho analisado foi desenvolvido por Aparecido (2014) e tem como
titulo “Estudo e Analise de Vulnerabilidades Web”. Este trabalho teve como objetivo a
exploracdo passiva de 10 sites brasileiros de diferentes categorias, sendo elas: comércio
eletronico, religiosos, académicos, grandes portais, sitios que utilizam gerenciadores de
contetido (do inglés, Content Management System ou CMS), governamentais, regionais e de
contetido adulto.Com os resultados, buscou-se realizar uma investigagao mais detalhada sobre

as principais vulnerabilidades Web. Apos essa fase, as vulnerabilidades foram analisadas em
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um ambiente controlado, sendo propostas contramedidas as mesmas. A busca das
vulnerabilidades foi orientada pelo OWASP Top Ten do ano de 2013, tendo como objetivo
identificar uma ou mais vulnerabilidades desta lista nas aplicagdes analisadas. Para isso,
foram utilizados scanners como o Vega e o W3AF, além de testes praticos para explorar
falhas, incluindo testes mais intrusivos como inje¢do de scripts para analise de resultados.
Como resultados, o autor apontou que 33% das vulnerabilidades encontradas nos sites
analisados eram classificadas como severas e de facil exploracao, conforme defini¢des do
OWASP. Desta forma, Aparecido (2014) concluiu que a maioria das vulnerabilidades web
resultam de falhas durante o desenvolvimento de software. Estas falhas, segundo o autor,
podem ser exploradas facilmente por pessoas com pouco conhecimento técnico utilizando-se
ferramentas livres. Para mitigar estes problemas, o autor sugere, dentre outras medidas, o
estudo e exploragdo de cada falha descrita no Top Ten OWASP em trabalhos distintos, bem
como o estabelecimento de métricas de seguranca que auxiliem desenvolvedores e

mantenedores de aplicagdes web na gestao de riscos a seguranga.
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3 PROCEDIMENTOS METODOLOGICOS

O presente trabalho consiste em uma pesquisa qualitativa de natureza aplicada,
utilizando-se, para tanto, dos procedimentos de pesquisa bibliografica e estudo de caso. A
pesquisa bibliografica foi realizada em livros, artigos e monografias disponiveis em

repositorios digitais como Google Académico e ACM Digital Library.

Para a realizacdo do estudo de caso, foi escolhida uma aplicacdo web do Centro de
Inovagdes Tecnologicas do Rio Grande do Norte (CINTE-RN) como objeto de analise de

vulnerabilidades, bem como o servidor de hospedagem que a mantém.

Tal andlise foi realizada utilizando-se uma abordagem que simula a fase de
reconhecimento de um pentest do tipo “caixa preta”. Sobre o termo, GIAVAROTO e

SANTOS (2013, p. 25)explicam que a:

Definigdo no portugués de caixa preta caracteriza a falta de conhecimento prévio de
toda a infraestrutura do sistema-alvo que sera testado. Portanto, ¢ necessaria a
pormenorizagdo de todos os dados analisados, a fim de determinarmos a sua
localizagdo e dimensdo dos sistemas e aplicativos envolvidos, antes de podermos
aplicar as técnicas de andlises pretendidas ao sistema-alvo.

No contexto deste trabalho, significa que a aplicacdo sera analisada apenas com base
nos resultados obtidos a partir das ferramentas utilizadas na realizacao das varreduras, sendo o
cenario (tipo de sistema operacional, servidor de hospedagem, tecnologias utilizadas pela
aplicagdo, enderegos IPs e demais informacgdes) inicialmente desconhecido para o

pesquisador.

As ferramentas escolhidas para a realizagdo da analise de vulnerabilidades foram os
scanners NMAP (Network Mapper ou, em portugués, Mapeador de Rede) versdo 7.80 e
Nessus versao 10.0.1. O motivo da escolha destas duas ferramentas se deu por serem
amplamente conhecidas, aprovadas e utilizadas por profissionais da area de seguranca e
pericia forense computacional, sendo o NMAP utilizado para deteccdo de portas abertas,
nome e versdo de servigos e sistemas operacionais em execucdo na(s) maquina(s)

analisada(s), enquanto o Nessus ¢ uma ferramenta utilizada para obter dados mais detalhados
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a respeito das vulnerabilidades da aplicacdo web e quais as possiveis consequéncias, caso

essas vulnerabilidades sejam exploradas por terceiros.

Cabe salientar que o estudo de caso foi realizado visando verificar a existéncia de
vulnerabilidades na aplicacdo web do CINTE-RN e no servi¢o que a hospeda, suscitar uma
reflexdo sobre a importancia da seguranca tanto nas etapas de desenvolvimento quanto na
hospedagem de uma aplicagdo web, ndo tendo sido realizadas incursdes no sistema que

pudessem ocasionar problemas a sua utilizacdo.

4 ESTUDO DE CASO

Este capitulo apresenta o cenario, descrigdo e resultados obtidos a partir da realizagao
de um estudo de caso que consistiu na analise de vulnerabilidades do website da empresa
CINTE-RN. As se¢oes 4.1 e¢ 4.2 descrevem o cenario de realizagdo do estudo de caso
(informagdes sobre a aplicacdo alvo e especificagdes técnicas sobre a maquina de origem da
varredura); a secdo 4.3 apresenta os resultados e discussdes gerados a partir da analise de

vulnerabilidades.

4.1 APLICACAO ALVO

A aplicagdo a ser analisada ¢ um web site empresarial desenvolvido com o intuito de
ser utilizado para apresentacdo dos servicos do Centro de Inovagdes Tecnologicas (CINTE),
um Provedor de Servigos de Internet (do inglés, Internet Service Provider ou ISP) que fornece
servicos de acesso a Internet para clientes residenciais e empresas privadas ha mais de 10

anos, atendendo Natal e outras 23 cidades do interior do estado.

O site também fornece uma “Area do Cliente” reservada para acesso e download de
boletos para pagamento de faturas. Isso ¢ feito através da plataforma, havendo a necessidade

de que o cliente ja possua um cadastro na empresa e que realize o /ogin para ter acesso as
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informagdes de suas faturas. A Figura 3 apresenta a imagem da pagina inicial do Web Site da

empresa.

Figura 3 — Pagina Inicial cinte.com.br

(= &} O & cinte.com.br/2016/index.php B 8 ¥ =

A Home CINTE Bandalarga  Clientes Parceiros FAQ Blog Contato Assine Ja ~ Area do Cliente

A
¥

Para acessar a drea do cliente, clique agui.

Grandes ideias aliadas a criatividade
sao fatores potenciais que nos
movem para a inovagao

Fonte: cinte.com.br (2022)

4.2 MAQUINA DE ORIGEM DA VARREDURA

A maquina utilizada para a realizacdo da varredura foi um notebook de marca Dell
Inspiron 15 com processador de sétima geragdo, 8 GB de memodria RAM e SSD de 240 GB de
armazenamento conectado a Internet via rede sem fio com velocidade de 50 Mbps. O sistema

operacional utilizado foi o Ubuntu 20.04 LTS.

Os testes foram realizados remotamente, ou seja, a maquina de origem dos disparos se
encontrava fora da rede local da empresa, para simular um cendrio o mais proximo possivel

de um ataque real.
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Para o escaneamento, foram utilizadas as ferramentas Nessus e Nmap. Além dos
programas citados, também foram utilizadas ferramentas de resolucdo de nomes como whois,
dig e nslookup para testar hipoteses originadas a partir dos resultados dos escaneamentos ou

varreduras.

4.3 ANALISE DE VULNERABILIDADES

Esta secdo apresenta os resultados e discussoes a partir da execu¢ao de uma analise de
vulnerabilidades na aplicagdo web da empresa CINTE-RN. Para tanto, ela estad dividida em

duas partes.

A primeira apresenta os resultados do uso da ferramenta nmap, portanto, ¢ mais focada
em uma andlise de vulnerabilidades do servidor de hospedagem da aplicacao. Nesta primeira

parte também foram utilizadas ferramentas de resolucao de nomes.

A segunda parte apresenta os resultados obtidos a partir do uso da ferramenta Nessus,

portanto, ¢ voltada a anélise de vulnerabilidades a nivel de codigo, ou seja, da aplicagao web.

4.3.1 No Servidor de Hospedagem

Inicialmente, foram realizados testes utilizando a ferramenta Nmap via linha de
comandos para permitir uma analise da seguranca do servidor onde a aplicacdo web da

CINTE - RN est4 hospedada. O uso desta ferramenta segue o padrao:

nmap [Opcoes] {especificacdo do alvo}

Onde nmap ¢ o comando utilizado para o mapeamento da rede/servigos, [Op¢oes] sao

os parametros que podem ser utilizados para especificar quais informacdes sdo esperadas
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como resultado e {especifica¢do do alvo} deve ser substituido pelo endereco IP ou nome de

dominio do alvo da varredura.

No primeiro teste com a ferramenta nmap, foi utilizada a flag -O que, além de
escanear as portas, também intenta determinar o sistema operacional que estd operando no

host, conforme pode ser observado na Figura 4.

Figura 4- Scan com flag -O

1§ sudo nmap -0 cinte.com.br
Starting Nmap 7.8 ( https://nmap.org ) at 2022-02-01 19:47 -03
Nmap scan report for cinte.com.br (186.209.96.16)
ost is up (0.8067s latency).
IrONS record for 186.209.96.16: jubileu.cinte.com.br

STATE SERVICE
open ftp
open ssh
open smtp
open domain
open http
open pop3
open rpcbind
open imap
open https
open submission
open JLEN
[E]] pop3s
308 /tcp filtered http-proxy
8081 /tcp open blackice-icecap
0102/tcp open jetdirect
i Linux 4.4 (92%), Linux 3.10 - 3.12 (91%), Linux 4.9 (90%), Linux 3.8 (89%), Linux 2.6.32 (88%), Linux 3.10 (88%), Linux
Linux 4.0 (87%), Linux 3.11 - 4.1 (87%), Linux 2.6.32 or 3.10 (87%)
for host (test conditions non-ideal).
Network Distance: 6 hops

S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 hest up) scanned in 7.99 seconds

Fonte: Autoria propria (2022).

O teste nao obteve sucesso na descoberta do sistema operacional do /ost, conseguindo
apenas indicar, com 92% de certeza, que a versao do Kernel Linux utilizada ¢ a 4.4. Apesar
disso, um atacante poderia utilizar esta informacdo para tentar explorar possiveis

vulnerabilidades existentes nesta versao de kernel.

No segundo teste, foram usadas as opg¢des -sV para realizar um escaneamento das
portas abertas e identificar os servigos e versdes que estavam em funcionamento na maquina

alvo.

Como resultado, observou-se que véarios servigos estavam ativos (Figura 5), dentre

eles, o servico de hospedagem de site (dado o uso do protocolo HTTP — Hypertext Transfer
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Protocol ou, em portugués, Protocolo de Transferéncia de Hipertexto); o servigo de resolucao
de nomes (indicado pelo termo domain, presente na coluna Service, e pelo termo ISC BIND
na coluna Version); o servico de acesso remoto (indicado pelo uso do protocolo SSH ou
Secure Shell, que em portugués significa Shell Seguro), o servigo de transferéncia de arquivos
(dado o uso do protocolo FTP ou File Transfer Protocol, que em portugués significa
Protocolo de Transferéncia de Arquivo) e o servigco de correio eletronico (dado o uso dos
protocolos SMTP ou Simple Mail Transfer Protocol — Protocolo de Transferéncia de Correio
Simples, POP3 ou Post Office Protocol — Protocolo de Correios e, por fim, IMAP ou Internet

Message Access Protocol — Protocolo de Acesso a Mensagens na Internet).

Figura S - Scan com flag -sV

1§ sudo nmap -sV cinte.com.br
Starting Nmap 7.80 ( https://nmap.org ) at 2022-02-81 19:58 -3
Nmap scan report for cinte.com.br (186.209.96.16)
Host is up (0.013s latency).
rONS record for 186.209.96.16: jubileu.cinte.com.br
Not shown: 985 closed ports
STATE SERVICE VERSION
open ftp Pure-FTPd
open ssh OpenSSH 6.6.1 (protocol 2.0)
open smtp Postfix smtpd
open domain ISC BIND 9.9.4 (RedHat Enterprise Linux 7)
open http Apache httpd 2.4.6 ((Cent0S) OpenSSL/1.0.1e-fips mod_fcgid/2.3.9 PHP/5.4.16 mod_python/3.5.8- Python/2.7.5)
open pop3 Dovecot pop3d
open rpcbind  2-4 (RPC #100000)
open imap Dovecot imapd
open ssl/ssl  Apache httpd (SSL-only mode)
open smtp Postfix smtpd
open FVALE B
open ssl/pop3s?
8080/tcp filtered http-proxy
8081/tcp open http Apache httpd 2.4.6 ((Cent0S) OpenSSL/1.8.1e-fips mod_fcgid/2.3.9 PHP/5.4.16 mod_python/3.5.8- Python/2.7.5)
9102/tcp open jetdirect?
Service Info: Host: jubileu.cinte.com.br; 0S: Linux; CPE: cpe:/o:redhat:enterprise linux:7

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 16.50 seconds

Fonte: Autoria propria (2022).

Assim como a versao do kernel, os nomes e versdes de protocolos/servigos instalados
na maquina constituem uma fonte de recursos para atacantes. Moreno (2015, p. 58) explica
que estas informagdes podem ser exploradas (a partir da identificagdo de vulnerabilidades de

cada versdo de software descoberta) por criminosos virtuais para a realizacao de ataques.

Uma vez que um ataque seja bem-sucedido e o acesso ao servidor seja concedido, o

atacante pode realizar outras tentativas de ataques a rede local a partir do servidor invadido ou
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realizar acdes maléficas como a desfiguracdo da pagina hospedada, furto de dados

confidenciais de usuarios ou clientes da empresa.

Para além da problematica da exposi¢do das versdes, o excesso de servigos disponiveis
no servidor de hospedagem do website da empresa CINTE suscitou o seguinte
questionamento: além dos protocolos e servicos necessarios a hospedagem de sites (como
HTTP e SSL, por exemplo), qual a necessidade dos demais protocolos e servigos presentes
neste servidor?

Para responder a esta pergunta, foi feita uma andlise dos demais protocolos e servigos
presentes no servidor. Como primeiro caso ha o protocolo POP3 que possui uma fun¢do que
permite que um cliente baixe e-mails do servidor para sua maquina, além de permitir a
exclusdao de mensagens (Heinlein e Hartleben, 2008, p.23).

O IMAP ¢ outro protocolo para e-mail, com fun¢des adicionais aos do POP3, como a
possibilidade do gerenciamento de e-mails de multiplos usuarios (Heinlein e Hartleben, 2008,
p.28).

Ambos os servigos supracitados estdo relacionados a manipulagdo e gerenciamento de
mensagens de e-mail, ndo sendo necessarios a uma maquina que nao tenha esta finalidade,
como no caso do servidor de hospedagem do site da CINTE.

Outro protocolo relacionado ao correio eletronico e disponivel no servidor de
hospedagem analisado ¢ o SMTP, responsavel pela transferéncia de e-mails entre os
servidores de correio eletronico, como Thunderbird (Heinlein e Hartleben, 2008, p.17). A
partir desta informagao, surgiu o interesse em investigar se a empresa CINTE-RN utilizava de
fato um servidor de correio eletrénico.

Para descobrir isso, foi utilizado o comando dig (Domain Information Groper)
(INTERNET SYSTEMS CONSORTIUM, 2010). Como se pode observar na Figura 6,
consultas feitas aos registros mx (mail exchange) do dominio cinte.com.br indicaram a
existéncia de dois servidores de correio eletronico mantidos para servir a empresa CINTE:
mx-vip-02.kinghost.net. ¢ mx-vip-01.kinghost.net. Estes servidores sdo mantidos pela

empresa Kinghost, como se pode observar a partir de seus nomes de dominio.
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Figura 6 - Registros MX para o dominio da empresa CINTE

:/S dig mx cinte.com.br

; <<>> D1G 9.16.1-Ubuntu <<>> mx cinte.com.br

+1 global options: +cmd

;1 Got answer:

+3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 64480

3 flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: @, ADDITIONAL: 1

+3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 65494
33 QUESTION SECTION:

;cinte.com.br. IN

33 ANSWER SECTION:
cinte.com.br. 86400 1IN MX 5 mx-vip-02.kinghost.net.
cinte.com.br. 86400 IN MX 5 mx-vip-81.kinghost.net.

33 Query time: 96 msec

;3 SERVER: 127.0.0.53#53(127.0.0.53)
33 WHEN: qui jul 28 21:00:36 -03 2022
73 MSG SIZE rcvd: 105

Autor: Autoria Propria (2022)
Ao utilizar o comando dig novamente, especificando tais nomes de dominio, foi
possivel identificar os enderecos IPs atribuidos a cada um dos servidores, sendo eles
191.6.216.39 (associado ao dominio mx-vip-02.kinghost.net, conforme Figura 7) e

191.6.216.38 (associado ao dominio mx-vip-01.kinghost.net, conforme Figura 8).

Figura 7 - Dominio mx-vip-02.kinghost.net

/% dig mx-vip-82.kinghost.net.

G 9.16.1-Ubuntu <<>> mx-vip-82.kinghost.net.
stions: +cmd
Got answer :
-»>>HEADER=<- opcode: QUERY, status: NOERROR, id: 45199
flagﬁ: qr rd ra; QUERY: 1, ANSWER: 1, AUTHDRITY: @, ADDITIOMAL: 1

i: OPT PSEUDOSECTION:
[ versi : B, flags:; udp: 65494
C TION:
vip-82.kinghost.net.

i: ANSWER SECTIONM:
= inghost.net. 3600 A 191.6.216.39

r time: 88
] 27.8 3(127.8.8.53)
i gul Jul 21:01:41 -83 2022
i:; M5G SIZE rcwd: 67

Autor: Autoria Propria (2022)
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Figura 8- Dominio mx-vip-01.kinghost.net
:/S dig mx-vip-01.kinghost.net.

<<>> DiG 9.16.1-Ubuntu <<>> mx-vip-01.kinghost.net.
; global options: +cmd
Got answer:
;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 19837
;3 Tlags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIOMAL:

+3 OPT PSEUDOSECTION:

; EDNS: version: ©, flags:; udp: 65494
33 QUESTION SECTION:
;mx-vip-01.kinghost.net.

33 ANSWER SECTION:
mx-vip-01.kinghost.net. 329 \ - 191.6.216.38

; Query time: 28 msec
SERVER: 127.0.0.53#53(127.0.08.53)
;3 WHEN: qui jul 28 21:82:33 -03 2022
;3 MSG SIZE rcvd: 67

Autor: Autoria Propria (2022)

Conforme pode ser observado na Figura 4 e na Figura 5, o endereco IP do servidor que
hospeda o website da CINTE ¢ 186.209.96.16, ou seja, o servico de correio eletronico
instalado neste servidor nao esta sendo utilizado pela empresa, ja que os nomes de dominio do
tipo mx registrados apontam para enderegos IPs diferentes do servidor da CINTE.

Os fatos anteriormente relatados comprovam que ndo € necessaria a utilizacdo do
servigo de correio eletronico instalado no servidor de hospedagem do website da CINTE, uma
vez que o servidor de correio eletronico utilizado de fato pela empresa ¢ mantido por uma
empresa terceirizada, denominada Kinghost.

A situagdo descrita anteriormente se repete para o servigo Bind, ativo no servidor que
hospeda o site da CINTE. Bind ¢ o nome do servi¢o de resolucido de nomes (responsavel por
implementar o DNS - Domain Name System ou Sistema de Nomes de Dominio) no mundo

GNU/Linux (INTERNET SYSTEMS CONSORTIUM, 2022).

Com a utilizagdo do comando whois (D'ITRI, 2019), o qual permite obter informagdes
de contato e DNS utilizados por entidades da Internet, foi possivel identificar que a maquina
analisada nao possui a fun¢do de servidor DNS para a empresa, tal como explicitado na

Figura 9.
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Figura 9 - Resultado de consulta utilizando whois
: /% whols cinte.com.br

% Copyright (c) Nic.br
The use of the data below is only permitted as described in
full by the Use and Privacy Policy at https://registro.br/upp ,
being prohibited its distribution, commercialization or
reproduction, in particular, to use it for advertising or
any similar purpose.
% 2022-07-28721:03:21-03:00 - IP: 2804:29b8:50dd:630:60a5:f3cf:blea:c4b4

domain: cinte.com.br

owner: Cinte Comercio Atacadista de Produtos Eletrdnicos

ownerid: 07.253.850/0001-40

responsible: Adriano César Moreno Caldas

country: BR

owner-c: ACC801

tech-c: CIGRE4

nserver: nsl.cinte.com.br 186.209.96.10 2804:738:0:4001:186:209:96:10
nsstat: 20220727 AA

nslastaa: 20220727

nserver: ns2.cinte.com.br 186.209.96.11 2804:738:0:4001:186:209:96:11
nsstat: 20220727 NOT SYNC ZONE

nslastaa: 20220727

created: 20050502 #2130923

changed: 20210504

expires: 20260502

status: published

Autor: Autoria Propria (2022)

Os servidores responsaveis pela tradugdo de nomes e IPs da empresa CINTE sdo
nsl.cinte.com.br e ns2.cinte.com.br, os quais possuem os respectivos enderecos I[Pv4:
186.209.96.10 e 186.209.96.11. Nenhum deles corresponde ao endereco IPv4 do servidor que
hospeda o website da CINTE (186.209.96.16), portanto o servico de nomes instalado neste
servidor também ¢ desnecessario.

Com relacdo ao servigo FTP (servico de transferéncia de arquivos), este pode estar
instalado por dois motivos: para atualizacdes no cddigo da aplicagao hospedada ou para a
transferéncia de arquivos que irdo compor ou ser disponibilizados pela aplicacdo hospedada.

Com relagdo as atualizagdes no cddigo do website hospedado, estas podem ser
implementadas através do uso do GitHub (disponivel em https://github.com/) ou outro sistema
para versionamento de codigo, em conjunto com a configuracdo de chaves publicas para
acesso e atualizacdo do repositdrio local do servidor. Esta ¢ uma solugdo segura e alternativa
ao uso do FTP para a atualizacdo do codigo da aplicacdo.

Com relagdo a transferéncia de arquivos para compor ou serem disponibilizados pela

aplicacdo web hospedada, pode-se optar pelo uso do SSH — que inclusive ja esta instalado no
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servidor web da CINTE — e utilizar o security copy protocol (scp) para fazer a transferéncia de
arquivos entre maquinas de forma segura.
Cardim (2020, p. 5) explica:
Para reduzir os riscos de exposi¢do, o protocolo SSH pode ser utilizado para
substituir servicos de emulagdo de terminal, como Telnet, e transferéncia de
arquivos, como FTP. Sua implementagdo garante seguranga adicional quando dados

sdo transferidos de forma criptografada. Porém, para isso ¢ importante que o servigo
de SSH esteja sempre atualizado e na versdao mais recente do produto.

Desta forma, o FTP poderia ser descartado, evitando o acimulo de mais um servi¢o no
servidor web da CINTE e diminuindo as chances de ataques a servigos possivelmente mal

configurados, executando em versdes antigas e/ou com vulnerabilidades exploraveis.

4.3.2 No Website da CINTE-RN

Uma vez finalizada a analise com a ferramenta Nmap, foi iniciada a analise com o

auxilio do Nessus, um scanner de aplica¢cdes muito utilizado no meio corporativo.

Ao realizar o escaneamento da aplicagdo web da empresa CINTE - RN, o qual durou
20 minutos, o Nessus apresentou o grafico presente na Figura 10, com a porcentagem de
vulnerabilidades encontradas por categoria, sendo: 5% de nivel critico (11), 16% consideradas

de nivel médio (34), 3% de nivel baixo (7) e 76% de ocorréncias de informativos (164).
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Figura 10 - Resultado do teste utilizando a ferramenta Nessus

Host Details

IF: 186.209.96.16

DNS: jubileu.cinte.com.br

Q5: Linux Kernel 3.10 on CentOS Linux
release 7

Start Today at 12:47 PM

End: Today at 1:07 PM

Elapsed: 20 minutes

KB: Download

Vulnerabilities

' ® Critical
& High
Medium

Lo
Info

Autor: autoria propria (2022)

Como se pode observar, a maioria das vulnerabilidades encontradas sao do tipo Info
(informativos), ou seja, sdo pouco ou nada prejudiciais ao sistema. No entanto, a existéncia de
vulnerabilidades das categorias média e critica indicam a existéncia de ameacgas que podem

causar prejuizos ao sistema, caso estas vulnerabilidades sejam exploradas por um atacante.

As vulnerabilidades categorizadas como média e/ou critica podem ser evitadas com a
aplicacdo de patchs, ou atualizacdo de bibliotecas, conforme relatorio apresentado pela
ferramenta Nessus. Por isso, foram escolhidas quatro vulnerabilidades (SQL Injection, CSREF,
exposi¢ao de dados sensiveis através de um arquivo de debug e uma falha de configuragao de
HSTS), sendo uma categorizada como critica e trés de nivel médio para apresentacdo neste
trabalho, a fim de exemplificar vulnerabilidades que necessitam de configuragdes extras, além

da simples atualizagdo das versdes das tecnologias utilizadas pela aplicagdao web.

Além da categorizagdo das vulnerabilidades, também foi possivel identificar, a partir
dos resultados do Nessus, o sistema operacional em funcionamento na maquina alvo (CentOS

7) conforme Figura 10 — algo que o Nmap ndo conseguiu realizar.
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Na categoria critica, durante a varredura foi identificada uma vulnerabilidade presente
no PHPMyAdmin e conhecida como SQL Injection. Caso seja explorada, esta falha de
seguranca permite que um atacante obtenha dados sensiveis do banco de dados, como nome

de usudrio e senha. A descri¢ao da vulnerabilidade pode ser vista na Figura 11.

Figura 11 - PHPMyAdmin vulnerabilidade de SQL Injection

phpMyAdmin 4.x < 4.8.5 Multiple Vulnerabilities (PMASA-2019-1) (P...

Description

According to its self-reported version number, the phpMyAdmin application hosted on the remote web server is 4.x
prior to 4.8.5. It is, therefore, affected by at least one of the following vulnerabilities:

- A SQL injection (SQLI) vulnerability exists in phpMyAdmin due to improper validation of user-supplied input.

An unauthenticated, remote attacker can exploit this to inject or manipulate SQL queries in the back-end database,
resulting in the disclosure or manipulation of arbitrary data (CVE-2019-6798).

- An arbitrary file read vulnerability exists in phpMyAdmin when the AllowArbitraryServer configuration setting is set to
true. An unauthenticated, remote attacker can exploit this, via a rogue MySQL server, to read arbitrary files and disclose

sensitive information (CWVE-2019-6799).

Mote that Nessus has not attempted to exploit these issues but has instead relied only on the application's self-reported
version number.

Solution
Upgrade to phpMyAdmin version 4.8.5 or later.
Alternatively, apply the patches referenced in the vendor advisories.

Autor: autoria propria (2022)

Segundo Alenezi, Nadeem e Asif (2021, p. 1021),

“Nos ultimos anos, as inje¢des de SQL surgiram como um dos tipos mais perigosos
de ataques a sistemas web e sdo classificados em primeiro lugar entre os Open Web
Application Security Project's (OWASP) top 10 vulnerabilidades [1]. Os ataques de
inje¢do SQL (SQLIAs) sao langados inserindo caracteres maliciosos nos campos de
entrada de aplicativos web, resultando em uma consulta SQL modificada.”

Assim, uma falha de SOL Injection ¢ uma violagao a integridade dos dados do sistema,

sendo prioridade para correcdo. A ferramenta Nessus recomenda a atualizagdo do

PHPMyAdmin para a versdo 4.8.5 ou superior, ou a aplicacdo de patches para as corregdes.
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Na categoria média, foi identificada outra vulnerabilidade na ferramenta
PHPMyAdmin, conhecida como CSRF (Cross-Site Request Forgery, ou em portugueés,

falsificagdo de solicitagdes entre sites) conforme Figura 12.

Figura 12 - PHPMyAdmin vulnerabilidade de CSRF
SCAN-CINTE-RN / Plugin #125856

< Bac

Configure Audit Trai

Vulnerabilities 21

phpMyAdmin 4.x < 4.9.0 CSRF vulnerablity (PMASA-2019-4)

Description

According to its self-reported version number, the phpMyAdmin application hosted on the remote web server is 4.x
prior to 4.9.0. It is, therefore, affected by a cross-site request forgery (XSRF) vulnerability. A remote attacker can exploit
this by tricking a user into visiting a specially crafted web page, allowing the attacker to disclose sensitive information,
impersonate the user's identity, or inject malicious content into the victim's web browser.

Mote that Nessus has not attempted to exploit these issues but has instead relied only on the application's self-reported
version number.

Solution
Upgrade to phpMyAdmin version 4.9.0 or later.
Alternatively, apply the patches referenced in the vendor advisories.

See Also

Autor: autoria propria (2022)

Segundo Chavarria (2018, p. 37), um ataque CSRF consiste em explorar sessdes que
um usuario abriu e ndo finalizou. A vitima costuma acessar um sife malicioso que se utiliza de
algum elemento que, ao ser carregado, realiza uma solicitagdo HTTP. Esta solicitagdo ¢
encaminhada para outro sistema que realiza uma determinada acao, se passando pelo usuario.

O PHPMyAdmin ¢ um Sistema de Gerenciamento de Banco de Dados (SGBD) que
serve para realizar consultas e atualizagdes em bancos do tipo MySQL ao qual esteja
conectado. Portanto, um ataque CSRF a um software que manipula o banco de dados da
aplicacdo pode gerar danos ao funcionamento desta, possibilitando acesso a dados sensiveis
que por ventura estejam armazenados neste banco.

Como pode ser observado na Figura 12, o Nessus sugere que para resolver este
problema, seja feita uma atualizacdo da ferramenta para a versdo 4 ou superior, ou ainda que

seja feita a aplicacdo de patches de corregao.
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A segunda vulnerabilidade da categoria média indicada pela ferramenta Nessus estava
associada ao PHP que, assim como outras linguagens de programagao, possui elementos para

depuracao de informacgdes, como a fungao phpinfo (Figura 13).

Figura 13 - Identificacao de arquivo phpinfo.php

Web Server info.php / phpinfo.php Detection Plugin Details

Description Severity: Medium

Many PHP installation tutorials instruct the user to create a PHP file that calls the PHP function 'phpinfo()’ for 1D: 11229

debugging purposes. Various PHP applications may also include such a file. By accessing such a file, a remote attacker Wersion: 1.20

can discover a large amount of information about the remote web server, including : Type: remote
Family: CGl abuses

- The username of the user who installed PHP and if they are a SUDO user. Published: February 12, 2003
Modified: February 15, 2021

- The IP address of the host.

- The version of the operating system. . .
P 85y Risk Information

- The web server version. Risk Factor: Medium

CVS5 v3.0 Base Score 5.3

CV55 v3.0 Vector: CV55:3.0/AV:N/ACL/PRIN
FUEN/SIUSCILAEN/AAIN

- The root directory of the web server.

- Configuration information about the remote PHP installation.
CVS5v2.0 Base Score: 5.0

VS5 v2.0 Vector: CVSS2#AVINAC LIAUN/CP
Solution FNFAIN

Remove the affected file(s).

Autor: Autoria Propria (2022)

The PHP Group (2022) explica que a fun¢do phpinfo():

Mostra uma grande quantidade de informagdes sobre o estado atual do PHP. Isto
inclui informagdes sobre as opgdes de compilacdo do PHP e extensdes, a versdo do
PHP, informagdes do servidor ¢ ambiente (se compilado como um modulo), o
ambiente PHP, informagdo da versdo do SO, caminhos, valores principais ¢ locais
das opgdes de configuracdo, cabegalhos HTTP e a licenga do PHP.

Devido a configuragdo em cada sistema ser diferente, a fung¢lo phpinfo() ¢
normalmente utilizada para conhecer as defini¢des de configuracido e as variaveis
pré-definidas que estejam disponiveis no sistema. phpinfo() ¢ também uma
ferramenta valiosa para eliminagdo de erros ja que contém todos os dados de EGPCS
(Environment, GET, POST, Cookie, Server).

Dessa forma, a simples existéncia do arquivo phpinfo.php em um diretério acessivel
via browser, caso seja acessado, concederia uma grande quantidade de informacdes a
possiveis atacantes, como o nome do usuario responsavel pela instalacdo do PHP e se este
pode utilizar o comando sudo, a versdo da linguagem, as bibliotecas e mddulos instalados, a

versdo do servico web para a operacdo do website, dentre outras informagdes que podem

38


https://www.php.net/manual/pt_BR/configuration.php
https://www.php.net/manual/pt_BR/language.variables.predefined.php
https://www.php.net/manual/pt_BR/language.variables.predefined.php

facilitar a realizacdo de ataques ao servidor e a aplicacdo hospedada. Para evitar esse tipo de

problema, o Nessus recomenda a remog¢ado desse arquivo do sistema.

A terceira e ultima vulnerabilidade do tipo média que sera abordada neste trabalho e

que foi identificada no website da CINTE-RN consistiu em uma falta de configura¢ao do

Strict-Transport-Security (HSTS), que ¢ um cabegalho que pode ser habilitado no servidor

para permitir apenas conexoes seguras via HTTPS, como pode ser observado na Figura 14.

Figura 14 - Deteccdo de vulnerabilidade HSTS.

HSTS Missing From HTTPS Server (RFC 6797) Plugin Details
Description Severity: Medium
The remote web server is not enforcing HSTS, as defined by RFC 6797. HSTS is an optional response header that canbe 10 142960
configured on the server to instruct the browser to only communicate via HTTPS. The lack of HSTS allows downgrade Version: 1.6
attacks, SSL-stripping man-in-the-middle attacks, and weakens cookie-hijacking protections. Type: remote
Family: Web Servers
solution Published: Nowvemnber 17, 2020
Configure the remate web server to use HSTS, Modified: June 28, 2021
See Also Risk Information

https://tools.ietf.org/html/rfc6797

Autor: autoria propria (2022)

Esta opcdo estava desabilitada no servidor de hospedagem do website da empresa

CINTE-RN, possibilitando problemas como o apresentado no portal MOZZINLA.org (2022):

“Se um site aceitar uma conexdo por meio de HTTP e redirecionar para HTTPS, os
visitantes poderdo se comunicar inicialmente com a versdo nao criptografada do site
antes de serem redirecionados, se, por exemplo, o visitante digitar
http://www.foo.com/ ou até mesmo apenas foo.com. Isso cria uma oportunidade para
um ataque man-in-the-middle. O redirecionamento pode ser explorado para
direcionar os visitantes a um site mal-intencionado em vez da versdo segura do site
original.”

Como solucdo para esse problema, o Nessus sugere a configuracdo do servidor para o

uso do HSTS.

39



5 SUGESTOES PARA PREVENCAO DE ATAQUES NO SISTEMA ANALISADO

ApoOs a andlise dos resultados obtidos a partir do estudo de caso apresentado

anteriormente, esta se¢do apresenta sugestoes a fim de evitar possiveis tentativas de ataques.

5.1 NO SERVIDOR DE HOSPEDAGEM

Para comecar a analise do ponto de vista do servidor, sugere-se a desinstalacdo dos
protocolos e servigos desnecessarios a hospedagem do website da CINTE-RN, conforme
indicado anteriormente na se¢do 4.3.1, a fim de manter uma instalagdo minima, preservando

apenas os servicos indispensaveis para operagdo e manuten¢ao da aplicagdo web.

Com relagdo as informagdes expostas sobre os servicos, identificadas pelo Nmap, este
problema pode ser corrigido de forma simples, alterando parametros nos arquivos de
configura¢do dos servicos. Para exemplificar estas configuragdes, foi elaborado um ambiente
de testes utilizando-se o software VirtualBox para a criacdo de duas maquinas virtuais: uma

que serviu como cliente e outra que fez o papel de servidor do cenario de simulagao.
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Figura 15 - Maquina SRV-01 (servidor)

[gilenofsruv-81 ]
[gilenofsrv-B1 ~15 cat setcros-release
AME="Cent0S Linux"

pe:+o:centos:centos:?"
https - wa. centos orgs"”
' URL="https:/~bugs.centos.org-"

ENTOS_MANTISBT_PROJECT="Cent0S-7"
ENTOS_MANTISBT_PROJECT_VERS ION="7"
[REDHAT_SUPPORT_PRODUCT="cento:
[REDHAT_SUPPORT_PRODUCT_VERSION="7"

[gilenofsrv-B81 ~15 ip —© a
1 ¢ <LODOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWM group default gqlen 1888
link~loopback brd
inet »B scope host lo
valid_Ift forever preferred_lft forever
inetb »128 scope host
valid_I1ft forever preferred_1ft forever
* <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state group default glen

link-ether brd
inet <24 brd scope global nopref ixroute dynamic enpBs3
valid_I1ft 539sec preferred_lft 539sec
inetb 64 scope link nopref ixroute
valid_Ift forever preferred_lft forever
[gilenofsrv-81 ~15 _

Autor: Autoria Propria (2022)

A maquina virtual que fez papel de servidor foi criada com 512M de memoria RAM,

10.94 GB de armazenamento, sistema operacional CentOS 7 e endereco IP 172.22.0.254/24,

conforme Figura 15. Esta méquina recebeu o hostname SRV-01 e foram instalados nela os

servicos SSH e Apache2.

Para simular um atacante externo a rede, foi criada uma maquina virtual com sistema

operacional Debian 11, 256 MB de memodria RAM, 10 GB de armazenamento, enderego IP

172.22.1.254/24 e hostname SRV-02, conforme Figura 16.

Figura 16 - Maquina SRV-02 (atacante)

p default glen 1

nal dunamic e

Autor: Autoria Propria (2022)
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Antes de realizar as alteracdes nos arquivos, foi efetuado um teste no SRVO1 a fim de

analisar os resultados, conforme Figura 17.

Figura 17 - Teste no Servidor sem Alteragdes
-sV 172.22.0.254

[nmap.org ) at 2022-08-06 16:23 -03

22/tcp ope
80/tcp open http

detection perf Please report any incorrect results at https://nmap.org/submit/ .
st up) scanned in 7.61 seconds

Autor: Autoria Propria (2022)

Como pode ser observado, as informagdes dos servigos encontram-se expostas ao
realizar um teste com o Nmap, assim como no servidor real da aplicacdo analisada neste

trabalho.

Para solucionar este problema, a primeira configuragdo realizada no servidor de
simulagdo consistiu na alteracdo da porta padrao do servigco SSH (de 22 para 2225), conforme
Figura 18. Esta altera¢do foi feita no arquivo de configuragdo denominado sshd config,

disponivel no diretério /etc/ssh/.
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Figura 18 - Alteracao de Porta SSH

Autor: Autoria Propria (2022)

Além disso, ¢ indicado que ndo se faga acesso ao servidor SSH com senhas, mas sim
por meio de chaves publicas de acesso, que identificam as maquinas de cada usuario. Tais
chaves sdo geradas através de um utilitario chamado ssh-keygen, responsavel por gerar uma
chave publica que serd inserida no servidor e uma chave privada que identifica o usuario,
sendo que qualquer maquina que nao possua a chave privada relacionada a chave publica nao

conseguira realizar login na maquina. DEVMEDIA (2013) explica:

Diante da existéncia da possibilidade de um invasor conseguir descobrir sua senha, o
SSH oferece um tipo de autenticagdo baseado em duas chaves. Isto melhora o nivel
de seguranca, pois desta forma ndo dependemos apenas de uma senha para o login.
Ao invés disso, teremos duas chaves: uma chave publica instalada no servidor SSH,
e uma chave privada protegida por um passphrase. Com estas duas chaves sera
necessario saber o passphrase para estabelecer a conexao e ainda ter a chave privada
instalada em seu computador.

No caso do servigo web, como a porta 443 e a porta 80 encontram-se liberadas para

acesso, ainda ¢ possivel identificar sua versao.

Para evitar isso, ¢ necessario desabilitar a apresentacdo desses dados no servigo web
Apache, editando o arquivo httpd.conf. Este arquivo estd localizado no diretdrio
/etc/httpd/conf/httpd.conf. Nele, ¢ preciso adicionar as diretivas: ServerTokens Prod e

ServerSignature Off, conforme Figura 18.
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Figura 19- Configuragao no arquivo httpd.conf
ServerTo
Berversignature

"/etc/httpd/conf/httpd.conf" 356L, 11793C

Autor: Autoria Propria (2022)

A primeira diretiva informa ao Apache para retornar apenas “Apache” no cabegalho
do servidor em todas as paginas solicitadas. Além desta, existem outras diretivas citadas na
documentacdo do Apache com o mesmo objetivo, porém a ServersTokens Prod ¢ a que mais

omite informagdes.

A segunda diretiva — ServerSignature Off — evita que o servigo exiba sua versao em

paginas de erro ou qualquer pagina que ele gere.

Com as configuragdes anteriores aplicadas, foi realizado um novo teste de varredura

na maquina, obtendo-se o resultado apresentado na Figura 20.

Figura 20- Teste NMAP com servigos configurados

root@srv-02:~# nmap -sV 172.22.0.254
Starting Nma .80 ( https://nmap.org ) at 2022-08-14 10:18 -03
Nmap scan repo or 172.22.0.254

019s latency).

filte

SERVICE VE

ON
open http Apache httpd
closed https

ection perf Please report any incorrect results at https://nmap.org/submit/ .
1 IP addr 1 host up) scanned in 11.47 seconds

Autor: Autoria Propria (2022)

Como foi possivel observar na Figura 20, o servigo SSH foi omitido da saida do
comando Nmap devido & mudanca de sua porta padrdo para a porta 2225 (Figura 18). O
servico web continua funcionando e recebendo requisi¢des na porta 80 (Figura 20), porém a
versao do Apache ja ndo aparece em virtude das configuragdes realizadas no arquivo

httpd.conf, como apresentado na Figura 19.
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Uma vez que as sugestdes para a solucdo de problemas no servidor de hospedagem
foram apresentadas, seguem as sugestoes para mitigar possiveis tentativas de ataques a partir

da exploragao das vulnerabilidades encontradas na aplicacdo web do CINTE-RN.

5.2 NO WEBSITE DA CINTE-RN

Para solucionar os problemas relacionados a SQL Injection e CSRF, sugere-se realizar

a atualizacdo do PHPMyAdmin.

Além do PHPMyAdmin, sugere-se a atualiza¢do das demais tecnologias utilizadas no
desenvolvimento e manutencdo da aplicagdo web, como banco de dados, bibliotecas e
linguagem do sistema, pois as vulnerabilidades presentes nas versdes utilizadas sdo problemas

Jjé solucionados em versdes atuais dessas tecnologias.

Para evitar que um atacante identifique o diretério onde se localiza o arquivo
phpinfo.php, pode-se optar por remové-lo do servidor ou configurar o arquivo .htaccess que
deve ficar localizado na raiz da aplicagdo, geralmente no apache sendo o diretdrio

/var/www/html/. No arquivo deve ser inserido a seguinte diretiva:

<IfModule mod_rewrite.c>
Options -Indexes

</IfModule>

O .htaccess ¢ um arquivo de configuragao usado por servidores web para informar
certos comportamentos ao servidor. Neste caso, a configuracdo indicada anteriormente
impede a indexa¢do de diretorios, o que evitaria o acesso a arquivos como o phpinfo.php e

também a diretoérios presentes no servidor via navegador.

Por fim, ¢ necessario habilitar o transporte seguro de dados no servidor Apache, como
indicado pelo Nessus, para solucionar o problema relacionado ao HSTS. Para isso, ¢ preciso
editar o arquivo 000-default.conf presente no diretorio /etc/httpd/sites-available, adicionando

a seguinte linha na secao da declaracao do HTTPS:

Header always set Strict-Transport-Security '""max-age=63072000; includeSubdomains;
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A configuracio do arquivo 000-default.conf pode ser observada na Figura 21.

Figura 21- Configuracdo no arquivo 000-default.conf

LCertifica /File fetc/httpd/certificate/apach v
r always set Strict-Transport-Security "max-a 3072000; includeSubdomains;"

Autor: Autoria Propria (2022)

A adogao das medidas discutidas anteriormente diminui a visibilidade de atacantes em
relacdo a infraestrutura de hospedagem da aplicagdo web e em relagdo as tecnologias de
codificagdo utilizadas em seu desenvolvimento, dificultando a exploracdo de um servigo

desatualizado ou mal configurado.
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6 CONSIDERACOES FINAIS

A negligéncia com a seguranga em projetos de desenvolvimento de software, tende a
gerar falhas que podem ser exploradas, tendo como consequéncia sérios problemas as
empresas € usuarios finais. Para tanto, existem procedimentos para verificagdo dessas
vulnerabilidades que podem ser aplicados e amenizar tais riscos, seja no momento da
codificagdo, optando por boas praticas no desenvolvimento, seja apos a implementacdo do

projeto, com a realizacdo de testes de intrus@o no sistema para validar sua robustez.

No cenario aqui abordado levou-se em consideragdo a aplicagdo web utilizada no
CINTE-RN, implementando solugdes plausiveis para correcdo de algumas das falhas
identificadas durante o processo de analise de vulnerabilidades. Simultaneamente, levantou-se
uma reflexdo a respeito da importdncia da seguranga da informag¢do no ciclo de
desenvolvimento de um software, utilizando de um exemplo real e apresentando

vulnerabilidades tanto no sistema web, quanto no servidor utilizado para hospedagem.

Os resultados obtidos mostraram que a maioria das vulnerabilidades de nivel critico e
médio poderiam ter sido resolvidas com a aplicagdo de patches de segurancga ou atualizacao
de bibliotecas. Com relacao ao servidor web, configuragdes simples como a mudanca de porta
padrao e informagdes presentes no banner dos servicos contribuem para dificultar a vida de
um possivel atacante. Esses procedimentos relativamente simples, apresentados brevemente
no capitulo 5, infelizmente muitas vezes sdo ignorados pelos desenvolvedores e

administradores de sistemas.

Como trabalhos futuros, sugere-se a realizagdo de um trabalho de conscientizag¢ao
junto a empresa CINTE-RN quanto a importancia da seguranga em seus sistemas, bem como
um aprofundamento sobre este tema com trabalhos que incentivem e divulguem boas praticas
de seguranca na codificacio de software e incentivem a realizacdo de hardening em

servidores.
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APENDICE A — Permissio para testes no ambiente

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Eu.g;&g-’., o oo de [/ LunCUjO O CArGo & [ Spfi W 7 s> 8 CPF —

gstou ciente do estudc;i"a ser feito no sistema de enderego cinte.com.br hospedado em

o A ) o lh N s i S
minha empresa f ol 4 _, cujos objetivos e justificativas sao: a emissao de um
relatério a respeito dos possivels pontos vulneraveis na aplicagao que estd hospedada em
um servidor sob meu dominio e a disponibilizagao de‘gs'es dados como base para a
r Linf e

pesquisa do TCC do solicitante /[ Man Coa e o de CPF com

Fui alertado de gue a pesquisa a se realizar & composta por testes com scanners
que trardo resultados a respeito de minha aplicagdo e gue 0s MesMos Nao serao intrusivos
ou prejudiciais ac servigo hospedado. Da mesma forma foi mie assegurado que um relatario

a respeito dos possiveis pontes vulneraveis me sera eniregue ao termino da pesquisa.

Também fui informado de que posso me recusar a participar do estudo, ou retirar meu
consentimento a qualguer momento, desde que antes dos resultados serem publicados em

pesquisa.

E assegurada a assisténcia durante toda pesquisa, bem como me & garantido o livre
acesso a todas as informagBes e esclarecimentos adicionais sobre o estudo e suas
consequéncias, enfim, tudo o que eu gueira saber antes, durante e depois da minha

participagao.

Enfim, tendo sido orientado quanto ao teor de todo © agui mencionado e
compreendido a natureza e o objetivo do ja referido estudo, manifesto meu livre
consentimento em participar, estando totalmente ciente de gue nao ha nenhum valor

econdmico, a receber ou a pagar, par minha participagao.

Rio Grande Do Norte, de, de 2021

: i fr——
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Nome e assinatura do participante
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Nome(s) e assinatura(s) do(s) pesqguisador(es) responsavel(responsaveis)




