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Abstract — Computational security has become a worry amongatations. Indeed, the use of specifics tools, ptares and policies
that cover requirements to keep computational dhihfrastructure protected of malicious agents basn proved necessary. In order to
address the problem of protecting computationalueses, in this work we propose an autonomic modkéd AutoCore, constituted by a
Muilt-Agent system, an Intelligent Interface (Coréd and a formal ontologies (CoreSec). This prgpdms been implemented, tested
and validated in real scenarios to assist theysafdivities and to minimize the administrator cdexity.
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1 Introducao

Os diversos ambientes de atuacdo humana, sejamiéitases, corporativos ou académicos, necessitameios transparentes para planejar
e gerenciar problemas e informacdes relacionadsegaranca computacional, especificamente a segudmiformacdo. Os problemas
com a seguranca da informagdo passaram a ser uestdguestratégica para os negoécios. A IBhtefnational Business Machines)
apresentou um manifesto [11] alertando a indudgidecnologia da Informacgéo (TI) para uma novacie acordo com este, 0s sistemas
computacionais tém evoluido consideravelmente des@esurgiram, ao mesmo tempo em que tornaram-#e qomplexos de serem
gerenciados. Alguns motivos que contribuem para é8® sdo a seguranca de sistemas de missaa,cHticecessidade crescente de
interconectividade, a integracdo de tecnologiasrbgéneas e a alocacéo satisfatoria dos recursgmutacionais [14].

Ainda segundo esse manifesto, essa complexidaceodnpativel para a grande maioria dos profissiodaisTl, o que gera custos
elevadissimos e prejudica a qualidade dos serafgecidog[12]. H4, portanto, um aumento significativo na pberidade de projetar e
planejar seguranga, necessitando que meios de utegdp, interpretacédo e processamento de inforreagam adotados.

Por outro lado, o conjunto de tecnologias que fonneaWeb Semantica, juntamente com sistemas baseaddsgentes Inteligentes e

Computacdo Autondmica, permitem que sistemas cowmiputs manipulem, interpretem e processem esdasmiacOes através de

ontologias, tendo sido aplicadas em diversos ctogegue englobam compartilhamento, organizagdooedesinformacdo semantica.

Ontologias tém contribuido para facilitar a comagéo e o processamento da informacdo semantida, éatre sistemas baseados em
agentes quanto entre seres humanos, promovendun, dstroperabilidade entre sistemas ao represantaltados compartilhados por

diversas aplicagGes [21]. Com uma base de conhetone respeito de aspectos relacionados a segurasgeorporacdes poderdo
desenvolver e implantar mais facilmente mecanisdeogprotecéo, corre¢do e prevencdo de acordo coseussrequisitos de segurancga,
requisitos estes expressos através de AcordosveésNie Servigos (SLAs Service Level Agreement) ou de politicas de segurancga exigidos
para que seus servicos estejam sempre disporifveigros e confiaveis.

Nesse contexto, foi proposta uma solucdo baseasdistema nervoso autondmico humano, denominada p@acdo Autonémica [11]. O
sistema nervoso autondmico € responsavel por,eeantras coisas, manter o ritmo do batimento ceodi@ontrolar a temperatura do corpo
e a pressdo sanguinea, de forma independentejapses® que uma intervencéo consciente seja rdaliRortanto, assim como o sistema
nervoso autondémico, um sistema computacional aoimwddevera realizar tarefas relacionadas a admag&n de forma automatica e
transparente, mantendo a sua integridade, havessito,gpouca ou nenhuma intervengdo humana.

Neste trabalho apresentamosAatoCore, um sistema multiagente baseado em Ontologias @aoéar as atividades realizadas pelos
responsaveis pela seguranga computacional em amebieorporativos. Sua finalidade é fornecer um ieoftemal que reflita os aspectos
de seguranca referentes a esse tipo de ambientgitipdo uma comunicacéo segura entre os diversmsemtos do sistema autondmico e
possibilitando um processo de inferéncia acercalt@ssos eventos que possam colocar a segurasg@stie@mas em risco.

O restante deste artigo estd organizado da sedoime: na Segdo 2 sdo apresentados os traballactorados. Nas Secdes 3 e 4 sédo
apresentados um referencial tedrico necessariogpardendimento geral da teoria acerca do tralq@bposto: Computacdo Autonémica e
Ontologias respectivamente. J& na Sec¢ao 5, é ddtathproposta, sua arquitetura, os componentes fgumam e suas funcionalidades. Na
Secéo 6, sdo apresentados e discutidos os resutihtidos nos experimentos realizados com o ugautiCore. Por fim, as conclusdes e 0s
trabalhos futuros sédo delineados na Secéo 7.



10th Brazilian Congress on Computational Intellige(@BIC'2011), November 8 to 11, 2011, Fortaleza, C&8aeail
© Brazilian Society on Computational Intelligen&B(C)

2 Trabalhos Relacionados

Nos ultimos anos, varios esforgos tém sido despesdiara obterem-se modelos autondmicos que petraitiailiar a complexidade de se

proteger sistemas computacionais e auxiliar a aegarem TI, com objetivo de fornecer diferente®iside protecdo aos ativos de uma
corporagdo. Embora com diferentes focos e niveislalalhamento, alguns trabalhos da literaturartrade sistemas autonémicos no
dominio de seguranga a fim de gerenciar, aval@specificar seguranca, seja da informagéo ou rais diversos ambientes. Dentre
esses trabalhos que ajudaram no amadurecimenpmaesno desenvolvimento da proposta aqui desdetstacam-se:

O trabalho de [1] propfe o uso de uma ontologia prstdo de seguranga da informagdo em ambientgsutarionais autonémicos
denominada OSACA. Apesar de meritosa, a OSACA érabalho prematuro. A ontologia nédo foi implemeatadlizando linguagens da
Web Seméantica, comdresource Description Framework (RDF) [18] ouWeb Ontology Language (OWL) [16], ndo possui axiomas nem
restricdes em DL (Logica de Descri¢éo) que sécadsdes de facto estabelecidos. O trabalho ndoepeeresultados, ndo garantindo a sua
utilidade préatica.

No trabalho de [15] foi desenvolvida uma ontolodenominadeOntoSec, representando de maneira padronizada as inforsag@ore
incidentes de seguranga, facilitando compartilhamenreuso das informag@es, gerenciamento e gedagéonhecimento sobre incidentes e
uma ferramenta de auxilio aos responsaveis pelaaggp, os CSO Chief Security Officers, onde sao realizadas consultas para obtengédo
de respostas a possiveis incidentes. A princifatatica entre ®ntoSec e oAutoCore, proposto neste trabalho € que a primeira € uma
ontologia de aplicagdo e ndo do dominio de segareaqo aCoreSec do AutoCore, e 0 sistema desenvolvido para auxiliar os CSOénédo
baseado em agentes, ndo possuindo autonomia phirareorrecdes preventivas nem analisar ataquesm@po real.

Ja oAutoCore é um sistema autonémico e possui caracteristigegisres dDntoSec e seu sistema de auxilio, sendo composto por:

- uma ontologia de dominio com conceitos mais geogre abstratos do dominio de seguranga serviadw dase para construgdo de
ontologias de dominio especificos de segurangandi@adaCoreSec e por

- um sistema chamaddCoreEditor que possui mais funcionalidades que o do trabetimparado. Este sistema baseia-se em agentes
inteligentes que tomam decisfes independentes;aaderotimizagéo, configuragdo e correcdo de uermétado recurso monitorado por
eles.

Pode-se citar ainda o sistemeAutomation [19] desenvolvido focando um sistema de correlagé mesmo nome, mas nao trata
especificamente a questdo da seguranca da infoomalédn de descrever um conjunto muito reduzidolaeses na ontologia que propde.
A abordagem aqui apresentada propde melhoriasfisajnias em relagdo aos trabalhos citados nesgtaoséNas préximas secdes séo
apresentadas as teorias (Computacdo Autondmicaoko@iass) necessarias ao entendimento da propostatde

3 Computacao Autonbmica

Em 2001, a IBM [11] apresentou ao mercado uma ptapes solu¢cdo ao problema da excessiva complexidadeftware corporativo e a
denominou de Computacdo Autondmica. A idéia segoe abordagem comum dentro das diversas ramificat@esngenharia que é a de
buscar inspiracdo no sistema nervoso autondmicahoyo qual é capaz de manter as fungfes vitaie def compreender e resolver os
mais diversos tipos de problemas sem qualquer ncgpaiciativa, participa¢éo ou intervencgéo diddasser humano.

Um sistema de computagdo autondmica pode ser defeaumo sendo aquele capaz de se gerenciar deoawmmd objetivos de alto nivel

definidos pelo administrador [14]. Uma das metamqpais desta computacdo é a capacidade de aatmj@mento, livrando o

administrador de sistemas da preocupagdo com dstalperacionais do sistema e possibilitando aoriesafmpregar as maquinas com
melhor desempenho durante todo o tempo.

Uma vez que os sistemas atualmente tém um grandendimo, com mudancas constantes, é fundamentasie® possam se adaptar as
mudancas decorrentes de novas demandas, poliigegdcio e restricbes de seguranca & medida eforgue ocorrendo. Para atingir este
objetivo e ser considerado um sistema de computag@mdmica é necessario atender a quatro sevégisos de acordo com [17]:

- Auto-Configuragéo (Self-Configuring): capacidadesikiema de se configurar em tempo de execucdogoase ou nenhuma intervencéo
humana. Dessa forma, o0 ambiente de Tl pode se aaramovas configurages dinamicamente seja palzsio, alteracdo ou remocgao de
componentes;

- Auto-Otimizacéo (Self-Optimizing): capacidade distema em otimizar a alocagdo dos recursos etastede tal forma que as
necessidades dos usuarios sejam atendidas semoroetipnento dos demais recursos. A idéia € queepemplo, questdes relacionadas
com desempenho e qualidade de servico possanattas de acordo com politicas de alto nivel emed transparente;

- Auto-Cura (Self-Healing): habilidade do sistemaidentificar falhas e executar acdes corretivas) sgle para iSso seja necessario
paralisar o funcionamento dos servigos. Sendo assisistema podera, apés a ocorréncia de uma faifitay a um estado estavel sem a
necessidade de intervencéo do administrador;

- Auto-Protecdo (Self-Protecting): habilidade dstesina em detectar comportamentos maliciosos oushedbmar decisbes eficientes e
eficazes de forma transparente sobre qual é anag&oadequada para impedir ou minimizar um ataque.

Para atingir o objetivo do autogerenciamento és®g®, portanto, que estes quatros requisitosdoem de forma sinérgica. Por exemplo,
durante o processo de insercao automatica de umeiemento no ambiente, a parte responsavel ptdacanfiguracdo devera configura-lo
e comunicar a parte responsavel pela auto-protgiii@ este evento a fim de que sejam tomadas adanetecessérias para resguardar o
nivel de seguranca.



10th Brazilian Congress on Computational Intellige(@BIC'2011), November 8 to 11, 2011, Fortaleza, C&8aeail
© Brazilian Society on Computational Intelligen&B(C)

4 Ontologias

Desde o século XVII, o termo “ontologia” tem siddizado para denominar a disciplina de metafigiegal, dentro da tradi¢éo da “primeira
Filosofia” de Aristételes, como sendo a ciénciasdo no papel de ser. E, muitas vezes, encarada aomoomplemento a idéia de
Epistemologia (ciéncia do conhecimento) [6].

Diversas definices tém surgido a fim de descrevgue é uma ontologia dentro do ramo de informa#icanais conhecida é “uma
especificacdo formal e explicita de uma conceitaghio compartilhada” [9], onde:

- formal implica em ser declarativamente definjulaitanto, compreensivel para agentes e sistemas;
- explicita significa que os elementos e suasi¢ésis estdo claramente definidos;
- conceitualizacéo trata de um modelo abstratontke &rea de conhecimento ou de um universo limideddiscurso;

- compartilhada, indica um conhecimento consensseja uma terminologia comum da area modelada, cardada entre os
desenvolvedores dos agentes que se comunicam.

Sendo assim, ontologias, em um nivel de abstragis alto, estabelecem uma terminologia comum eandlsigua para o dominio em
questao.

Para [8], ontologias sdo um artefato computaciooaiposto de um vocabulério de conceitos, suasigééis e suas possiveis propriedades,
um modelo grafico mostrando todas as possiveigdesa entre os conceitos € um conjunto de axiomasafe que restringem a
interpretacdo dos conceitos e relacdes, represntim maneira clara e ndo ambigua o conhecimentipmdnio. Inimeras vantagens tém
sido apresentadas na literatura para a adocactalegias. Dentre elas, ressaltam-se as seguintes [7

- Oportunidade aos desenvolvedores reusarem conémefti, mesmo com adaptacdes e extensdes. Issaaesgplipelo fato de que a
construcdo de bases de conhecimento € uma daastangfis caras, complexas e demoradas de um sistmaialista e/ou agentes.
Portanto, reusar ontologias promove um ganho $giiifo em termos de esfor¢cos e de investimentos;

- A grande disponibilidade de “ontologias de peital’, prontas para uso, reuso e comunicacdo egeates, podendo estas serem
estendidas e complementadas com conceitos de dmneispecificos;

- O acesso on-line a servidores de ontologias,zespde armazenar milhares de classes e instasei@®do a empresas ou grupos de
pesquisa, funcionando como ferramentas para maritéegridade do conhecimento compartilhado erlé® & garantindo um vocabulario
uniforme;

Recentemente o uso de ontologias tem se popularieais de diversas outras subareas da Ciénciamdputagdo, tais como: Engenharia
de Software, Banco de Dados e Sistemas de Informagativados pela Web Semantica, que € uma conseigudireta do uso de
ontologias [20].

5 Proposta

Neste trabalho apresentamogwioCore, um sistema multiagente autonémico baseado enfogids tendo como objetivo principal prover
um sistema flexivel, adaptativo aos ambientes abe@gia inserido e atuando em tempo real pararapsieguranca computacional.

Considera-se que a seguranca computacional de up@ragéo sera mais eficiente se esta for baseadaogi®los autondmicos, tal como o
AutoCore. O sistema aqui apresentado pretende ser a bes@@ssiveis solugdes de seguranca e auxiliarsppmeaveis pela Gestéo de
Seguranca da Informagdo em suas atividades. Atatgud, componentes e funcionalidades do sistempopto serdo apresentadas nas
subsecfes a seguir.

5.1 AutoCore

O AutoCore foi implementado utilizando o JADE- Java Agent Development Framework. Os agentes foram organizados emtainers de
agentes, onde cadantainer € composto por um conjunto de agentes modeladasatdo com 0s servigos basicos inerentes a uemmst
autondmico (Auto-Otimizagdo, Cura, Configuracéo ed®@n) explicados na Secéo 3 deste artigdut@Core faz uso de uma ontologia
como base de conhecimento denomin&aeSec, sendo uma ontologia de dominio para segurangafalanacdo com conceitos de mais
alto nivel com intuito de auxiliar a GovernancaTdedefinindo assim, uma base de informag6es comumaumento na capacidade de
tratamento e utilizacdo da informacdo e uma vis@dicita entre os envolvidos nas atividades de segra computacional.

Por ser uma ontologia de dominio, @oreSec possibilita a criagdo, de sub-ontologias de damsimhais especificos como ontologias de
ataques, vulnerabilidades e incidentes de seguamgputacional.

Na Figura 1, observa-se a arquitetura AatoCore e os componentes que o formam. O sistema é compostum Agente Gerenciador,
responsavel por gerenciar as col6nias de agentifisadores, avaliadores, acionadores e visualiegjalefinindo os objetivos e as tarefas
que deverdo ser executadas por cada uma delas.e@teAGerenciador possibilita a Auto-Configuracastovipropiciar as coldnias, em
tempo de execucgao, as regras a serem seguidas.

Os Agentes Verificadores ficam em constante andbiserecursos a que estéo ligados, sendo respipéle coleta e analise do trafego de
rede e possuindo o objetivo de detectar comportarsdrostis e classifica-los. Para cada categoratatpie existe um conjunto de agentes
especializados, possibilitando a detec¢éo de prissitividades maliciosas. No momento em que siariniados, os Agentes Verificadores
consultam uma sub-ontologia, criada a partir @areSec, e mantém em memdria interna todas as configusagfimis para deteccdo de
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anomalias associadas aos recursos. Caso seja datelgama alteracdo ndo configurada, uma novaciéser realizada a ontologia através
do CoreEditor. Os Agentes Verificadores tém a tarefa de enwviar Agentes Avaliadores as informacdes dasus obtidos. Juntos
caracterizam a Auto-Prote¢&o, pois enquanto umtagkatecta um mau funcionamento, o outro toma desisficientes e eficazes de como
solucionar determinado problema encontrado.

Agente cCso
Gerenciadox F ]
S ATEE
— =
Objecivos tcarefas a = -
Serem axe adas pelos .
agentes Ervria as formacdes

para momito

Executca, ou
informa, as aglies
a serem tomadas

l_ Ermris o stavus do
- evernrto ocorrido

Agentces ' Agentés
Avalia i Visualizadores

Checar na ontologis
0s principais

Checar a agfo mais
apropriada para
ser execucada

A

Ontologia de Ontologia Ontologia de
aplicagédo CoreSec aplicagio

Figura 1 — Arquitetura do AutoCote

Apos receberem as informag6essthius do ambiente, os Agentes Avaliadores consulta@oeeSec para descobrir as melhores medidas a
serem tomadas, enviando as novas informacgfes amstesgAcionadores. As consultas realizadas pelentdg Avaliadores possibilitam
uma segunda caracterizagdo, a Auto-Otimizacé® pisssibilitarem a otimiza¢éo dos recursos sem comgterem os demais recursos. Os
Agentes Avaliadores constroem diversas solugGesabdas em métricas para a correta resolu¢éo dasrabilidades detectadas, enviando
aos Agentes Acionadores alguns indicadores compadtn nos Negdcios, Tempo de Resolucdo, Eficid&ificéncia, Qualidade e Custo
das Resolugdes.

Os Agentes Acionadores séo os responsaveis eneregghvaliacdes e com base nestas informacdeastassn as melhores acBes a serem
tomadas. Toda acéo realizada, mesmo que ndo segxedecdo automatica de alguma medida de prevedc@oyiada aos Agentes
Visualizadores, e estes disponibilizam para o C3&vés$ do CoreEditor. Caso seja necessaria uma intervencéo na decis@éaldaopelos
Agentes Acionadores, o CSO utilizaGoreEditor para tal acdo. Os Agentes Acionadores realizarbhéamAuto-Cura, visto que apos a
identificacdo das falhas, executam ac¢des corretiyasventivas sem paralisarem o funcionamentselagcos, possibilitando retornar a um
estado estavel sem intervencdes humanas. Essdssaggnbém consultam uma sub-ontologia, criadata da CoreSec, sempre antes de
executar uma agao.

Os Agentes Visualizadores s&o responsaveis poir gxéficos, relatérios informativos e de execuglravés ddCoreEditor, de maneira a
manter os responsaveis pela seguranca da infoon@eétes a respeito da situagdo atual de todsstensd, inclusive, facilitando as
possiveis intervencdes nas resolucdes em momeiitiossde riscos aos sistemas.

Para ajudar na monitoragdo e alimentacdo da baserdecimento oreSec) utilizada peloAutoCore foi desenvolvida uma aplicacdo
denominada CoreEditor para uso exclusivo do CSO, com intuito de auxifiartransmissdo, geracéo e distribuicdo do conhatime
manipulacéo, avaliagdo e utilizagdo dzoreSec. Um aspecto a ser considerado é queooeEditor ndo é apenas uma ferramenta para
manipulacéo d&oreSec, mas também, unframework para criacdo e edicdo de ontologias, desenvoblviigando o framework Jena,
produzido por Brian McBride d&lewlett-Packard para criacdo e manipulagdo de grafos RDF [2CdeEditor € uma aplicagdo exclusiva
para manipulacdo da base de conhecimento utiligaalado for necesséario uma intervencdo humana.

Entre as principais caracteristicas e funcionadaibCoreEditor estéo: utilizar a linguagem OWL para criagdo dmlogias (Conceitos,
Propriedades e Individuos) e a maquina de infeaéRellet para geracdo de hipoteses a partir das informagebases de conhecimento;
manipular e gerar cddigo e Java para aplicagbesntidogia desenvolvida, gerar o s@atoDoc, similar ao javadoc do Java; gerar
diagramas de classes UML da ontologia desenvobridgerfaces de consultas utilizando a linguageFSpL>.

6 Experimentos e Resultados

Os experimentos foram realizados para ataquesgie@e de servico, Do®¢énial of Service) SYN Flooding, caracterizados pelo envio de
multiplas solicitagGes de abertura de conexdo anesmo host em uma mesma porta, em um curto periodo de teGmbjetivo de um
ataque DoS é tornar a rede indisponivel [13]. Bpsede ameaca € facilmente identificado, porémtardificil de evitar.

Desenvolvemos um simulador para esse tipo de gtaqugual configuramos a quantidade de requisigdeservidor, a porta atacada e o IP
atacado. Observa-se na Figura 2 o simulador enicfu@mento.
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E® Denial of Service Attack Simulator
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Figura 2 — Simulador de Ataques DoS.

Nos campos IP e Port séo inseridos o enderec@|poeta alvo do ataque DoS. O canfp@ntity informa ao simulador quantas requisicées
deveréo ser realizadas. Ao clicar no bdEecute, o simulador entéo inicia o ataque DoS de acoao as dados inseridos. O bot&op
tem a funcéo de finalizar as requisi¢des antedadmear a quantidade configurada. O caHstory apresenta um histérico das requisi¢cdes
realizadas e o botaGlearAll apaga as informagdes desse historico. A telaainicAutoCore esté ilustrada na Figura 3.
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Ativando comportamento ; Verificar Pacotes...
Agente Analisador ; Percebendo Ambiente. .

Figura 3 — Tela Inicial doAutoCore.

Pode-se visualizar no campo de informa¢6ef\atoCore o monitoramento dos pacotes transmitidos pela cede objetivo de detectar
anomalias. Esse monitoramento do ambiente é rdalipelo agente Analisador (Verificador). No momeetn que o AutoCore é
inicializado sdo criados os agentes, conforme BigurPara explicar esta figura, utilizou-se a fapata de monitoramento do processo de
comunicacao dos pacotesiffer) do JADE.
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Figura 4 — Inicializacdo e Criacdo dos Agentes.

O Agente VisualizadoMjewer) processa o evento de requisi¢do de inicializagdsistema, visto ser o responsavel por monitaa@aventos
da interface entre o sistema e o usuario. Logoeméa ao Agente Gerenciaddvignager) a solicitacdo detart do sistema e este por sua
vez, inicializa os Agentes Verificadore€hgckers), Avaliadores Appraisers) e AcionadoresActions). E possivel notar que antes da
conexdo com cada agente, é realizada uma consuRadlitador de Diretérios (DF Birectory Facilitator), sendo este responsavel por
informar o identificador (ID) dos agentes, pos#ifnido, portanto, a comunicagdo e troca de mensagenmensagens séo codificadas
utilizando o protocolo de interag&ontract-net [FIPA, 2002], e usam como vocabulério a ontoldg@aeSec. ApGs receber a confirmagéo
da inicializacdo de cada agente, o Agevismager confirma essa informagdo ao Ageiiewer, finalizando o processo de inicializagdo do
sistema. Na figura 5 ilustramos a tela inicialAdboCore detectando um ataque:
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Tipos de Atague  Incidente de Seguranga Conseguencias Simular Atague Relatdrios

Iniciar AutoCore | ‘ @ Desativar AutoCore

. Agente Verificador S Agente Avaliador S Agente Acionador A~~~ Agente Visualizador
= )

AutoCore Iniciado...

Ativando comportamento ; Verificar Pacotes...
Agente Analisador ; Percebendo Ambiente. .
Arquivo de log encontrade.

Enviando mensagem para o Agente Avaliador...
Abrinde Mensagem...

Ativando comportamento : Avaliar Atagues...,
Ataque Detectado: ICMP PING

Enviando mensagem para o Agente Acionador...
Abrindoc Mensagem...

Ativando comportamento - Persistir Dados. .
Enviando dados para a oniclogia...

Figura 5 — Tela Inicial do AutoCore Detectando um Ataque.

Podemos ver no campo de informacdes todo o acoraperiio da execucédo datoCore na detec¢do de uma ataque, a troca
de mensagens entre 0s agentes, o tipo de ataqueiqgletectado e a persisténcia dos dado€araSec. E apresentado na
Figura 6 o processo de comunicacdo entre os aggmesompdem AutoCore no momento da simulagcdo de um ataque DoS
utilizando o simulador descrito anteriormente.
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Figura 5 — Tela Inicial do AutoCore Detectando um Ataque.

Os Agente<Checkers sédo os responsaveis por verificar o trafego da.rsid momento em que percebem uma alta frequéecf@adotes
vindos de um mesmbost, considerando ainda o tamanho e o tipo do pacotare dado periodo de tempo, detectam estar hawagdo
anormal, baseado nas regras da base de conhecideentoa instancia daoreSec carregadas durante a inicializagdo. ApGs consultay
DF e saberem para quais agentes devem enviar edeemacdes, fazem uma requisicdo para os AgeAmsaisers enviando as
informagdes detatus da anomalia da rede.

Os AgentesAppraisers, baseados nas descrigBes informadas pelos Agéheekers, consultam a ontologi€oreSec com o objetivo de
avaliar a anomalia. Apés consultarem o DF, fazena weguisicdo aos Agentéstions. Estes devem tomar decisdes para amenizar o
problema e para isso consultam uma instanci@aleSec, procurando informag6es especificas para resoldag@nomalia em questdo. A
Auto-Cura caracteriza-se, entdo, pela execucdo daomsolucdo baseada nas métricas recebidas dostesgedppraisers. Apds o
AutoCore detectar um possivel ataque DoS, as seguintes a¢® tomadas pelos agentes: encaminhar os péjaess para uma falsa
aplicacéo, com o objetivo de alterar o fluxo dayjataliberando a aplicagdo real para uso e infoor@B0 sobre a ocorréncia do ataque,
apresentando-lhe a origem do emissor dos pacajadds, facilitando a criagdo de regras concises ganfiguracdo dérewall.

Apds consultarem o DF, os Agent&dions enviam uma mensagem para os Agendeavs, que interagem com @oreEditor informado a
situacdo atual, o que foi realizado ou néo e asipeis outras corre¢cdes ao CSO para, caso sejsagoemtervir no sistema.

Tabela 1- Resultado das Consultas UtilizandGareEditor.

Atacante | Ataque | Vulnerabilidade | Recurso | Probahilidade | Impacio Nivel Conira-Medida
Ocorréncia | Negicio | Tolerincia
UPD Distributed Not - Analisar trafego da rede
Hacker | Packet Dem'ﬂll' of Servidores Hard Hard Accapiance (Pacotes TCP e UDP);
Storm Service - Utilizar IDS.
: - Analisar trafego da rede
SFN Denial of Mot
Hacker , . Servidores Hard Hard (Pacotes TCP e UDP);
Flooding Service Accepiance  Utilizar IDS.
- Cofres a prova de fogo;
Falta de Sala dos - Salas 4 prova de fogo;
Nature Fire protecio contra . Low Hard Accepiance - Duplicagdo dos
P Servidores . .
incéndios servidores em locais
remotos.

Como o AutoCore é composto peldCoreEditor na camada de visualizagdo, pode-se entdo utilipafia monitoramento e apoio a Gestédo de
Seguranca e Riscos, mantendo assim, 0s servicoscioies pelas organizagfes disponiveis sem pewtapetitividade no mercado.
Algumas consultas foram baseadas nas seguintetbgsiee competéncia queCareSec deve ser capaz de responder: se um agente mal
intencionado explorar uma vulnerabilidade e realiza ataque do tipo DoS ou DDoS Distributed Denial of Service, por exemplo, qual a
conseqiiéncia destes ataques para a organizacéb? Quubabilidade de ocorréncia desse ataque? Quapacto nos negdcios? Quais
ativos séo atingidos? Qual nivel de toleranciarénjpielo? Quais controles utilizar para mitigar apleracdo de tal vulnerabilidade? Qual o
nivel de risco aceitavel?

As instancias utilizadas para alimentaCaeSec foram obtidas do NIST4 (Instituto Nacional de Pmilrzacdo e Tecnologia) dos Estados
Unidos. Trata-se de uma base de dados internadienaulnerabilidades, um repositério de acessaiigoatcontendo informagfes sobre
cada vulnerabilidade e como corrigi-las. Utilizanalanédulo de consulta doCoreEditor algumas consultas foram realizadas e seus
resultados sao apresentados na Tabela 1. As cassule respondem as questdes de competénciasdefimidas de acordo com o que 0s
especialistas necessitam responder para mitigarsrigais em suas corporagoes.

De acordo com o resultado das consultas, os redpeisspela seguranca tomardo decisdes estratggicasgnitigar 0s riscos e manter 0s
servigos oferecidos pelas organizag6es disporgeeisperder competitividade no mercado.
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Observando a Tabela 1, seria dada prioridade agsieg de DDoS e DoS por terem grande probabilidadeorréncia, alto impacto nos
negocios e por possuir um nivel de tolerancia rétavel para a organizacdo. Ao ataqiiére ndo seria dada prioridade ja que a
probabilidade de ocorréncia € baixa e o risco nease é aceitavel, porém, os impactos e valoreegieranca sdo altos. Os responsaveis
deverdo analisar questdes de niveis de aceitacddgmaar decisdes de controle do risco. Algumassenao foram exibidas na tabela de
resultados por questdes de espago. Sem a utilizzgAatoCore as decisdes sdo tomadas de forma manual sem @épaima base de
conhecimento ou ferramenta computacional intetgyeomprometendo assim a tomada de decisdes sedueanca.

7 Conclusodes e Trabalhos Futuros

O AutoCore cumpre o papel ao qual se propde, constituindersema ferramenta computacional que podera $eadf para o tratamento

e utilizacdo da informagéo a respeito de risca=geranca da informacao, possibilitando aos respeisspela Gestédo de Riscos e Gestdo de
Seguranca da Informacé@o tomar decisfes estratédeadinhamento de Tl e Seguranca aos processoegliios das organizacdes
fornecendo uma viséo de alto nivel entre os endodi

Os resultados obtidos sdo encorajadores e indioaesso na detec¢do e correcdo de ataques DoSauwitio a tomada de decisdes por
parte dos responséaveis pela seguranca computadenaima determinada corporacéo. Foi possivel ezadizavaliacdo e validagdo do
AutoCore resolvendo um problema real que atinge diversganizaces e 0 sistema proposto se comportou cepevaglo e de acordo com
as caracteristicas de um sistema autondmico, naltorassim a complexidade de procedimentos retafiferramentas que implementam
mecanismos de seguranca semelhantes.

Como trabalhos futuros estamos trabalhando na detet outros tipos de ataques como o DDoS e vesiaitt DoS, SQLnjection, Buffer
Overflow entre outros, ampliando o nimero de estudos de rdizados, também sera realizada a juncaédwdoCore a firewalls.
Algumas classes estdo sendo adicionadasréSec e funcionalidades estdo sendo inserida€or@Editor, como o médulo de relatérios
apoiando ainda mais o nivel gerencial corporativo.
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